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Pégina do curso. As informagdes especificas do curso estardo disponiveis em:

https://sites.google.com/site/unicampjlopez/

Aulas. Curso composto por duas aulas semanais.

Horario das aulas
Tipo Dia Sala Horario
Teérica | Terca | CC85 | 19:00 - 21:00
Tedrica | Quinta | CC85 | 19:00 - 21:00

Ementa:

e Breve introdugao a criptografia.

e Algoritmos computacionais bésicos: aritmética modular, maximo divisor comum, aritmética de niimeros
grandes.

e Aritmética de corpos finitos, testes de primalidade, fatoracao, logaritmo discreto.
e Algoritmos simétricos (AES, ASCON) e modos de operagao.
e Algoritmos de fungdes de resumo: Familia SHA (SHA-1, SHA-2, SHA-3), outros.

e Criptografia assimétrica: conceitos, encriptagdao, mecanismos de encapsulamento de chaves, assinatura
digital.

e Algoritmos de chave publica: RSA, DSA, ECDSA, EdDSA.
e Geracao de nimeros pseudo-aleatdrios.
e Introducao a algoritmos pds-quanticos.

e Topicos: padroes industriais de criptografia, implementacao em software e bibliotecas.

Atendimento. Terga-feira 18:00-19:00 (ou horério agendado).

Provas. Havera duas provas tedricas durante o semestre, PT} e PT5, com pesos 2 ¢ 3. Nao havera exame.
As data das provas:

’ Prova \ Data\ Horario ‘

Proval—- PTy | 26/09 | 19:00-21:00
Prova II- P75 | 28/11 | 19:00-21:00




A média das provas tedricas, Mp, é calculada da seguinte forma:

_ 2PTy +3PTy
-

Projeto. Serd proposto um trabalho tedrico- pratico sobre o estudo de técnicas criptograficas. O aluno fard
uma apresentacdo e entregard um relatério. My serd a nota do trabalho. A data de entrega do relatdrio
(formato de artigo): 3 de dezembro de 2024.

Média Final (MIC938A): A média final My e a situagdo do(a) aluno(a) serdo definidas de acordo com as
regras a seguir. Note que, de acordo com o Regimento Geral de Graduagio/Pds-Graduagio os(as) alunos(as)
devem ter frequéncia maior ou igual a 75% para aprovagao.

Média do Semestre: Mg = 0.7 x % + 0.3Mr

Média Final (MO422): aprovado se My > 5.0 e My > 5.0. O conceito final é calculado da seguinte
forma:

Mp:

e Ase Mg >R85

e Bse7.0<MS <85

e Cseb0<MS<T70

e Dse Mg <5oulMpr<5.0

Meédia Final (Graduacgdo): aprovado se My > 5.0 e My > 5.0 com Mp = Mg. Caso contrario, Mp =
m’in(Mp, MT)

Bibliografia. Segue abaixo alguns titulos de livros. Alguns materiais adicionais serdo divulgados na pagina
do curso.

e Introduction to Modern Cryptography, Jonathan Katz e Yehuda Lindell, Chapman and Hall/CRC,
third edition, 2020.

e Cryptography Theory and Practice, Fourth Edition, Douglas Stinson and Maura Paterson, Chapman
and Hall/CRC, 2018.

e Cryptography and Network Security (Principles and Practice) eight edition, William Stallings, Pearson,
2023.

e Understanding Cryptography, Christof Paar , Jan Pelzl , Tim Gilineysu: From Established Symmetric
and Asymmetric Ciphers to Post-Quantum Algorithms. Springer, 2024.

e Implementing Cryptography, using Python, Sahnnon W Bray, Wiley, 2020.



