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Novidades

¢ [20/3] Obviamente, a grande novidade é a suspensdo das aulas presenciais na Unicamp, devido a
pandemia do coronavirus. Veja as modificagcdes na pagina, com trechos novos em laranja.

e [12/3] Divulgacdo de troca do livro-texto, de Smart para Stinson-Paterson. Veja a sec¢do de referéncias.

e [9/3] Esta pagina entra no ar

Professor (menu principal)

e Prof. Ricardo Dahab - Sala IC-9, http://www.ic.unicamp.br/~rdahab, (19) 3521-5874, rdahab @ ic .
unicamp . br

Locais e horarios (menu principal)

o Aulasnasala352{lC-3} astercase guintas,dast4as16h-As aulas presenciais nao ocorrerdao. Em vez

disso, serao indicadas leituras do livro texto, acompanhadas de listas de exercicios semanais que
serdo corrigidas, e cujas notas farao parte da avaliagao.

e Atendimento do professor:-sala-28-de-lC-1-em-horariccombinadoporemaik O atendimento ocorrera
por email e em sessdes remotas de atendimento coletivo, no horario original das aulas. O meio de
comunicacao sera Google Meets ou outro canal, caso seja considerado mais adequado. Essa
informacao sera divulgada oprotunamente.

Objetivos, pré-requisitos e programa (menu principal)

Objetivos

O objetivo principal desta disciplina é o de explorar o amplo espectro de fundamentos, técnicas e
aplicagdes da Criptografia moderna. Até a década de 1970, a Criptografia foi uma técnica de interesse
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limitado aos meios diplomaticos e militares. Com o advento das redes de computadores, evoluiu e
expandiu-se rapidamente, abarcando varias areas tedricas e aplicadas, com intensa atividade de
pesquisa e desenvolvimento. Hoje estd presente na base de quase todas as técnicas para provimento
de requisitos de seguranca da informacao e de sistemas computacionais.

A abordagem do curso é em largura, sem descuido do rigor na apresentacdo das teorias subjacentes
as diversas técnicas criptograficas. Exemplos de algoritmos e protocolos serdo discutidos e
implementados, na medida do possivel.

Pré-requisitos

A disciplina é auto-contida: serdo cobertos todos os conceitos ndao-elementares necessarios ao
entendimento das técnicas criptograficas estudadas. De qualquer maneira, sdo desejaveis
conhecimentos basicos de Algebra, Algebra Linear, Estatistica e Probabilidade, e Analise de
Algoritmos, comumente cobertos em disciplinas dos primeiros anos de graduacao.

Programa

O 00 1IN DN K W =

. Criptografia classica

. Teoria da informagao, seguranga incondicional

. Cifras de blocos e de fluxo.

. Funcdes de hash, cédigos de autenticacdo de mensagens, funcdes de derivacao de chaves
. O RSA de métodos baseados em fatoracdo de inteiros

. Outros métodos para encriptagdo de chave publica

. Assinaturas digitais

. Criptografia baseada em problemas muito dificeis (PQC)

. Certificados, métodos de estabelecimento e transporte de chaves

Diario de aulas (menu principal)

Manterei o diario de aulas neste link, com observacdes feitas durante as aulas, recomendacgdes diversas,

etc.

Referéncias e material didatico (menu principal)

Livro-texto

O livro texto sera o seguinte, do qual serdo utilizados partes dos capitulos. Esta disponivel aqui.

Cryptography - Theory and Practice, 4th ed., Douglas R. Stinson and Maura B. Paterson. CRC

Press, 2019.

Outros bons livros para referéncia
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1. %;:,g;’hﬁ Understanding Cryptography - A Textbook for Students and Practitioners. Christof Paar e Jan

Pelzl. Springer, 2010. Disponivel aqui para download a partir do dominio unicamp.br. Veja errata no

site do livro aqui. ou arquivo pdf diretamente aqui.
o

mgzosgl:gsrey Cryptography Made Simple. Nigel P. Smart. Springer, 2016. (disponivel para download gratuito

aqui com IP da Unicamp).

Handbook of Applied Cryptography. A. Menezes, P. van Oorschot and S. Vanstone. CRC Press,

6. Algoritmos - Teoria e Prdtica. Cormen, Leiserson, Rivest and Stein. Editora Campus, 2002.

Errata (do Prof. Zanoni)

4l A Computational Introduction to Number Theory and Algebra, Victor Shoup. Cambridge

University Press, 2005.

Guide to Elliptic Curve Cryptography, Hankerson, Menezes, Vanstone, Springer, 2004.

Elliptic Curve
Cryptography

| Elliptic Curves: Number Theory and Cryptography, 2nd. Edition (Discrete Math and Its

Applications), L. C. Washington
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10. Mﬂ Post-Quantum Cryptography. Bernstein, Buchmann, Dahmen (editores). 2009, Springer.
Cryptography

Livros sobre a Histdria da Criptografia ao longo dos séculos

S e

1.7 The Code Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography. Simon

i
L ELRILT

Singh. Anchor, 2000.

CODE. o o -
) 1 The Codebreakers: The Comprehensive History of Secret Communication from Ancient Times
ZINTthb k The C h Hist f S tC tion fi A tT

to the Internet. David Khan. Scribner, 1996.

Referéncias sobre Bletchley Park

Bletchley Park (1, 2) foi um centro de criptoanalise montado na Segunda Guerra Mundial pelo governo
inglés, com o objetivo de quebrar (decriptar) as transmissdes encriptadas de paises do Eixo, especialmente
as oriundas das tropas e comando alemaes. Bletchley Park fica na pequena cidade de Bletchley no interior
da Inglaterra. Entre varios feitos formidaveis, nasceu em Bletchley Park o primeiro computador, batizado de
Colossus, cujo objetivo especifico era acelerar a criptoanalise de um tipo de cifra especialmente dificil,
produzida pelas maquinas Lorenz, mais sofisticadas e complexas que as bem conhecidas maquinas Enigma.
Entre outros, Alan Turing estava |a. As referéncias abaixo descrevem e discutem esses feitos.

1. ﬂ Codebreakers: The Inside Story of Bletchley Park. F. H. Hinsley and Alan Stripp (Editors). Oxford
.
University Press, USA, 2001.
L Bletchley Park's Lost Heroes. Fascinante video produzindo pela BBC, contando a histéria de
9 y W. T. Tutte, e outros herdis da Segunda Guerra desconhecidos do grande publico. Tutte foi
o um matematico conhecidissimo na area de Teoria dos Grafos, mas que em Bletchley Park
realizou o feito de quebrar a cifra produzida pela maquina Lorenz sem jamais ter visto uma descri¢do
dela. Para esse fim, o computador moderno (Colossus) teve que ser inventado, por Tommy Flowers,

também do nada. Em inglés.

3. m‘[ Colossus: The secrets of Bletchley Park's code-breaking computers. B. Jack Copeland. Oxford

University Press, USA, 2010.

Material didatico
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e O livro-texto é o material didatico principal, a partir de onde produziremos notas de aula.
e Qutros materiais didaticos adicionais serdo colocados também no didrio de aulas.

Avaliagﬁo (menu principal)

e Forma de avaliagao
o A avaliagao se dara na forma de listas de exercicios semanais ou quinzenais, que serao usadas

como parte da avaliagao. A outra parte da avallagao sera felta sobre um trabalho final. duas

; ’ mente. Além disso, as
exigéncias quanto ao nivel das prevas listas de exercicios e a qualldade e profundidade do
trabalho serdo maiores para os alunos de pds. O prazo para feitura do trabalho ainda serd
divulgado. O canal de disponibilizacao das listas e de comunica¢dao, em geral, devera ser email
ou Google Classroom. Esse fato sera divulgado em breve, na préxima semana.

e Critério de notas

s
-

o Sejam RPL-P2-asnotas-dasprovas L1, L2,... as notas das listas de exercicios e T a nota do
trabalho, todas entre 0 e 10.
o A média de provas-MP-sera-iguala{RP1+P2}/2 listas, VIL, sera a média aritmética das listas.

o A média de aproveitamento, MA, sera igual a {6MP+41/10-(6ML + 4T)/10.
o Se MA >=5, o aluno estara aprovado; caso contrario, estara reprovado. No caso de alunos de
pos-graduacdo, o conceito atribuido a disciplina seguird a seguinte convencao:
= Conceito A: Se MA >= 8,5
= ConceitoB:Se 7,0<=MA<=8,4
= Conceito C: Se 5,0<=MA <=6,9
= Conceito D: Se MA < 5,0
e Observagdes:

envolvidos.

Datas importantes (menu principal)

e As datas de todas as atividades sao dependentes da progressao da pandemia e as resolugées da
reitoria da Unicamp. As datas de entrega das listas de exercicios dependerao da data da sua
disponibilizagao, adicionadas de uma ou duas semanas, a depender da dificuldade da lista. A data
de entrega do trabalho sera definida oportunamente.

’ Esta pdgina é mantida pelo Prof. R. Dahab.
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