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Processos

* Processo: um programa em execuc¢ado no sistema operacional.
N Importante: gerenciamento e escalonamento.

* Em sistemas distribuidos:
* Cliente-servidor: conveniente usar multi-threading.

* Permitem clientes e servidores construidos de modo que comunicagao
e processamento se sobreponham.

* Virtualizacdo / mdquinas virtuais.

* Migracdo de processos / migracao de codigo.
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Processos e threads

* Granularidade oferecida pelos SOs
* Processos

* Pode ser refinada
* Threads.

* Facilita construcao de aplicacdes e melhora no desempenho.
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Processos e threads

* SO cria varios processadores virtuais
* Cada um executa um programa

* Controle através de tabela de processos
* Valores de registradores de CPU
* Mapas de memoria
* Arquivos abertos
* Privilégios
* Etc.

* Processo: um programa em execuc¢do > programa sendo
executado em um dos processadores virtuais do SO



Prof. Luiz Fernando Bittencourt IC - UNICAMP

Processos e threads

* SO toma conta para nao haver interferéncia, intencional ou nao,
entre processos.

* Compartilhamento concorrente de CPU (e outros recursos) é
transparente.

* SO requer suporte de hardware para essa separacao.
* Criar processos

* Criar espaco de endereco independente.
* Inicializar segmentos de memoria (zerar, copiar dados).
* Pilha para dados temporarios.

* Chaveamento entre processos:

 Salvar contexto de CPU (registradores, contador de programa, ponteirc
de pilha).

* Modificar registradores do gerenciamento de memoboria.
* Invalidar caches da TLB.
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Processos e threads

* Thread: sua propria porcao de codigo, independente de outras
threads.
* Sem esforco para oferecer transparéncia de concorréncia.

* Controle guarda informacao minima necessaria ao compartilhamento
de CPU.

* Contexto de thread = contexto de CPU + algumas informacdes para
geréncia de threads.

* Ex.: monitorar exclusao mutua para nao dar tempo de CPU a uma
thread bloqueada.

* Proteger dados contra acesso inadequado é tarefa do
desenvolvedor da aplicacao multithread.
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Processos e threads

* Monothread: chamada que bloqueia, bloqueia qualquer acao do
processo.

* Multithread: pode-se separar o processo em threads que podem
executar de forma independente.

* Torna possivel explorar paralelismo ao executar em multiprocessador;
cada thread em uma CPU.

* Pode executar também em um sistema monoprocessado, talvez leve
mais tempo.

* Cada vez mais importante com processadores multicore baratos.

* Aplicacoes grandes multiprocesso:

* Comunicacao entre processos demanda intervencao do nucleo em
chamadas de sistema e chaveamento de contexto entre processos.

* Com threads, minimiza overhead ja que tudo acontece no espaco do
usuario.
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Threads

* Duas abordagens
* Modo de usuario.
* Nucleo ciente, com escalonamento.

* Modo de usuario (user thread)
* Criar e terminar threads é mais barato
* Alocar/liberar memoria para pilha de threads

* Chaveamento de contexto com poucas instrucdes
Troca de valores de registradores de CPU
Nao precisa mudar mapas de memoria, limpar TLB, etc.
Necessario para sincronizagcao

* Nucleo (kernel thread)

* Perde vantagens da thread, oferece melhor escalonamento quando
bloqueios em threads acontecem.
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Threads

* Solucdo intermediaria: Lightweight processes (LWP).
* Processos que compartilham recursos

* Espaco de enderecamento, paginas de memoria fisica, sinalizacao e
manipuladores de arquivos).

* Evita troca de contexto.

Pode ser visto como uma CPU virtual disponivel para executar
codigo ou chamadas de sistema.

LWP roda sobre uma kernel thread.
Fig. 54
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LWP

* LWP + threads no espaco do usuario

* Criar, destruir e sincronizar threads é barato, sem intervencao do
nucleo.

* Se processo tem LWPs suficientes, chamada bloqueante nao
suspendera processo inteiro.

* Independentes de aplicacao.
* Facilidades para multiprocessamento (LWP = processador).
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Threads em SDs

* Threads atraentes
* Manipular diversas comunicac¢des logicas
* Permitir progresso da aplicacao

* Cliente
* Esconder atrasos de comunicacgao.

* Iniciar comunicacao e prosseguir com processamento independente.
* Ex. browsers web.
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Threads em SDs

* Servidor
* Simplifica cddigo.
* Facilita desenvolvimento paralelo.

* Ex: servidor de arquivos

* Com thread vs. sem threads
* Fig. 55
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Virtualizacao

- Threads/processos:
- Modo de fazer mais coisas ao mesmo tempo.

- Concorréncia - impressao de execucao paralela em computadc
monoprocessado.

- “fingir maior capacidade”
- Pode ser estendida a outros tipos de recursos.
- Virtualizacao de recursos.
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Virtualizacao

- Virtualizacao de recursos
- Utilizada ha muito tempo.

* Interesse renovado
- Sistemas com maior capacidade.
- Sistemas distribuidos tornaram-se mais comuns e complexos.
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Virtualizacao

- Sistema de computadores
- Interface de programacao para software de alto nivel.

- Diferentes interfaces

- Conjunto basico de instrucdes oferecido por uma CPU.
- Conjunto de interfaces de programacao de middlewares.

- Virtualizacao: estender ou substituir uma interface de
modo a imitar o comportamento de um outro sistema.
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Virtualizacao
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Virtualizacao

- Virtualizacao na década de 70:
- Softwares em hardwares caros de mainframes.

- Onde software pode ser:
- Aplicacoes.
- Sistemas operacionais (SOs).
- Aplicacdes + SO para os quais havia sido desenvolvido.

- Mainframes IBM 370 e sucessores.

- Ofereciam maquina virtual para diferentes SOs.
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Virtualizacao
Agenda:

IBM Mainframe Technology Evolution
Over 40 Years of Relentless Innovation and Refinement
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Erich Amrehn, Jim Elliot. 45 (40)Years of Mainframe Virtualization: CP-67/CMS and VM/370 to z/VM. 2012.
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Virtualizacao

- Hardware mais barato.
- Computadores mais potentes.

- Menor quantidade de SOs.
- Virtualizacao deixava de ser importante.

- Final da década de 90
- Virtualizacao voltou a se tornar importante.
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Virtualizacao

- Atualmente
- Servidores mais baratos
- Maior capacidade computacional.
- Custo total da posse inclui outras variaveis

- Manutencao
- Suporte e administracao
- Custos associados a brechas de seguranca e falhas.

- Consolidacao de servidores
- Motivador importante para uso de virtualizacao.
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Virtualizacao

- Maquina virtual em diferentes niveis de abstracao
* Processos individuais
- Sistemas completos
- Maquinas virtuais
- Uso flexivel de hardware e isolamento de software.
- Traducao de conjuntos de instrucoes.

- Variedade de arquiteturas de maquinas virtuais.
- Maquinas virtuais de processo e de sistema.
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Virtualizacao - motivacao

- Reduzir a quantidade de plataformas de hardware
- Atende softwares com necessidades diferentes.

- Cada aplicacao executa em sua propria maquina virtual.
* Incluindo bibliotecas e o sistema operacional.

- Portabilidade
- Flexibilidade

- Gerenciamento mais facil de replicacao.
- Copia dinamica de servidores + ambiente.
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Virtualizacao - motivacao

- Consolidacao de servidores.

- Consolidacao de aplicacoes.

- Sandboxing.

- Multiplos ambientes de execucao.

- Hardware virtual.

- Executar multiplos SOs simultaneamente.
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Virtualizacao - motivacao

- Depuracao
- Depuracao de aplicacoes de usuario sem preocupacao com
problemas de interrupcao de outras aplicacdes/servicos.

- Migracao
- Facilita migracao de software.
- Administracao
- Empacotar aplicacdes junto com ambiente de execucao.

» Teste

- Producao de cenarios de teste arbitrarios dificeis de produzir
pratica.
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Abstracao e virtualizacao

- Abstracao com interfaces bem definidas ajuda no
desenvolvimento e manutencao.

- Escondem detalhes de implementacao

- Ex.: SO abstrai sistema de arquivos e enderecamento.

- Disco aparece como um conjunto de arquivos de tamanhos
variados, escondendo setores e trilhas.

- Programadores manipulam arquivos pelos nomes.
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Abstracao e virtualizacao

- Arquitetura do conjunto de instrucoes (ISA)

- exemplo das vantagens de interfaces bem definidas.
- |1A-32 (x86)

 Intel e AMD implementam.

- Softwares sao desenvolvidos para esse conjunto de instrucoes

- Devem compilar e executar corretamente em qualquer
computador com processador |A-32.
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Abstracao e virtualizacao

- Abstracao possui limitacoes.
- Binarios compilados estao amarrados a arquitetura-alvo.
- Impede interoperabilidade.
- Importante em computadores heterogéneos conectados.

- Mapeamento para sistema real potencialmente difere
pode contornar esse problema.

- Sistema virtual apresentado como outro sistema, ou multiplos
sistemas.
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Abstracao e virtualizacao

- Virtualizacao
- Nao necessariamente simplificar ou esconder detalhes.
- Ex.: virtualizacao de disco

- 1 disco grande = dois virtuais menores, cada um com seu
conjunto de trilhas e setores.

- Software de virtualizacao utiliza a abstracao de arquivos como u
passo intermediario para o mapeamento entre disco real e virtu

- Escrita no disco virtual = escrita de arquivo no disco real.
- Nivel de detalhes virtual X real
- Nao ha abstracao.
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Abstracao e virtualizacao

Abstraction *\ : ,7 Virtualization \ , :
) 1 \ \

File

File

(a) (b)

James E. Smith, Ravi Nair. The Architecture of Virtual Machines. IEEE Computer.
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Arquiteturas de Maquinas Virtuais

- Aplicavel a maquinas inteiras e outros componentes.

- Para discutir maquinas virtuais (virtual machines — VMs

é preciso entender arquitetura de sistemas de forma
geral.

- Arquitetura: especificacao formal de interfaces do
sistema.

- Implementacao: “personificacao” de uma arquitetura.
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Arquiteturas de Maquinas Virtuais

- Em geral, sistemas de computadores oferecem 4 tipos
diferentes de interfaces em 4 niveis diferentes:

- 1: instrucdes de maquina que podem ser invocadas por qualqg
pograma.

- 2:instrucdes de maquina que podem ser invocadas somente ¢
programas privilegiados, como o sistema operacional.

- 3: Chamadas de sistema: oferecidas por um sistema operacio

- 4: Chamadas de biblioteca: conjunto conhecido como interfac
de programacao de aplicativo (API).
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Arquiteturas de Maquinas Virtuais

Aplicacao
Biblioteca

Sistema Operacional

Hardware



Prof. Luiz Fernando Bittencourt

Arquiteturas de Maquinas Virtuais

Application
programs

Libraries

Operai

Execution hardware

I/0 devices
and
networking
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Software

API
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ISA

Hardware
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Arquiteturas de Maquinas Virtuais

- Instruction Set Architecture (ISA)

Application

programs
Software

Libraries
API
ABI
7 ISA
Execution hardware

Hardware

1/0 devices
and
networking
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Arquiteturas de Maquinas Virtuais

- Application Binary Interface (IBA)

Application
programs

Libraries

IC - UNICAMP

Software

API
ABI

7 ISA

Execution hardware

1/0 devices
and
networking

Hardware
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Arquiteturas de Maquinas Virtuais

- Application Programming Interface (API)

Application

programs
Software

Libraries
API
ABI
7 ISA
Execution hardware

Hardware

1/0 devices
and
networking
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Arquiteturas de Maquinas Virtuais

- Maquina:
- Espaco légico de memoria atribuido ao processo.
* InstrucOes de nivel de usuario.

- Registradores que permitem a execucao do codigo do process

- E/S é visivel somente através de chamadas de sistema
(SO).

- ABI define uma maquina como vista pelos processos.
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Arquiteturas de Maquinas Virtuais

- Do ponto de vista do SO e das aplicacdes:
- Sistema roda sobre uma mdquina subjacente
- E capaz de suportar multiplos processos simultaneamente.

» Processos compartilham dispositivos de E/S.
- Sistema “sobrevive” as idas e vindas dos processos.

- Aloca memoéria real e recursos de E/S aos processos
- Controla acesso.

- Da perspectiva do sistema: hardware define a maquina
- ISA fornece interface entre sistema e a maquina.
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Arquiteturas de Maquinas Virtuais

- Também ha ponto de vista diferente para maquinas virtuais.
- Maquina virtual de processo

Plataforma que executa apenas um processo.

Existe somente para suportar o processo.

Criado quando o processo é criado.

Termina quando processo termina.

- Maquina virtual de sistema
- Fornece um ambiente de sistema completo e persistente.
-+ Suporta um sistema operacional e seu conjunto de processos de usuario.

- Fornece ao sistema operacional convidado acesso a recursos de hardware
virtuais (rede, E/S etc.)
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Arquiteturas de Maquinas Virtuais

- Convidado: processo ou sistema em uma VM.
- Hospedeiro: plataforma que suporta a VM.

- Virtualizacao pode ocorrer de dois modos.
- Virtualizacao de processo, através de runtime software.
- Virtualizacao de maquina, através de virtual machine monitor.
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Arquiteturas de Maquinas Virtuais

- Maquina virtual de processo

- Sistema de execucao com conjunto de instrucdes abstrato par
executar aplicacoes.

- InstrucOes interpretadas (p. ex. Java).

- Emulacao (Wine) — necessario imitar comportamento de
chamadas de sistema (nao trivial).

- Chamada de méaquina virtual de processo (Smith e Nair) /
runtime software.
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Arquiteturas de Maquinas Virtuais

Magquina virtual de processo

: !

Aplicacao

Sistema de execucao

Sistema Operacional

Hardware
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Arquiteturas de Maquinas Virtuais

- Maquina virtual de sistema
- Protege completamente o hardware original.

- Interface: conjunto de instrucdoes completo do mesmo (ou de
outro) hardware.

- Pode ser oferecida simultaneamente a programas diferentes.

- Varios sistemas operacionais executando independente e
concorrentemente na mesma plataforma.

- Camada chamada de Virtual Machine Monitor = VMM - ou
hypervisor.

- Exemplos de VMMs: VMWare, Xen, KVM.
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Arquiteturas de Maquinas Virtuais

- Maquina virtual de sistema

Aplicacoes

Sistema Operacional

Monitor de Maquina Virtual

Hardware
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Arquiteturas de Maquinas Virtuais

* Tipos de monitores de maquina virtual (VMMs)

- Tipo 1: nativa (bare metal): executa sobre uma interface diretz
com hardware.

- Tipo 2: hospedada (hosted): executa sobre um sistema
operacional em uma maquina hospedeira.
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Arquiteturas de Maquinas Virtuais

Guest Application process Application process
Runtime
Process
virtupl
Host < machine
Hardware
@
Applications Applications
Guest
VMM System
virtu_al
Host Hardware AL

(b)
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Arquiteturas de Maquinas Virtuais

- VM de processo:
software de

virtualizacao esta no
nivel de ABI ou API.

- Emula instrucdes de
nivel de usuario e

chamadas de sistema.

Guest Application process
Runtime

Host <
Hardware
@@ -
(—
Applications
Guest <
VMM
Host Hardware

(b)

Application process
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Process
virtual
machine

Applications

System
virtual
machine



Prof. Luiz Fernando Bittencourt IC - UNICAMP

Arquiteturas de Maquinas Virtuais

- VM de sistema: software de — "

. | N ¢ ) tre o Guest Application process Application process
virtualizacao esta en . PSR NOE
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System
virtual
machine

Host Hardware
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Arquiteturas de Maquinas Virtuais

- Importante para confiabilidade e seguranca.

- Isolamento de uma aplicacao completa e seu ambient
- Falha nao afeta outras VMs.

- Melhor portabilidade.

- Desacopla hardware e software.

- Permite mover ambiente completo.
- Maquinas paralelas

- Permite consolidacao de servidores.
- Maximizar utilizacao.
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Alguns conceitos em maquinas
virtuais
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Maquinas virtuais
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Maquinas virtuais

- Simulacao instrucao por instrucao: conhecida ha
décadas.

- Ex.: aplicacao para um computador X cujo hardware aind
esta em desenvolvimento.

- Simulador para X (processador, memoria, periféricos) qu
rode em maquina de proposito geral G.

- Programas que rodam em G poderao rodar em X com
mesmos resultados.

- Espaco de memoria simulado, dispositivos simulados,
executar instrucoes na maquina simulada.

- Camada que filtra e protege os recursos da maquina G.
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Maquinas virtuais

- Multiplos programas:
- Mltiplas copias do simulador.
- Simulador capaz de dividir o tempo entre aplicacoes.

- llusao de multiplas copias da interface de hardware-software ¢
maquina X em G.
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Maquinas virtuais

- X e G arbitrarios
- Software de simulacao pode ser muito complexo

- Desempenho impraticavel.
* Mais utilizado para desenvolvimento de software.

- X e G idénticos
- Muitas copias da interface hardware-software de G em G.
- Cada usuario com sua copia privada da maquina G.
- Escolha do SO para rodar em sua maquina privada.
- Desenvolver/depurar seu préprio SO.
- Simuladores nao interferem um no outro.
« Slowdown menor que para X diferente de G.
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Maquinas virtuais

- Surgimento dos VMMs

- Necessidade de simuladores mais eficientes de multiplas copia
de uma maquina sobre seu préprio hardware.

- Parte do software para maquinas simuladas roda sobre
hardware, sem interpretacao de software.

- Chamados de Virtual Machine Systemes.
- Maquinas simuladas: maquinas virtuais (VMs).
- Software simulador: virtual machine monitor (VMM).
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Maquinas virtuais

- VMM!: interface Unica =2 ilusao de muitas maquinas.
- Cada interface (VM) é uma réplica eficiente do sistema
de computacao original.
- Todas as instrucdes de processador (privilegiadas ou nao).

- Todos os recursos dos sistema (memoria e E/S).

- VMs em paralelo = diversos SOs (nucleos privilegiado
concorrentemente.

- VMs fornecem réplicas isoladas de um ambiente em u
sistema de computacao.
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Maquinas virtuais

- Recursos extras (CPU, memoaria) sao usados pelo VMM
- Potencial queda na vazao do sistema.

- Manter estado do processador virtual.

- Integridade de todos os registradores visiveis, bits de estado e
locais de memoria reservada (controle de interrupcao) devem
ser preservados.

- Captura e simulacao de instrucoes privilegiadas.
- Suporte a paginacao em maquinas virtuais.
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Maquinas virtuais

- Podem ser utilizadas para manter sistemas antigos
- Novos sistemas podem ser testados
- Programas podem ser convertidos.

- Atualizar/adicionar novos dispositivos sem alterar SO d
maquina virtual

- VM ja suporta o dispositivo virtualizado.

- Usuario tira vantagem do dispositivo atualizado sem
necessidade de alteracao de software.
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Maquinas virtuais

- Teste de softwares de rede.
- Confiabilidade de software através de isolamento.

- VMM é provavelmente correta: pequena e verificavel.

- Seguranca de dados.
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Maquinas virtuais

- VMM
- Camada software/hardware fisico programavel,
- Transparente ao software acima
- Usa eficientemente o hardware abaixo dela.

- De forma similar:
- Virtualizacao de rede
- Virtualizacao de armazenamento

- Fornecem capacidade de multiplexar, em um uUnico recurso
fisico, varios sistemas virtuais isolados uns dos outros.
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Maquinas virtuais de sistema
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Maquinas virtuais de sistema

- VM

- Fornece ambiente completo de sistema

- VMM

- 1 plataforma de hardware.

- Multiplas VMs = multiplos ambientes de sistema operacional
independentes simultaneamente.

- Lembrete: isolamento entre sistemas concorrentes no
mesmo hardware.

- Caracteristica importante de maquinas virtuais.
- Sem interferéncia em caso de falha.
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Maquinas virtuais de sistema

- VMM fornece, primordialmente, replicacao de
plataforma.

- Problema central: dividir recursos de hardware limitad
entre multiplos sistemas operacionais convidados.

- VMM tem acesso e gerencia todos os recursos de
hardware.
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Maquinas virtuais de sistema

-+ SO convidado e suas aplicacoes sao gerenciadas sob
controle (escondido) do VMM.

- SO realiza instrucao privilegiada ou acesso a recurso:
VMM intercepta a operacao, realiza verificacoes, e a
realiza em nome do SO convidado.

- SO convidado nao é ciente dessa camada.
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Maquinas virtuais de sistema

- Para usuario, sistemas de VM fornecem essencialments¢
mesma funcionalidade

- Diferem na forma de implementacao.

- Sistema de VMs classico

- VMM sobre o hardware.
- Modo de privilégio mais alto.
- Sistemas convidados: privilégios reduzidos

* Permite a interceptacao pela VMM.

« Acoes de SO convidado: seriam interacao direta com o hardware;
sao tratadas pela VMM.
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» Hosted VMIs:

- Software de virtualizacao roda sobre um sistema operacional
hospedeiro.

- Vantagem: usuario instala VMM como um software tipico.

- Software de virtualizacao pode se apoiar no sistema operacio
hospedeiro para utilizar drivers de dispositivos e outros servic
de nivel mais baixo.

- VMWare GSX Server
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- Paravirtualizacao:
- Modificacdes no SO hospedeiro.

- Interface para um sistema similar mas nao idéntico ao hardwa
nativo subjacente.

- Interface de paravirtualizacao especialmente projetada para
contornar caracteristicas que tornam dificil a virtualizacao do
subjacente.

- Ganho de desempenho; menor portabilidade e compatibilidac

- Ex.: Xen.
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- Whole-system VMs:

- Hospedeiro e sistema convidado podem nao utilizar mesmo IS
(Ex. Windows / Power-PC).

- Whole-system VMs virtualizam todo o software, incluindo SO
aplicacoes.

- ISA diferentes: necessario emular codigos das aplicacdes e do
SO.

- Virtual PC.
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- Multiprocessor virtualization
- Hospedeiro € maquina grande e multiprocessada.

- Particionar em sistemas menores multiprocessados
» Distribui os recursos de hardware
- Particionamento fisico: recursos fisicos separados para cada

sistema virtualizado.
 Alto grau de isolamento.

- Particionamento logico: hardware é multiplexado no tempo
entre as diferentes particoes.
» Melhora utilizacao dos recursos.
* Perde-se beneficios de isolamento de hardware.
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- Codesigned VMs

- Implementam ISA novo e proprietario focado em melhoria de
desempenho e eficiéncia energética.

- ISA do hospedeiro: novo ou extensao de ISA existente.
- Nao possui aplicacdes nativas.
- VMM tem proposito de emular ISA do software convidado.

- VMM reside em regiao de memoria oculta dos softwares
convencionais.

* Inclui tradutor binario que converte instrucdes do convidado €
sequéncias otimizadas de instrucoes do ISA do hospedeiro.
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- Codesighed VM: Transmeta Crusoe
- Hardware: VLIW.,
- Convidado: Intel IA-32
- Economia de energia.



Taxonomia

Process VMs

System VMs

Different
ISA

Same
ISA

Different
ISA

Same
ISA

Multiprogrammed Dynamic Classic system Whole-system
systems translators VMs VMs
Same-ISA dynamic High-level- Ianguage Hosted Codesigned
binary optimizers VMs VMs VMs



