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Contextualizacao - Internacional

» Crescente preocupacao das agéncias espaciais
mundiais a partir dos anos 90 com a qualidade de projetos

» satélites
» veiculos lancadores
» operacao de missdes em solo
atinge a qualidade do software em sistemas criticos

» Evolucao dos sistemas computacionais aumenta as
funcionalidades implementadas por software - maior
complexidade dos componentes de software

» Grandes investimentos do setor industrial na melhoria
dos processos de desenvolvimento de software



Contextualizacao - Nacional

> Necessidade de envolver a industria brasileira de
software no fornecimento de subsistemas embarcados
em missoes de satélites

» Interesse em avaliar a aderéncia dos processos
seqguidos pela industria aos requisitos recomendados
pelas normas da area espacial ECSS adotadas no INPE

European Cooperation for
Space Standardization

Qualidade do Software
Embarcado em Aplicacoes
Espaciais - QSEE




Software em Missoes Espaciais
Normas ECSS

Basic SPACE MISSION

SPACE MISSTION PHASES

SOFTWARE LIFE-

LIFE-CYCLE OF A E C D E CYCLEPROCESSES
¥ b
MIBSION SFUNCION — L __
+ ¥ . . .
System Engineeting
REQUIEEMENTS — T~~~ Processes related to
SOFTWARE ® INTERFACE
A EE==] < SOFTWARE MANAGEMENT
i ¥ REQUIREMERNTE aticd
DEFINITION & —— ] ] ARCHITECTURE
T JUBTIFICATION \Engineering Processes
I
_ SOFTWARE DESIGH
vV and IMPLEMENT. @ SOFTNARE
+ Engineering Processes LIYECACRE
I YERIFICATION _ _ (| ___ | _________& MANAGEMENT
T including SOFTWARE
I QUALIFICATION - VERIFICATION
Processes
L 4
E PRODUCTION “SOFTWARE
S T T T T T T T T B VALIDATION & JOINT
Processes TECHMNICAL
* R REVIEW
BOFTWARE
*' * Delivery atud
oTiLiZaTioy 494 ¢ o L 4 R @ ACCEPTANCE
Processes
| SOFWARE
OPERATION Processes ® TECHNICAL
T
« | SOFTWARE f;ﬁ&li; i
4 MAINTENANCE MANAGEMENT
Processes
DISPOSAL I S [ S SR A —— E— N I I S
SOFTWARE MANAGENMENT PROCESS

MIZSION REVIEWS




Objetivos do Projeto QSEE

NS

LIS AR P

» Avaliar um modelo de Fabrica de Software nacional no
desenvolvimento de software embarcado para o INPE

» Uso das normas ECSS para facilitar a relacao Cliente/
fornecedor

» Consolidar um processo de aceitacao de software para
o INPE apoiado na abordagem de Verificagcao e Validagao
Independente de Software

Experiéncia no fornecimento de software
embarcado pela industria nacional seguindo as
normas ECSS



Software Piloto SWPDC

‘ - Software da carga util do satelite cientifico
MIRAX - Monitor e Imageador de Raios X

felecommang 7 e o Satélite de Ast.ronomia para Image.:amento

& continuo (minimo 9 meses) de Raios X de
uma vasta regiao em torno do plano Galatico
W Antenna Control central para fendmenos transientes

Payload Telemetry

CARGA UTIL
Instrumento Imageador de Raios X
™ < » Computador PDC - SWPDC
_ » Computador - Eventos das Cameras - EPPs
g%@ » 2 Cameras de Raios X - HXI

o

Scientific Community

Data Base SERVER

http://www.cea.inpe.br/qsee/



Cliente

Software Piloto SWPDC

Especificacao

2 versoes

Fornecedores

Computacao de Bordo

ll

------ -

Legenda:
EPP = Event Pre-Processor
HXl = Hard X-Ray Camera

Software Pi_loto do QSEE

S J
INPE

H:=DBEA



Metodologia de Execucao

" Kit de desenvolvimento — Sw embarcado

Treinamento < Ferramentas e Ambientes de Testes

+ (_Cursos pos — trabalhos associados

Adequagdo das normas ECSS ao projeto € aos processos CMMI

Agosto/05
.ﬁ& Desenvolvimento
—lmm,_ | do Software Piloto I

’ MIRAX / Qualidade do SW
Especificagao .
( 2 versoes)
PI‘Oj cto, Cédigoj Docs Melhoria do Processo

Out/06 M’é * Fabrica de SW
IVV < " Aceitacdo INPE

« CEA/ INPE

Jul/08
Dez/08

Avaliagao Spice for SPACE




Adequacao das Normas ECSS

Foco no relacionamento INPE x Fabrica de Software
Cliente- Fornecedor

ECSS Structure:
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ECSS Requirements related to software product assurance PLANNING

Requirement Description Tailored Form Tool Document
Contractual Supplier and Customer Established when project QSEE Agreements
Aspects define a contract was approved by governmental - on Project
financial support (FINEP) Proposal
Software Product | Supplier provides a plan | SPA items included in DBA Compliance | SDPlan
Assurance complying requirements | Software Development Plan matrix
Planning and and being approved by | document, reviewed and
Control customer approved in SSR
Software Product | Supplier provides | Reviews data package and tool Reports SDPlan
Assurance mechanisms for | allowing the customer to follow | from a
Reporting assessment of the current | each Production Order (OP) into | proprietary
quality of the product the FSW tool (SAF)
Non- Software Reviewer Board | Formal Reviews point out the - RB
conformances and baseline established | discrepancies (RIDs) and
by supplier/ customer project control meetings
Software Problem | Supplier defines and | Software Problems identified in | DBA FSW | SDPlan
implements  procedures | the FSW have well established | work-flow
for logging, analysis and | internal procedure. RNCs are | involves
corrections of software | problems identified on | QA team

problems

acceptance testing.




Ciclo de vida da FASES DA MISSAO ESPACIAL PROCESSOS DO CICLO DE
missdo espacial O+A B C D E F VIDA DO SOFTWARE
- - A 4
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Desenvolvimento do Software + IVV

ZeEPDEA @f

| | |
| | |
Instrumento | Subsistema |  Sistema |
| | |
[ | ]
| Dl ] |

(Fornecedor) (Cliente) (Cliente)

Aceitacao

-

Revisoes Técnicas . @ ‘ ‘

Reiu1s1tos de Base // ’ /

Especificdcao Ténid Modelo de Engenharia
Modelo de Voo

SRR- Revisdo Requisitos de Software

Plano de Teste

Plano de Desenvolvimentd’de Software

PDR — Revisdo de Projeto Preliminar
Manual do Usuario

DDR - Revisdo de Projeto Detalhado
CDR - Revisao Critica de Projeto
QR - Revisdo de Qualificacao

Documento de Projeto de Software Relato de Teste AR — Revisdo de Aceitagdo



Processo da Qualidade do

? Software Embarcado no INPE

* Especificagao do SW Software ¢ visto como subsistema
 Defini¢ao das interfaces

* Analise de requisitos

y 4
> QSRR Revisiao de Requisitos do SW

* Projeto Preliminar

 Prototipacao

AE—
_—> PDR Revisao de Prelimiar de Projeto

* Projeto Detalhado

* Implementacao e Testes

= CDR Revisao Critica de Projeto

-




Modelo Fabrica de Software da DBA - CMMI 3

Requirements |¢

Analyst
Specifies Requires correction
Service of specification
= Project |
RIS Manager |€—
Requires AAnalyses Returns specification
Service specification Renegotiates time
Negotiates limit and/or product
PROJECT time limit conclusion
FSW Releases
: concluded product . 4
- FSW Manager
Quality < —
Assurance Informs errors Need'_s
Hands techmca!
Returns over| | Analyses :exfiglanatlon
product Releases service specification GRS
with errors product to QA & Fl;c’d”t‘?t
for informs manager Contact/ Program- | o o o"
correction > ming Analyst

Meeds
business
explanation




Modelo Fabrica de Software da DBA

SW Development Processes
Related sub-processes

Macro-Flow
Requirements Progress Change Configuration Quality
Management Control Management Management Assurance
Project Planning | Change Request/ Software
Progress Control Evaluation Factory QAS
Planning Status Report Project Replan | | gl Revision QAS
Meeting Planning
Change
Critical Analysis Execution RAS Planning
Construction Meeting ' Alteration
i ¢' Project Technical P;?EEFF;I'DW QAS Activities
\ 4 Progress Meeting Gl Revision
. Test :Iipﬁﬂ Progress Meeting PF$CQSI:SrEh-E;£rTQE5 Auditorship
with Customer reonEn on | of QAS

X

going projects Activities

Quality SW Factory —
As Progress Control Identification,
sebalics Control and

Iﬂi | “ REDDI;t of .
non-conformity
3| Delivery & Prngress Progran
Acceptance and Revision
[ J
Hoje MPS br A preparando CMMI 5




Software Piloto SWPDC

Laboratorio de
Desenvolvimento da
Ciéncias Espaciais e
Atmosféricas/INPE

Experiéncia no
desenvolvimento de
software critico para
sistemas espaciais

« Engenheiro Pleno (lider)

» 2 Desenvolvedores Sw

¢ "N pRA

Fabrica de Software

Andlize de Requisitos Processos de .&.pﬂiﬂ
¥
Planejamento Acompanhamen to
¥
Projeto Logico Geréncia de Configuracio
v
I"rniri_n Fisico (reréncia de Hlllhmlr".l
v
'ﬂun:mﬁ“ Garantha oa Qualidade
Testes Revisio por Pares
areas chave de
Fases do ciclo de processos CMMI
vida do software niveis2e 3
« Analista Pleno (lider)
« EQA

2 Desenvolvedores Sw



Processo de Verificacao e Validacao Independente

+ Especificagdo Técnica ={z[D[BA

* Metodologia de especificagao dqs testes — = ..o = ©=a, "
q B = "
l;::l" .:‘.-_;. iF inn 5

* Participacao nas revisoes de projeto &

 Refinamento da Modelagem usando o Manual do

. Fel§Hi¥iRa de Geracao Automatica de Testes — CONDADO
cript Casos de Teste

'I
)
\

Comandos/ Relatos de Teste



Aceitacao do Software SWPDC

*—"_DBA Operacao do Software é validada
SWPDC Instrumento Subsystema Systema

(Carga util) (Plataforma) (Solo- Bordo)

Em cada estagio de integracdao o software sera incrementalmente
encapsulado e validado sob diferentes pontos de vista de testadores
(modelos comportamentais do software)

Processo de Aceitacao do SW apoiado em IVV

A formal testing to determine whether or not a systems satisfies
acceptance criteria based on the software problems reports resulting from
verification and validation activities [IEEE-Std1059-1993]

Neste projeto os critérios de aceitacio estao baseados nas
falhas reveladas pelos servicos modelados pela equipe IVV



Aceitacao do Software SWPDC

% Operacao do Software é validada (o)

SWPDC Instrumento

PDC — “Modelo de Engenharia”

Cdédigo- Fonte

e Processador uPSD33340-40U8 microcontrolador baseado no 8051/8032 da

Intel, com wma estrutura de memaria flexivel, idglca programavel e periféricos

Files: 107 Internos.

Functions: 51 —

Lines: 10409

Lines Blank: 2236

Lines Code: 3869 |

Lines Comment: 4475 uPSDEIZAD A0S

Declarative Statements: 531 R35-232

Executable Statements: 2383

Ratio Comment/Code: 1.106 Linguagem:

Binary file Size (KB) 26.2

Funcionalidades

« Manipulagao de Comandos do OBDH

« Coleta e Formatacao de Dados (Cientificos, Diagnostico, Teste, Housekeeping e
Descarga de Memoéria)

« Transmissao de Dados de Telemetria
« Suporte a Carregamento de Programas, em tempo re emoria do PDC

* Gerenciamento de Memodria SER‘"GOS

. Mecanismos de Deteccao. Confinamento e Recuneracao de Erros



Modelos dos Servicos e de Falhas

Cenarios organizados por comportamento do SW

Servicos

Test Environmt

(SEE-TAS POC
EPPSSim

CoFl

- Normal (Norm)
Excecdes Especificadas (SExc)

Caminhos Furtivos (SPat)

Tolerancia a Falhas :f:;:?r'i(;agao (Com)
% (M&Pr)

processador”

Geracao Automatica de Teste

d

Casos de
Teste




Numero de Modelos dos Servicos

770 Casos de %)o—

Testes Geracao Automatica de Teste



oseeas  Ambiente de Teste

EPPs Simulator

W e, | EPPs simulator
OBDH simulator

D comunicacac
I D controle_de_dados
I D controle_de_execucac
IO infra-estruturs
I PSDSofE
I servicos_periodicos
I svepdc_main

=] bootloader.c
Bootoader. b

cao_de_aguards.c

cao_de_guards.h

. _ SWPDC embedded
in the PDC board 51 Falhas



Resultado dos Testes

319
test cases

451

fault cases

Fault Type Fault injection Detected
experiments Errors

Total 451




Conclusao

* As revisoes exigidas pelo cliente INPE e
documentos associados nao acarretaram
alteracoes no processo de verificacao da FSw

— Requisitos na ETS foram bem detalhados em casos
de uso UML e demais artefatos utilizados no PSw

— Revisodes por pares implantadas no fornecedor
foram mantidas

¢ A eMhRi2NOUESWPRBENSY EBPSeguiu a

abordagem rotineira

— Teste unitario e integrado

— Planejamento dos testes,

— Elaboracao de casos de testes,
— Preparacao do ambiente e

— Execucao dos testes



Conclusao

A abordagem IVV adotada pelo cliente INPE
permitiu

— Exercitar o envolvimento da terceira parte (INPE +
IC/Unicamp) para apoiar o cliente no recebimento e
aceitacao do software desenvolvido pela FSw

— Evoluir a concepcao e elaboracao dos casos de
testes em alto nivel de abstracao em paralelo ao
desenvolvimento do software pela FSw

— Preparar/ adequar o ambiente para execucao dos
testes no dominio do cliente, diferente do contexto
em que o SWPDC foi desenvolvido e testado na FSw



Conclusao

 Equipe da Garantia da Qualidade da FSw
identificou facilmente as especificidades
requeridas pelo cliente — maturidade CMMI 3

 Treinamento da equipe DBA no INPE por seis
meses (2 analistas pleno com mestrado)
facilitou a instanciacao dos processos da
FSw para producao de software embarcado
em aplicacoes espaciais — dominio nao

. )EB'e"ralér?cll:aS da FSw em produtos de software

para celular ajudou na correlacao Modelo de
engenharia / ambiente alvo



Licoes aprendidas EPEA

O fornecedor deve entender, antes do inicio do
projeto

— A complexidade e ciclo de vida da missao/ sistema
em que o objeto de fornecimento ira operar

— Ambientes, ferramel }as e processos pelos quais o
produto fornecido s| ra submetido para ser aceito

Planejamento das atividades e recursos
consistente com a realidade de execucao



LicOoes aprendidas @

Necessidade de detalhar o documento RB

— Aspectos operacionais do software embarcado
devem constar do documento RB para auxiliar a
execucao das atividades IVV

J

Uma equipe nao envolvida com a solucao tem
que utilizar informacoes de comportamento e
requisitos de operacao bem especificados

pelo cliente para planejar e aplicar testes
operacionais



Melhorias na Fabrica de
Software

Checklist mais detalhado do que o padrao
existente de itens a serem verificados na
linguagem C, processo de Revisao por Pares

Revisao de Requisitos de Software foi
incorporada ao ciclo de desenvolvimento
utilizado pela FSw precedendo as Fases de
Contratacao e Levantamento de Requisitos

¢

Evita interpretacoes equivocadas do fornecedor mitigando riscos de
eventuais problemas na entrega do produto e conseqiiente retrabalho



Producao Académica
2 artigos em Conferéncia Internacional — 2006

2 artigos em Workshop Internacional — 2006
2 artigos em Simposio Nacional — 2006
3 artigos em Conferéncia Internacional - 2007

2 artigos em éggggeﬁggé%{%ﬁﬁ%cional - 2008

 Processo de Aceitacao de Software para o

INPE usando a abordagem VVI
Recursos Humanos Capacitados

3 estagiarios nivel de mestrado

concluido
« 2 estagiarios nivel de graduacao
concluido Premiacoes

@@%@QPOSP&Q&%%@ Dorgival Brandao

Junior
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Perguntas ?

Obrigada!



SERIE DE SEMINARIOS EM COMPUTACAO
INSTITUTO DE COMPUTACAO - UNICAMP

Data: 19 DE SETEMBRO de 2008, sexta.
Hora: 10-12:00
Local: sala 85, IC-2.

Palestrante: Maria de Fatima Mattiello-Francisco - Instituto
Nacional
de Pesquisas Espaciais (INPE)

Titulo: "Verificacao e Validacao de Software: Projeto
Qualidade do
Software Embarcado em Aplicacées Espaciais"

Resumo: Apresentar os desafios e a experiéncia adquirid
a em

Verificacdo e Validacao de Software Embarcado em instr
umento

cientifico a bordo de satélites no contexto do

Projeto Qualidade do

Software Espacial em Aplicacoes Espaciais —

QSEE. Caracterizado como

um projeto de transferéncia tecnologica para a industria de
software

brasileira, ele explora o modelo Fabrica de Software n
0

desenvolvimento de sistemas de software criticos da area
espacial.

Biografia: Maria de Fatima Mattiello-



