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Resumo

Com o surgimento da arquitetura de microsserviços, a avaliação da manutenção e
evolução de sistemas baseados nessa arquitetura tornou-se um aspecto importante para
tomada de decisões. Para a avaliação quantitativa da evolução, toma-se como base um
conjunto de métricas que permitem determinar qualidades arquiteturais e de projeto,
tal como o acoplamento entre os componentes. Dentre as métricas, dada a natureza
distribúıda de sistemas baseados em microsserviços, métricas de acoplamento são impor-
tantes por representar qualidades essenciais da arquitetura como a dependência entre
microsserviços. Assim, o desenvolvimento de uma ferramenta para análise automatizada
dessa propriedade se torna necessário, uma vez que realizar essa análise manualmente
pode ser dificultada em função da escala do sistema e da complexidade envolvida no
código. A abordagem proposta neste trabalho se baseia na inspeção da troca de pacotes
de rede (TCP/IP) entre microsserviços, implantados em um ambiente de orquestra-
mento e estruturado, para a criação de um grafo de dependência que acompanha a
interação entre os objetos principais da arquitetura. A partir da aplicação desta fer-
ramenta em um ambiente de desenvolvimento e/ou homologação, obtivemos resultados
consistentes e que mostram a viabilidade sua aplicação.

1 Introdução

Considerando a demanda constante por garantia de qualidade, capacidade de manutenção,
ńıvel elevado de confiança, alta disponibilidade, entre outros benef́ıcios, uma arquitetura ba-
seada em microsserviços [1] é um estilo arquitetural que busca garantir alta independência
entre todos os componentes que compõem a aplicação final. Dessa forma, são desenvolvidos
diversos e pequenos serviços (muito próxima e baseada em uma SOA - Service Oriented
Architecture [2]) nas linguagens de programação desejadas e seguindo os paradigmas que
forem necessários para garantir agilidade de desenvolvimento e qualidade da solução, com
uma API (Application Programming Interface - do inglês interface de programação de
aplicações) simples e bem definida de comunicação entre os microsserviços.
Tais sistemas podem exigir alto ńıvel de colaboração entre os serviços, seja por meio da or-
questração ou por meio da coreografia [3], e são implantados em produção em plataformas
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de containers (docker, containerd, entre outros) [4] com sistemas de swarming (docker-
swarm [5], kubernetes [6], entre outros) para garantir alto ńıvel de confiança e estabilidade.
Entretanto, no desenvolvimento de uma aplicação baseada neste estilo, é dif́ıcil, durante as
atividades de codificação, teste e deploy, obter métricas que indiquem a qualidade da solução
gerada e a evolução entre as diversas iterações de desenvolvimento. Uma ferramenta para
obter métricas de acoplamento (uma das propriedades mais importantes relacionadas a ar-
quitetura) se torna essencial para garantir embasamento para a tomada de decisão quanto
ao rumo do software e identificação de pontos de falha ou pontos de gargalo na comunicação
entre os serviços.
Dada a importância do desenvolvimento desta ferramenta, observa-se a capacidade de
aplicá-la em ambiente de testes / pré-release (homologação), para então obter o grafo de
acoplamento apresentado durante cada iteração de desenvolvimento e compará-los, dando
mais argumentos para uma decisão sistêmica a respeito da arquitetura.
Neste documento, primeiramente avaliam-se os fundamentos teóricos que levam à importância
da avaliação de métricas de acoplamento em microsserviços, e também outros fundamentos
relacionados à comunicação entre os serviços em um sistema distribúıdo em rede com alta
escalabilidade, organização e orquestramento. Então são descritos os métodos utilizados
e as decisões tomadas, para depois apresentar a proposta de solução. Logo é analisada
a solução e são apresentados os resultados de experimentos realizados com a ferramenta
proposta. Conclui-se com uma análise geral do progresso e resultados obtidos, limitações
da ferramenta e posśıveis oportunidades de trabalho e pesquisa no assunto.

2 Fundamentação Teórica

2.1 A arquitetura baseada em microsserviços

Em uma atmosfera em constante evolução quando trata-se de desenvolvimento de aplicações
desenvolvidas sobre o modelo de SaaS (Software as a Service - do inglês: software como
serviço), a indústria tem provido inúmeras tecnologias que representam tanto o estado da
prática quanto o da arte. Um dos mais modernos conceitos empregados no desenvolvimento
de software é a arquitetura baseada em microsserviços. Esta é uma abordagem que é cons-
trúıda nos prinćıpios de modularização, definidos há muitos anos [7, 8] e amplamente utili-
zados no desenvolvimento de software. O destaque está no forte desacoplamento de forma
a tornar cada módulo (ou microsserviço) independente de limites tecnológicos (linguagem,
arquitetura ou sistema operacional). Como abordagem proveniente e muito próxima da
arquitetura orientada a serviços (SOA), aplicações que seguem esta heuŕıstica procuram
fronteiras entre microsserviços bem definidas [9], mas tendem a depender de tecnologias
leves, com forte embasamento em uma API bem definida que funcione sobre protocolos de
comunicação em rede [10].
Dentre as principais vantagens desta abordagem sobre as demais (Monolitos [11], SOA,
entre outras), temos que este estilo arquitetural provê facilidade de entrega, melhorias em
escalabilidade e maior autonomia [1]. Isto se deve à utilização de tecnologias de contai-
ners leves (ou lightweight container technology) e sistemas de automatização de integração
e entrega [12] em sistemas distribúıdos.
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2.2 Suas vantagens e desvantagens

O prinćıpio de uma arquitetura de microsserviços provê a engenheiros de software um guia
para o planejamento e implementação de aplicações distribúıdas, garantindo grande autono-
mia e independência entre as equipes de desenvolvimento com relação à tomada de decisões
sobre o microsserviço a ser desenvolvido, seja quanto à tecnologia e linguagem ou quanto à
infraestrutura. Dessa forma, é facilitado o gerenciamento e manutenção de diversas equipes
de diferentes tamanhos trabalhando em paralelo para as diversas facetas da aplicação, com
um mı́nimo de gerenciamento centralizado [13].
Entretanto, apesar da grande evolução de implementações baseadas nesta arquitetura, fica
dif́ıcil a garantia de efetividade destas implementações e a observação da evolução dos
pequenos microsserviços sendo desenvolvidos e seu impacto na performance e monitora-
mento da aplicação final. Desta forma, deve-se manter constante atenção sobre más e boas
práticas quando migrando de uma aplicação em arquitetura monoĺıtica para microsserviços
ou mesmo no desenvolvimento de uma nova aplicação. Essas más práticas podem afetar a
capacidade de entendimento, teste, extensão, reusabilidade e manutenção de sistemas em
desenvolvimento [14].

2.3 Métricas a acompanhar

Observar, portanto, durante o desenvolvimento ou em sistemas de pré-produção, a evolução
de diversas métricas a respeito dos microsserviços desenvolvidos se torna uma tarefa essen-
cial para a garantia da capacidade de manutenção. Dentre diversas métricas importantes
para o desenvolvimento de softwares com arquitetura de microsserviços com qualidade, po-
demos enunciar algumas propriedades principais e essenciais sendo elas: Complexidade,
Acoplamento, Coesão, Centralização e Tamanho [15].
Como foco principal, podemos observar o Acoplamento entre microsserviços como uma pro-
priedade essencial a ser estudada. É conhecido que, tanto em sistemas em SOA quanto
em arquitetura de microsserviços, o alto acoplamento entre cada serviço ou microsserviços
é uma caracteŕıstica não desejável, pois traz à tona a alta dependência entre as partes e
potencializando efeitos indesejados na propagação de falhas.
Em um sistema distribúıdo, cada componente deve ser modular e independente, de forma a
garantir a estabilidade do sistema todo sem perdas ou danos à usabilidade e funcionamento
do mesmo [16]. Entretanto, quando tratando-se de um sistema de arquitetura de micros-
serviços, pode haver alta centralização e extrema interdependência entre os serviços, sendo
que na falta de disponibilidade de um serviço, os demais acabam sendo afetados. O estudo,
definição e visualização de métricas relacionadas ao acoplamento de microsserviços se torna
portanto essencial para a garantia, durante o processo de desenvolvimento, de observação
das propriedades indesejadas do sistema e facilitando a tomada de decisão para garantir
maior qualidade [14, 15].



4 D. G. Travieso, B. B. N. de França

3 Método de Trabalho

As atividades realizadas neste projeto seguiram a seguinte ordem: pesquisa bibliográfica,
experimentação com ferramentas, pesquisa e desenvolvimento de solução - feita em diferentes
iterações, e entrega.

3.1 Leitura bibliográfica e experimentação

A pesquisa bibliográfica foi feita por meio de revisão dos principais artigos da literatura para
ambientação com os termos gerais do trabalho e também a inspiração para posśıveis soluções
ao problema inicial. Para a análise e criação do grafo de acoplamento entre os serviços, foi
avaliada inicialmente a possibilidade de utilização de ferramentas de monitoramento ins-
trumentado bem estabelecidas e utilizadas no mercado. A ferramenta Prometheus [17] foi
a primeira a ser avaliada. Para isso, foram pesquisadas formas de uso da ferramenta e
experimentou-se com os resultados obtidos. A ferramenta apresentou instalação e uso sim-
ples, de forma que tinha sua interface web e seu banco de dados dispońıveis de forma rápida
tanto em ambientes docker [18] quanto kubernetes [19]. O Prometheus é uma ferramenta
de monitoramento instrumentado, ou seja, exige que, no código fonte da aplicação, sejam
exportadas e anotadas as métricas a serem avaliadas. Por este motivo, a ferramenta foi
logo descartada como posśıvel solução pois é intrusiva, ou seja exige interferência no código
fonte do sistema.

3.2 Pesquisa e desenvolvimento de solução

A seguir, foi então iniciada a prototipação de ferramenta para a coleta das métricas ne-
cessárias. Visto a natureza de comunicação em redes de uma arquitetura em microsserviços,
basta observar a comunicação entre os serviços para obter métricas de acoplamento entre
eles. Isto se deve ao fato de que em sistemas com alta conteinerização e orquestração, como
o Docker Swarm e o Kubernetes, os microsserviços são auto-contidos em containers/pods e
exportados ao usuário por meio de endpoints em forma de serviços de rede. Sendo assim,
ao acessar um endpoint, o sistema compões diversas chamadas de API aos diversos serviços
e pods/containers por protocolos de rede TCP. A captura e análise dos pacotes que percor-
rem a rede do sistema de orquestramento (chamada de cluster daqui em diante) se tornou
aspecto essencial para o protótipo a ser desenvolvido. Além disso, a geração de um grafo
de acoplamento a partir destes dados tinha como necessária uma ferramenta para tradução
de forma a associar o IP visto no protocolo de rede e o microsserviço associado.
Para a associação IP ↔ Serviço, foi utilizada a ferramenta interna ao próprio Kuberne-
tes que torna viśıveis (dentro de um mesmo cluster) os IPs de cada pod e cada service.
Ainda, o sistema Kubernetes provê uma biblioteca na maioria das famosas linguagens de
programação [20].
Para melhor entendimento, o Kubernetes funciona da seguinte forma: um cluster (Figura
1) é um conjunto de nodes com um gerenciamento central (master node na figura 1. Cada
node contém um conjunto de deployments, pods e services (Figura 2). Deployments são
objetos abstratos que definem as regras de composição de um ou mais pods, de forma que
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definem o número de containers, o status e entre outras informações essenciais. Pods são
um conjunto de um ou mais containers (docker ou containerd) que possuem o mesmo IP
de rede e abstraem uma única peça de um microsserviço. Services são abstrações que agru-
pam um conjunto de deployments (e consequentemente pods) para compor uma única API
externa sob um mesmo IP externo.

Para a captura de pacotes de rede, foram buscadas diversas soluções, todas inspiradas
em bibliotecas baseadas na libpcap . Foi encontrado então um plugin [21] que roda sobre o
próprio binário de interface com o Kubernetes (o kubectl) e realiza a captura e exportação
dos pacotes de forma semi-automatizada de um pod.
O desenvolvimento da solução portanto se deu em quatro etapas principais, sendo elas as
quatro estórias a serem resolvidas pelo desenvolvimento. A primeira delas foi a leitura e
obtenção dos dados do cluster kubernetes. A segunda, a obtenção de um mapeamento entre
IP e Serviço no contexto do cluster. Já a terceira foi a captura e decodificação dos paco-
tes em protocolo de rede para cada um dos microsserviços, e por último a interpretação e
geração do grafo de acoplamento por meio de lista de adjacências.

4 Proposta de Solução

A solução proposta é portanto um programa, desenvolvido na linguagem golang [22] que,
em um ambiente kubernetes:

• Traduz IP para microsserviço

• Captura todos os pacotes que chegam ou saem de todos os pods que compõem uma
única aplicação com arquitetura de microsserviços.

• Traduz e conta o número (ou porcentagem) de pacotes que foram enviados entre dois
IPs (dois microsserviços distintos).

• Gera um grafo orientado de conexão entre os microsserviços com o número (ou por-
centagem) de pacotes em formato JSON.

Para a tradução de IPs, utilizou-se a própria biblioteca do kubernetes (client-go [23]) para
encontrar a configuração de conexão ao cluster kubernetes e obtenção da lista de pods e seus
PodIPs (IPs válidos dentro de um cluster) e containers, e também da lista de services e
seus ClusterIPs (IPs válidos dentro de um cluster). Foi criado um mapa que define o nome
do microsserviço a partir de seu IP.
Para que a solução gere resultados consistentes, é necessário que a aplicação a ser estudada
seja desenvolvida e entregue utilizando-se sistema de orquestração kubernetes, com suas
configurações de pods, deployments e services bem definidas. Além disso, é necessário haver
um cluster kubernetes que já possui a aplicação em execução, e também alguma forma de
acesso às interfaces externas que o sistema utiliza, seja por meio de interface de usuário
com navegador ou por meio de API documentada. Para a captura automática de pacotes,
foi utilizado o TCPDump [29] a partir do plugin de sniff (captura não intrusiva de paco-
tes). Cada um dos pods teve seu container principal investigado, de forma que o plugin
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Figura 1: Diagrama de funcionamento do kubernetes : Cluster

Figura 2: Diagrama de funcionamento do kubernetes : Objetos
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iniciou um serviço de captura e exportação dos pacotes para arquivos em disco. Para esta
etapa ser efetiva, é necessário que a aplicação toda seja colocada sob carga de uso por
suas interfaces externas (seja por sistemas automatizados ou manualmente). Assim, todos
os microsserviços se comunicam durante o uso da aplicação e os arquivos contêm dados
efetivos. Mesmo que a aplicação não seja utilizada (nenhuma carga por interface externa)
os arquivos ainda conterão dados pois a aplicação pode manter comunicação constante de
verificação de status ou sinais de vida.
A tradução dos arquivos de captura foi feita por meio de uma biblioteca em golang (gopac-
ket [24]) baseada também na libpcap (TCPdump). Todos os arquivos gerados pelo sistema
de captura são lidos paralelamente, e ao encontrar um par de IPs relevante em um pacote,
uma aresta é adicionada a um canal global que contém todas as arestas observadas em todos
os arquivos. As arestas são tuplas com IP origem e IP destino (ou seus nomes traduzidos
correspondentes).
Este canal é então processado, agregando as arestas repetidas (mesma origem e mesmo
destino) de forma a contabilizar os pesos nas arestas. Com esta lista de arestas orientadas
com pesos, é criado um grafo orientado com pesos nas arestas e exportado em arquivo em
formato JSON como lista de adjacências [25] para facilitar leitura manual ou automatizada.
O arquivo gerado é criado por meio da inspeção da comunicação em rede da aplicação, ou
seja, não possui qualquer ciclo de dependência pois todo pacote que trafega na rede e é cap-
turado já possui origem e destino definidos. Em caso de má prática ou problemas na rede
de comunicação do kubernetes, o arquivo de sáıda irá gerar apenas o grafo que acompanha
as comunicações feitas com sucesso entre os microsserviços.

5 Avaliações Realizadas

Para avaliação da solução e experimentação, foi utilizada uma aplicação com arquitetura
baseada em microsserviços chamada Teastore [26] que roda também em ambiente kuber-
netes.
Um servidor foi criado para ser um cluster kubernetes e então os serviços da Teastore foram
criados seguindo as instruções dos próprios desenvolvedores, tomando o cuidado de garan-
tir que a aplicação de fila asśıncrona estivesse de pé antes de subir as demais. Também foi
instalado o plugin que é responsável pela captura dos pacotes, utilizando um sistema de ins-
talação de plugins para o kubernetes, chamado krew [27]. Tudo isto pode ser acompanhado
no arquivo README.md do repositório do código fonte [28] da solução descrita. Ao executar
a ferramenta de solução sem interação com as interfaces web da aplicação Teastore , temos
o seguinte grafo de acoplamento retornado pela ferramenta (após interpretação do arquivo
JSON e conversão para gráfico na figura 3.

Então, foi realizado um teste onde o grafo de acoplamento foi gerado após 3 minutos
de interação com a ferramenta Teastore por sua interface web, de forma a espelhar um
usuário regular utilizando a aplicação na figura 4.

Fica evidente nas figuras 3 e 4 que a ferramenta atingiu o proposto, gerando dados que
podem auxiliar na melhoria da qualidade do software desenvolvido por arquitetura em mi-
crosserviços. Observa-se que a sáıda da ferramenta é um arquivo JSON, cuja interpretação
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Figura 3: Grafo de acoplamento sem interações com o sistema. 0 é o serviço de autenticação,
1 é o serviço de repositório de imagens, 2 é o serviço de persistência de dados., 3 é o serviço
de recomendação, 4 é o serviço de registro e descoberta automática, 5 é o serviço de interface
web. Os pesos nas arestas representam a porcentagem em relação à toda comunicação que
origina do nó

Figura 4: Grafo de acoplamento com 3 minutos de interação de um único usuário no sistema.
0 é o serviço de autenticação, 1 é o serviço do banco de dados, 2 é o serviço de imagens,
3 é o serviço de fila asśıncrona de mensagens, 4 é o serviço de persistência de dados, 5 é
o serviço de recomendação, 6 é o serviço de registro e 7 é o serviço de interface web. Os
pesos nas arestas representam a porcentagem que esta comunicação representa em todas as
conexões que saem do nó.



Identificação Automática de Dependência entre Microsserviços 9

é muito mais simples e as conexões são muito mais evidentes do que a representação em
imagem demonstrada.

6 Conclusão

É apresentada neste texto uma ferramenta cujo intuito principal é observar e acompanhar
a evolução de um sistema desenvolvido com arquitetura de microsserviços. Destacou-se a
importância da análise das métricas de acoplamento entre microsserviços na garantia de
qualidade, manutenção e confiabilidade de um software com esta arquitetura. Além disso, a
solução desenvolvida é não intrusiva (sem mudanças no código fonte) para monitoramento
de métricas relacionadas à natureza da comunicação distribúıda e em rede na análise dos
sistemas de SOA ou µSOA (Micro-Service Oriented Architecture), diferente das soluções
encontradas baseadas em monitoramento instrumentado (com artefatos no código fonte).
Os resultados obtidos a partir do monitoramento de uma aplicação desenvolvida com ar-
quitetura de microsserviços pela academia permitiu observar as diferenças e o impacto do
acoplamento entre os diferentes microsserviços. Além disso, apresentou a compreensão de
que a solução proposta pode ser adicionada ao pipeline de desenvolvimento em ambiente de
pré-produção ou pré-release (homologação) para avaliação das diferenças no acoplamento
que as novas features implementadas possuem.
A solução proposta entretanto está limitada a sistemas com ambiente de produção com
orquestramento kubernetes. Além disso só é capaz de avaliar a comunicação que acontece
dentro de um único cluster, fato que em aplicações de mais larga escala pode apresentar
dificuldades. Esta limitação está relacionada à efemeridade do IP de um pod ou service no
contexto de um cluster kubernetes. Se encontrada alguma forma de abstrair a comunicação e
associá-la diretamente aos microsserviços a serem estudados, a ferramenta têm seu domı́nio
de resultados ampliado.
Dos resultados obtidos na pesquisa, implementação e experimentação com e para a solução
proposta, surge uma gama de novos pontos de interesse e pesquisa futuros. Entre eles estão:
a análise automatizada de diferença entre grafos de acoplamento em diferentes etapas de
desenvolvimento do sistema, a expansão do domı́nio da ferramenta para funcionamento em
ambientes não relacionados ao kubernetes, bastando haver alguma forma de obtenção de
mapeamento IP - Serviço para que a captura de pacotes gere resultados para a análise do
acoplamento, e a aplicação da ferramenta como parte do pipeline de entrega de um sistema
com arquitetura baseada em microsserviços real. Assim, facilitando a análise dos resultados
obtidos e procura de um ponto de equiĺıbrio que garante maior qualidade nos diferentes
ńıveis de acoplamento ou centralização da intercomunicação entre os microsserviços.
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