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Resumo

Com o surgimento da arquitetura de microsservicos, a avaliacao da manutencgao e
evolugao de sistemas baseados nessa arquitetura tornou-se um aspecto importante para
tomada de decisoes. Para a avaliagao quantitativa da evolugao, toma-se como base um
conjunto de métricas que permitem determinar qualidades arquiteturais e de projeto,
tal como o acoplamento entre os componentes. Dentre as métricas, dada a natureza
distribuida de sistemas baseados em microsservicos, métricas de acoplamento sao impor-
tantes por representar qualidades essenciais da arquitetura como a dependéncia entre
microsservigos. Assim, o desenvolvimento de uma ferramenta para anélise automatizada
dessa propriedade se torna necessdrio, uma vez que realizar essa andlise manualmente
pode ser dificultada em funcao da escala do sistema e da complexidade envolvida no
cédigo. A abordagem proposta neste trabalho se baseia na inspecao da troca de pacotes
de rede (TCP/IP) entre microsservigos, implantados em um ambiente de orquestra-
mento e estruturado, para a criacdo de um grafo de dependéncia que acompanha a
interacao entre os objetos principais da arquitetura. A partir da aplicagao desta fer-
ramenta em um ambiente de desenvolvimento e/ou homologagao, obtivemos resultados
consistentes e que mostram a viabilidade sua aplicagao.

1 Introducao

Considerando a demanda constante por garantia de qualidade, capacidade de manutencao,
nivel elevado de confianca, alta disponibilidade, entre outros beneficios, uma arquitetura ba-
seada em microsservigos [1] é um estilo arquitetural que busca garantir alta independéncia
entre todos os componentes que compoem a aplicacao final. Dessa forma, sdo desenvolvidos
diversos e pequenos servigos (muito proxima e baseada em uma SOA - Service Oriented
Architecture [2]) nas linguagens de programacgao desejadas e seguindo os paradigmas que
forem necessédrios para garantir agilidade de desenvolvimento e qualidade da solugao, com
uma API (Application Programming Interface - do inglés interface de programagao de
aplicagoes) simples e bem definida de comunicagao entre os microsservigos.

Tais sistemas podem exigir alto nivel de colaboracao entre os servigos, seja por meio da or-
questragao ou por meio da coreografia [3], e sao implantados em producao em plataformas
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de containers (docker, containerd, entre outros) [4] com sistemas de swarming (docker-
swarm [5], kubernetes [6], entre outros) para garantir alto nivel de confianga e estabilidade.
Entretanto, no desenvolvimento de uma aplicacao baseada neste estilo, é dificil, durante as
atividades de codificacao, teste e deploy, obter métricas que indiquem a qualidade da solucao
gerada e a evolugao entre as diversas iteracoes de desenvolvimento. Uma ferramenta para
obter métricas de acoplamento (uma das propriedades mais importantes relacionadas a ar-
quitetura) se torna essencial para garantir embasamento para a tomada de decisdo quanto
ao rumo do software e identificacdo de pontos de falha ou pontos de gargalo na comunicagao
entre os servigos.

Dada a importancia do desenvolvimento desta ferramenta, observa-se a capacidade de
aplicéd-la em ambiente de testes / pré-release (homologagao), para entdao obter o grafo de
acoplamento apresentado durante cada iteracao de desenvolvimento e compara-los, dando
mais argumentos para uma decisao sistémica a respeito da arquitetura.

Neste documento, primeiramente avaliam-se os fundamentos teéricos que levam a importancia
da avaliagao de métricas de acoplamento em microsservicos, e também outros fundamentos
relacionados a comunicacao entre os servigcos em um sistema distribuido em rede com alta
escalabilidade, organizacao e orquestramento. Entao sao descritos os métodos utilizados
e as decisbes tomadas, para depois apresentar a proposta de solucao. Logo é analisada
a solugdo e sao apresentados os resultados de experimentos realizados com a ferramenta
proposta. Conclui-se com uma andlise geral do progresso e resultados obtidos, limitacoes
da ferramenta e possiveis oportunidades de trabalho e pesquisa no assunto.

2 Fundamentacao Teédrica

2.1 A arquitetura baseada em microsservigos

Em uma atmosfera em constante evolugao quando trata-se de desenvolvimento de aplicagoes
desenvolvidas sobre o modelo de SaaS (Software as a Service - do inglés: software como
servigo), a industria tem provido inimeras tecnologias que representam tanto o estado da
pratica quanto o da arte. Um dos mais modernos conceitos empregados no desenvolvimento
de software é a arquitetura baseada em microsservicos. Esta é uma abordagem que é cons-
truida nos principios de modularizacao, definidos hd muitos anos [7, 8] e amplamente utili-
zados no desenvolvimento de software. O destaque esta no forte desacoplamento de forma
a tornar cada médulo (ou microsservigo) independente de limites tecnoldgicos (linguagem,
arquitetura ou sistema operacional). Como abordagem proveniente e muito préxima da
arquitetura orientada a servigos (SOA), aplicacoes que seguem esta heuristica procuram
fronteiras entre microsservigos bem definidas [9], mas tendem a depender de tecnologias
leves, com forte embasamento em uma API bem definida que funcione sobre protocolos de
comunicagao em rede [10].

Dentre as principais vantagens desta abordagem sobre as demais (Monolitos [11], SOA,
entre outras), temos que este estilo arquitetural prové facilidade de entrega, melhorias em
escalabilidade e maior autonomia [1]. Isto se deve a utilizacdo de tecnologias de contai-
ners leves (ou lightweight container technology) e sistemas de automatizagao de integragao
e entrega [12] em sistemas distribuidos.
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2.2 Suas vantagens e desvantagens

O principio de uma arquitetura de microsservicos prové a engenheiros de software um guia
para o planejamento e implementacao de aplicacoes distribuidas, garantindo grande autono-
mia e independéncia entre as equipes de desenvolvimento com relagao a tomada de decisoes
sobre o microsservico a ser desenvolvido, seja quanto a tecnologia e linguagem ou quanto a
infraestrutura. Dessa forma, é facilitado o gerenciamento e manutengao de diversas equipes
de diferentes tamanhos trabalhando em paralelo para as diversas facetas da aplicacao, com
um minimo de gerenciamento centralizado [13].

Entretanto, apesar da grande evolucao de implementagoes baseadas nesta arquitetura, fica
dificil a garantia de efetividade destas implementacbes e a observagao da evolugao dos
pequenos microsservigos sendo desenvolvidos e seu impacto na performance e monitora-
mento da aplicacao final. Desta forma, deve-se manter constante atengao sobre mas e boas
praticas quando migrando de uma aplicagao em arquitetura monolitica para microsservigos
ou mesmo no desenvolvimento de uma nova aplicacao. Essas mas praticas podem afetar a
capacidade de entendimento, teste, extensao, reusabilidade e manutengao de sistemas em
desenvolvimento [14].

2.3 Meétricas a acompanhar

Observar, portanto, durante o desenvolvimento ou em sistemas de pré-producao, a evolugao
de diversas métricas a respeito dos microsservigos desenvolvidos se torna uma tarefa essen-
cial para a garantia da capacidade de manutencao. Dentre diversas métricas importantes
para o desenvolvimento de softwares com arquitetura de microsservicos com qualidade, po-
demos enunciar algumas propriedades principais e essenciais sendo elas: Complexidade,
Acoplamento, Coesao, Centralizacao e Tamanho [15].

Como foco principal, podemos observar o Acoplamento entre microsservigos como uma pro-
priedade essencial a ser estudada. E conhecido que, tanto em sistemas em SOA quanto
em arquitetura de microsservigos, o alto acoplamento entre cada servico ou microsservigos
é uma caracteristica nao desejavel, pois traz a tona a alta dependéncia entre as partes e
potencializando efeitos indesejados na propagacao de falhas.

Em um sistema distribuido, cada componente deve ser modular e independente, de forma a
garantir a estabilidade do sistema todo sem perdas ou danos a usabilidade e funcionamento
do mesmo [16]. Entretanto, quando tratando-se de um sistema de arquitetura de micros-
servicos, pode haver alta centralizacao e extrema interdependéncia entre os servigos, sendo
que na falta de disponibilidade de um servico, os demais acabam sendo afetados. O estudo,
definicao e visualizagao de métricas relacionadas ao acoplamento de microsservigos se torna
portanto essencial para a garantia, durante o processo de desenvolvimento, de observacao
das propriedades indesejadas do sistema e facilitando a tomada de decisdo para garantir
maior qualidade [14, 15].
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3 Método de Trabalho

As atividades realizadas neste projeto seguiram a seguinte ordem: pesquisa bibliogréfica,
experimentacao com ferramentas, pesquisa e desenvolvimento de solucgao - feita em diferentes
iteracoes, e entrega.

3.1 Leitura bibliografica e experimentacao

A pesquisa bibliogréfica foi feita por meio de revisao dos principais artigos da literatura para
ambientacao com os termos gerais do trabalho e também a inspiragao para possiveis solugoes
ao problema inicial. Para a andlise e criacao do grafo de acoplamento entre os servigos, foi
avaliada inicialmente a possibilidade de utilizacao de ferramentas de monitoramento ins-
trumentado bem estabelecidas e utilizadas no mercado. A ferramenta Prometheus [17] foi
a primeira a ser avaliada. Para isso, foram pesquisadas formas de uso da ferramenta e
experimentou-se com os resultados obtidos. A ferramenta apresentou instalacdo e uso sim-
ples, de forma que tinha sua interface web e seu banco de dados disponiveis de forma rapida
tanto em ambientes docker [18] quanto kubernetes [19]. O Prometheus é uma ferramenta
de monitoramento instrumentado, ou seja, exige que, no cédigo fonte da aplicagdo, sejam
exportadas e anotadas as métricas a serem avaliadas. Por este motivo, a ferramenta foi
logo descartada como possivel solucao pois é intrusiva, ou seja exige interferéncia no cédigo
fonte do sistema.

3.2 Pesquisa e desenvolvimento de solucao

A seguir, foi entdo iniciada a prototipacdo de ferramenta para a coleta das métricas ne-
cessarias. Visto a natureza de comunicacao em redes de uma arquitetura em microsservigos,
basta observar a comunicacao entre os servigos para obter métricas de acoplamento entre
eles. Isto se deve ao fato de que em sistemas com alta conteinerizacao e orquestracao, como
o Docker Swarm e o Kubernetes, os microsservicos sao auto-contidos em containers/pods e
exportados ao usudrio por meio de endpoints em forma de servigos de rede. Sendo assim,
ao acessar um endpoint, o sistema compodes diversas chamadas de API aos diversos servicos
e pods/containers por protocolos de rede TCP. A captura e andlise dos pacotes que percor-
rem a rede do sistema de orquestramento (chamada de cluster daqui em diante) se tornou
aspecto essencial para o protétipo a ser desenvolvido. Além disso, a geragao de um grafo
de acoplamento a partir destes dados tinha como necessdria uma ferramenta para tradugao
de forma a associar o IP visto no protocolo de rede e o microsservigo associado.

Para a associacao IP < Servigo, foi utilizada a ferramenta interna ao préprio Kuberne-
tes que torna visiveis (dentro de um mesmo cluster) os IPs de cada pod e cada service.
Ainda, o sistema Kubernetes prové uma biblioteca na maioria das famosas linguagens de
programagao [20].

Para melhor entendimento, o Kubernetes funciona da seguinte forma: um cluster (Figura
1) é um conjunto de nodes com um gerenciamento central (master node na figura 1. Cada
node contém um conjunto de deployments, pods e services (Figura 2). Deployments sao
objetos abstratos que definem as regras de composicao de um ou mais pods, de forma que
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definem o numero de containers, o status e entre outras informacoes essenciais. Pods sao
um conjunto de um ou mais containers (docker ou containerd) que possuem o mesmo IP
de rede e abstraem uma Unica peca de um microsservigo. Services sao abstracoes que agru-
pam um conjunto de deployments (e consequentemente pods) para compor uma unica API
externa sob um mesmo IP externo.

Para a captura de pacotes de rede, foram buscadas diversas solugoes, todas inspiradas

em bibliotecas baseadas na libpcap . Foi encontrado entdao um plugin [21] que roda sobre o
préprio bindrio de interface com o Kubernetes (o kubectl) e realiza a captura e exportacao
dos pacotes de forma semi-automatizada de um pod.
O desenvolvimento da solugdo portanto se deu em quatro etapas principais, sendo elas as
quatro estdrias a serem resolvidas pelo desenvolvimento. A primeira delas foi a leitura e
obtencao dos dados do cluster kubernetes. A segunda, a obtengdo de um mapeamento entre
IP e Servico no contexto do cluster. Ja a terceira foi a captura e decodificacao dos paco-
tes em protocolo de rede para cada um dos microsservicos, e por ultimo a interpretagao e
geracao do grafo de acoplamento por meio de lista de adjacéncias.

4 Proposta de Solucao

A solugao proposta é portanto um programa, desenvolvido na linguagem golang [22] que,
em um ambiente kubernetes:

e Traduz IP para microsservigo

e Captura todos os pacotes que chegam ou saem de todos os pods que compoem uma
Unica aplicagao com arquitetura de microsservigos.

e Traduz e conta o niimero (ou porcentagem) de pacotes que foram enviados entre dois
IPs (dois microsservicos distintos).

e Gera um grafo orientado de conex@o entre os microsservi¢os com o nimero (ou por-
centagem) de pacotes em formato JSON.

Para a traducao de IPs, utilizou-se a prépria biblioteca do kubernetes (client-go [23]) para
encontrar a configuracao de conexao ao cluster kubernetes e obtencao da lista de pods e seus
PodIPs (IPs vélidos dentro de um cluster) e containers, e também da lista de services e
seus ClusterIPs (IPs vélidos dentro de um cluster). Foi criado um mapa que define o nome
do microsservico a partir de seu IP.

Para que a solucgao gere resultados consistentes, é necessério que a aplicagao a ser estudada
seja desenvolvida e entregue utilizando-se sistema de orquestracao kubernetes, com suas
configuragoes de pods, deployments e services bem definidas. Além disso, é necessario haver
um cluster kubernetes que ja possui a aplicacao em execucao, e também alguma forma de
acesso as interfaces externas que o sistema utiliza, seja por meio de interface de usuario
com navegador ou por meio de API documentada. Para a captura automética de pacotes,
foi utilizado o TCPDump [29] a partir do plugin de sniff (captura nao intrusiva de paco-
tes). Cada um dos pods teve seu container principal investigado, de forma que o plugin
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iniciou um servigo de captura e exportacao dos pacotes para arquivos em disco. Para esta
etapa ser efetiva, é necessario que a aplicacao toda seja colocada sob carga de uso por
suas interfaces externas (seja por sistemas automatizados ou manualmente). Assim, todos
0s microsservicos se comunicam durante o uso da aplicacao e os arquivos contém dados
efetivos. Mesmo que a aplicacao nao seja utilizada (nenhuma carga por interface externa)
os arquivos ainda conterao dados pois a aplicagao pode manter comunicacao constante de
verificagao de status ou sinais de vida.

A traduc@o dos arquivos de captura foi feita por meio de uma biblioteca em golang (gopac-
ket [24]) baseada também na libpcap (TCPdump). Todos os arquivos gerados pelo sistema
de captura sao lidos paralelamente, e ao encontrar um par de IPs relevante em um pacote,
uma aresta é adicionada a um canal global que contém todas as arestas observadas em todos
os arquivos. As arestas sao tuplas com IP origem e IP destino (ou seus nomes traduzidos
correspondentes).

Este canal é entdo processado, agregando as arestas repetidas (mesma origem e mesmo
destino) de forma a contabilizar os pesos nas arestas. Com esta lista de arestas orientadas
com pesos, é criado um grafo orientado com pesos nas arestas e exportado em arquivo em
formato JSON como lista de adjacéncias [25] para facilitar leitura manual ou automatizada.
O arquivo gerado ¢é criado por meio da inspecao da comunicacao em rede da aplicacao, ou
seja, nao possui qualquer ciclo de dependéncia pois todo pacote que trafega na rede e é cap-
turado ja possui origem e destino definidos. Em caso de ma pratica ou problemas na rede
de comunicacao do kubernetes, o arquivo de saida ird gerar apenas o grafo que acompanha
as comunicagoes feitas com sucesso entre os microsservigos.

5 Avaliacoes Realizadas

Para avaliagao da solugao e experimentacao, foi utilizada uma aplicacao com arquitetura
baseada em microsservigos chamada Teastore [26] que roda também em ambiente kuber-
netes.

Um servidor foi criado para ser um cluster kubernetes e entao os servigos da Teastore foram
criados seguindo as instrucoes dos préprios desenvolvedores, tomando o cuidado de garan-
tir que a aplicacao de fila assincrona estivesse de pé antes de subir as demais. Também foi
instalado o plugin que é responsavel pela captura dos pacotes, utilizando um sistema de ins-
talagao de plugins para o kubernetes, chamado krew [27]. Tudo isto pode ser acompanhado
no arquivo README.md do repositério do cédigo fonte [28] da solugao descrita. Ao executar
a ferramenta de solucao sem interacao com as interfaces web da aplicacao Teastore, temos
o seguinte grafo de acoplamento retornado pela ferramenta (apés interpretagao do arquivo
JSON e conversao para grafico na figura 3.

Entao, foi realizado um teste onde o grafo de acoplamento foi gerado apds 3 minutos
de interacao com a ferramenta Teastore por sua interface web, de forma a espelhar um
usuério regular utilizando a aplicagdo na figura 4.

Fica evidente nas figuras 3 e 4 que a ferramenta atingiu o proposto, gerando dados que
podem auxiliar na melhoria da qualidade do software desenvolvido por arquitetura em mi-
crosservigos. Observa-se que a saida da ferramenta é um arquivo JSON, cuja interpretacao
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Figura 3: Grafo de acoplamento sem interagoes com o sistema. 0 é o servigo de autenticagao,
1 é o servico de repositério de imagens, 2 é o servico de persisténcia de dados., 3 é o servigo
de recomendacao, 4 é o servigo de registro e descoberta automatica, 5 é o servigo de interface
web. Os pesos nas arestas representam a porcentagem em relagdo a toda comunicagao que
origina do né

Figura 4: Grafo de acoplamento com 3 minutos de interagao de um dnico usudrio no sistema.
0 é o servigo de autenticagao, 1 é o servigo do banco de dados, 2 é o servigo de imagens,
3 é o servigo de fila assincrona de mensagens, 4 é o servigo de persisténcia de dados, 5 é
o servigo de recomendagao, 6 é o servigo de registro e 7 é o servigo de interface web. Os
pesos nas arestas representam a porcentagem que esta comunicacao representa em todas as
conexoes que saem do no.
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é muito mais simples e as conexoes sao muito mais evidentes do que a representagao em
imagem demonstrada.

6 Conclusao

E apresentada neste texto uma ferramenta cujo intuito principal é observar e acompanhar
a evolucao de um sistema desenvolvido com arquitetura de microsservigos. Destacou-se a
importancia da andlise das métricas de acoplamento entre microsservigos na garantia de
qualidade, manutencao e confiabilidade de um software com esta arquitetura. Além disso, a
solucao desenvolvida é nao intrusiva (sem mudangas no cédigo fonte) para monitoramento
de métricas relacionadas a natureza da comunicagao distribuida e em rede na andlise dos
sistemas de SOA ou puSOA (Micro-Service Oriented Architecture), diferente das solucoes
encontradas baseadas em monitoramento instrumentado (com artefatos no cédigo fonte).
Os resultados obtidos a partir do monitoramento de uma aplicacao desenvolvida com ar-
quitetura de microsservigos pela academia permitiu observar as diferencas e o impacto do
acoplamento entre os diferentes microsservigos. Além disso, apresentou a compreensao de
que a solucao proposta pode ser adicionada ao pipeline de desenvolvimento em ambiente de
pré-producao ou pré-release (homologacao) para avaliagdo das diferengas no acoplamento
que as novas features implementadas possuem.

A solugdo proposta entretanto estd limitada a sistemas com ambiente de produgao com
orquestramento kubernetes. Além disso s6 é capaz de avaliar a comunicacido que acontece
dentro de um unico cluster, fato que em aplicagoes de mais larga escala pode apresentar
dificuldades. Esta limitagao esta relacionada a efemeridade do IP de um pod ou service no
contexto de um cluster kubernetes. Se encontrada alguma forma de abstrair a comunicagao e
associd-la diretamente aos microsservigos a serem estudados, a ferramenta tém seu dominio
de resultados ampliado.

Dos resultados obtidos na pesquisa, implementacao e experimentagao com e para a solucao
proposta, surge uma gama de novos pontos de interesse e pesquisa futuros. Entre eles estao:
a andlise automatizada de diferenca entre grafos de acoplamento em diferentes etapas de
desenvolvimento do sistema, a expansao do dominio da ferramenta para funcionamento em
ambientes nao relacionados ao kubernetes, bastando haver alguma forma de obtencao de
mapeamento [P - Servigo para que a captura de pacotes gere resultados para a andlise do
acoplamento, e a aplicagdo da ferramenta como parte do pipeline de entrega de um sistema
com arquitetura baseada em microsservicos real. Assim, facilitando a andlise dos resultados
obtidos e procura de um ponto de equilibrio que garante maior qualidade nos diferentes
niveis de acoplamento ou centralizacao da intercomunicagao entre os microsservicos.
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