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Resumo

A apresentacao de uma percepcao social no @ambito da seguranca pode ser muito
util na tentativa de se amenizar os efeitos da criminalidade e violéncia sobre a po-
pulacao. Alem disso, relatos de v timas de algum tipo de ocorréncia policial, quando
levados com rapidez para a populacao, podem vir a salvar vidas por meio de avisos para
mais atencao em algumas localizacees pass veis de problemas do tipo. Os Boletins de
Ocorréncia, junto ao contato com as autoridades por meio de informacees o ciais sobre
situacees de delitos na cidade, tambem se mostram fatores de interesse ao se pensar no
enriquecimento de informacees fornecidas a um usuario. Dito isto, a aplicacao Reporte
Aqui foi desenvolvida para centralizar dados o ciais e reportados pela propria comuni-
dade, para a producao de visualizacees que podem ser acessadas por qualquer usuario
cadastrado na aplicacao, que no momento funciona para smartphones com o sistema
operacional Android.

1 Introducao

A percepcao social a respeito de areas urbanas pode ser compreendida como a maneira com
gue os cidadaos interagem e percebem o ambiente ao seu redor. Seguranca, saude, felicidade
e diversidade sao alguns aspectos que podem in uenciar a percepcao das pessoas sobre
uma localizacao. Desta forma, obter tais informacees e util para caracterizacao das areas
urbanas. Nessa direcao, e comum que dados sobre percepcao social sejam obtidos por meio
de pesquisas de campo ou estudos do meio em que se deseja alcancar mais conhecimento.
Esses processos podem ser dif ceis e demorados, acarretando em dispendiosas observacees
e recursos para realizacao de entrevistas [3] [2]. Dito isto, uma alternativa a pesquisa
social que vem ganhando mais espaco por conta da rapidez e acessibilidade em custo para
se conseguir dados de percepcao populacional e 0 uso de m dias sociais, as quais serao 0
foco deste trabalho. M dias sociais compreendem uma gama de ferramentas virtuais cujo
objetivo e a interacao coletiva. Redes sociais e aplicacees cooperativas sao exemplos de
m dias sociais que podem ser uteis para um processo de crowdsourcing, isto e, de obtencao
de informacees de um grande numero de pessoas a partir do engajamento (pago ou nao)
em uma determinada atividade.
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Aplicacees cooperativas tiram vantagem justamente da cooperacao entre 0s Seus usuarios,
para producao de conteudo, permitindo que eles informem suas percepcees, crencas, conhe-
cimentos e tambem tenham acesso a conteudos compartilhados por outros usuarios. Do
ponto de vista da seguranca urbana, aplicacees cooperativas tém o potencial de atuar como
agentes complementares a protecao da populacao. Atraves de um uxo rapido e consistente
de dados provenientes da comunidade, e poss vel trazer ocorréncias recentes ao cidadao,
fazendo-o mais atento ou mesmo incentivando-o a reportar novas situacees frequentemente,
que podem ser utilizadas tanto pela propria aplicacao quanto por orgaos de seguranca
regionais. Trata-se de um modelo de ganhos mutuos, pois pessoas que reportam dados rela-
cionados a incidentes criminais ou de violéncia tambem se aproveitam de dados reportados
por terceiros, sem grandes custos ou dispéndio de tempo. Nota-se que essa arquitetura so
se vé funcional com a participacao ativa de um grupo razoavel de pessoas. Segundo [I],
a popularizacao da ferramenta e um ponto cr tico dessa abordagem e, por isso, manter os
usuarios motivados torna-se essencial para o sucesso desse tipo de sistema.

O advento da telefonia celular, bem como a disponibilidade de redes moveis em larga
escala nas areas urbanas fornecem um impulso ao exerc cio de sistemas como o citado acima.
Dado que que a circulacao de dispositivos desse tipo atualmente corresponde a um numero
maior que o de habitantes do pas (cerca de 230 milhees de smartphones ativos no in cio
de 2019), enxerga-se em aplicativos para esses aparelhos um nicho com alta potenciali-
dade de popularizacao [25]. Nessa linha, alem do fortalecimento comunitario, aplicacees
de seguranca em circulacao massiva podem tambem se tornar um instrumento para orgaos
governamentais. Alem do incentivo ao reporte de informacees para a geracao de estat sticas
o0 ciais (vindas de Boletins de Ocorréncia, por exemplo), a interligacao de dados (o ciais
e populacionais) traz mais riqueza as informacees transmitidas ao cidadao. Visto que a
alimentacao de dados o ciais muitas vezes se mostra falha (por falta de condicees de se ir
a uma delegacia, por exemplo) e necessite de facilidades que estimulem seu uso [26], um re-
torno vantajoso ao cidadao para que ele reporte mais e justamente expor tais dados o ciais
de volta, de maneira mais acess vel pela aplicacao. Funcionalidades como o contato com
instituicees de seguranca para informacees, bem como a disponibilizacao de dados o ciais
atualizados (em conjunto com os dados populacionais), permitem a interacao e contribuicao
mutua entre as pessoas, ampliando ainda mais o proposito da ferramenta.

Neste trabalho, e proposta uma aplicacao, chamada Reporte Aqui, que reune tais funcio-
nalidades e oferece, para seus usuarios, um ambiente para compartilhamento de informacees
de situacees de inseguranca vivida e/ou testemunhada por eles, que sao mapeadas junta-
mente com os dados o ciais, podendo ser consultadas pelos usuarios. O Reporte Aqui e
dividido em dois componentes, uma aplicacao Android que executa nos dispositivos moveis
dos usuarios e um servidor Web, responsavel pelo processamento de informacees, geracao
de visualizacees e estat sticas, comunicacao com os dispositivos (clientes) e gerenciamento
de um banco de Dados. Consideramos a cidade de Campinas como o cenario de avaliacao
da aplicacao, em especial, o distrito Barao Geraldo, onde a populacao ainda nao conta
com um instrumento uni cado e conhecido por todos de percepcao na area de Seguranca
Urbana. A escolha desse cenario em espec co e motivada pela populacao desta area, em
sua maioria estudantes, que tém o habito de estarem sempre conectados e compartilharem
suas atividades diarias em m dias sociais, sendo um grupo promissor para popularizacao da
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aplicacao. Alem disso, nesta area, existe uma &nsia comunitaria por mais seguranca, alavan-
cando grupos em m dias sociais para o compartilhamento de informacees sobre situacees de
inseguranca, como os grupos \Avisa as Minas de Barao/UNICAMP" e \UNICAMP" [14]
[15], presentes no Facebook. Nesses grupos, 0s usuarios reportam diariamente, com precisao
temporal e espacial, fatos relacionados a assedio sexual e outros tipos de crimes, para alertar
a comunidade local. No entanto, grupos sobre seguranca nao sao o foco de redes sociais fa-
mosas como o Facebook, WhatsApp e Instagram. Por isso, surge a necessidade de aplicacees
especializadas com a Reporte Aqui, sendo uma ferramenta mais robusta, espec ca e que
traz outras funcionalidades adjacentes para lidar com a inseguranca em areas urbanas.

2 Justi cativa

Em Barao Geraldo, somente no ano de 2019, foram registrados na 72DP (delegacia do bairro)
945 furtos (sem a presenca da v tima), 177 casos de roubos (com a presenca da v tima),
115 furtos de ve culos, 17 casos de estupro e 228 casos de lesao corporal culposa [16]. Alem
disso, sao constantes as not cias de casos de assedio sexual dentro e fora do campus da
UNICAMP ([17],[18], [19], [20], [21]) . Considerando a falta de meios de compartilhamento
comunitarios de informacees apropriados e visando aprimorar o suporte a seguranca popu-
lacional, propee-se a construcao da aplicacao Reporte Aqui. A aplicacao consiste em uma
plataforma que promove o acesso a informacees sobre casos de criminalidade e de violéncia,
combinando dados obtidos via crowdsourcing com dados o ciais, fornecidos pela Secretaria
de Seguranca Publica do Estado de Sao Paulo (SSP-SP). Para isso, visualizacees e interfaces
amigaveis foram desenvolvidas, para oferecer consultas personalizadas e respostas rapidas
a casos reportados na regiao desejada, por qualquer usuario cadastrado na aplicacao. Ate
0 momento, a aplicacao foi desenvolvida apenas para aparelhos com o sistema operacional
Android.

3 Objetivos

Este trabalho tem como objetivo o desenvolvimento da aplicacao Reporte Aqui. Trata-se de
uma ferramenta com o proposito de auxiliar moradores e visitantes de um determinado local
gue tenham sofrido ou presenciado ocorréncias relacionadas ao sentimento de inseguranca
em centros urbanos. A proposta e que a aplicacao funcione como um instrumento de
suporte a orgaos governamentais, atuando para estimular usuarios a criarem a cultura de
compartilhamento de informacees em comunidade. A Reporte Aqui tambem objetiva um
melhor cruzamento de informacees advindas da populacao com dados o ciais do Governo,
atraves da disponibilizacao conjunta de ambas as fontes.

Para contemplar essa nalidade, precisa-se desenvolver alguns objetivos mais espec cos,
como o estabelecimento de um padrao para a comunicacao entre o servidor e o aplicativo
Android (cliente), o planejamento do banco de Dados, o tratamento dos dados o ciais para
a insercao no banco, a de nicao de interfaces consideradas amigaveis para o usuario, entre
outros. Dito isso, sao listadas as metas essenciais para a primeira versao da Reporte Aqui:
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Projeto do banco de Dados: visto que a aplicacao lida com dados o ciais e reportados
pela comunidade, e necessario de nir a mecénica das tabelas envolvidas na armazena-
gem dessas informacees, bem como trabalhar com os dados o ciais antes de inseri-los
na base e desenvolver maneiras de interacao entre o banco e o servidor.

Desenvolvimento do servidor para a aplicacao: de nir a geracao de mapas e operacees
envolvidas nessas criacees. Elaborar um framework para lidar com o banco de Dados,
utilizando bibliotecas apropriadas para a linguagem escolhida. Estabelecer regras
de comunicacao com os clientes (smartphones Android com a aplicacao instalada).
Promover a possibilidade de se comunicar em rede com seus clientes para o envio de
paginas HTML processadas.

Desenvolvimento da aplicacao Android: elaborar as interfaces de comunicacao com o
usuario. Gerar telas para entrada e sa da de dados ao usuario, preocupando-se com a
usabilidade da aplicacao. Estabelecer um mecanismo de comunicacao com o servidor.
Prover dados de localizacao para serem enviados e processados pelo servidor.

Desenvolvimento do sistema de autenticacao do usuario: providenciar um banco de
Dados para o0 armazenamento de credenciais de usuarios. Desenvolver a comunicacao
entre esse banco e a aplicacao Android, por meio do uso de bibliotecas apropriadas.

Engendrar uma discussao sobre as atribuicees legais que o aplicativo traz, promovendo
uma re exao inicial sobre a sensibilidade dos dados que estao sendo tratados pela
ferramenta.

4 Trabalhos Relacionados

Diversos trabalhos sobre percepcao social de uma regiao aparecem na literatura, assim
como aplicacees praticas provenientes de iniciativas que visam a melhoria da seguranca
em alguma area urbana. Citam-se, aqui, alguns trabalhos que serviram de incentivo para
as funcionalidades da Reporte Aqui, com uma breve descricao sobre o que tais pesquisas
acrescentam aos objetivos supracitados e no que se diferenciam da proposta apresentada.
Em relacao aos sentimentos sobre uma regiao, sao encontradas pesquisas que levam em
conta, principalmente, os comentarios de visitantes/moradores acerca do local advindos de
m dias sociais. Por meio de um dicionario de reputacao, Frances et al. [2], [3] descreve a
atribuicao de conceitos dos mais diversos tipos ao local, classi cando comentarios retirados
do Twitter (que e de nida como uma LBSN, isto e, uma rede social baseada em loca-
lizacao). Tal trabalho suscita um aproveitamento desse sentimento de compartilhamento
de informacees em um local, que e intr nseco as LBSNs, com uma visao objetiva sobre a
guantidade de dados de interesse que essas redes suportam. Para o caso da Reporte Aqui,
0 conceito de dados advindos da comunidade e largamente aproveitado, porem com o foco
da producao de um banco de dados quase que totalmente proprio. A ideia aqui e estimular
uma base de dados dedicada a relatos de inseguranca, sem qualquer dependéncia do acesso a
outras plataformas para esse m, o que pode resultar em impeditivos legais e dependéncias
de contratos com empresas terceiras. Eliminar a dependéncia de LBSNs, contudo, promove
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outros desa os, que culminam, principalmente, na popularizacao da ferramenta, almejando
a formacao de bases de dados tao ricas quanto as encontradas em redes sociais. Outra
implicacao que aparece com certa frequéncia na literatura e o planejamento de rotas mais
tranquilas, bonitas e seguras para pessoas que estao de passagem pelo local em questao.
Quercia et.al e Frances et al. [6], [1] revelam que as aplicacees comuns de tracados de rotas
di cilmente se preocupam com esse tipo de experiéncia, di cultando inclusive mecanismos
de recomendacao para o usuario. O aplicativo de transito Waze [9], por exemplo, oferece
rotas aos usuarios e permite que os mesmos reportem acontecimentos locais, mas nao se pre-
ocupa exatamente com a qualidade do trajeto apresentado, no que diz respeito a aspectos
emocionais e ate mesmo do sentimento de Seguranca. Esses trabalhos sobre rotas amigaveis
atuam por meio da analise de crowdsourcing, dados o ciais e sensoriados para de nir rotas
mais apraz veis, mostrando o quao importantes sao as dimensees emocionais na escolha de
um caminho, e 0 quanto isso pode ser util para aplicacees tur sticas, governamentais e ate
mesmo para usuarios de aplicacees como o Waze. Quercia et.al. e capaz de escolher rotas
contendo locais com maior probabilidade de visitacao, validando seus metodos de escolhas
por meio de pesquisas com usuarios. Frances et.al, de maneira oposta, assume gastos de re-
cursos como dinheiro e tempo com pesquisas nao necessarios, promovendo a automatizacao
de procedimentos de de nicao de reputacao de area, valendo-se dos recursos presentes em
m dias sociais. Cruzando-se tais aspectos com a area de Seguranca Urbana, esses traba-
lhos denotam a import&ncia acerca dos relatos pessoais sobre um local, o que a aplicacao
Reporte Aqui traz consistentemente. A Reporte Aqui se volta nao somente para rotas,
mas sim para toda uma regiao em volta de um endereco selecionado. Ao inves de receber
um trajeto pre-de nido, a aplicacao em questao fornece uma maior liberdade ao usuario
de observar locais que deseja visitar, criando, atraves das visualizacees geradas em mapas,
uma percepcao mais interativa dos acontecimentos, suscitando sensacao de seguranca (ou
inseguranca) sobre a regiao no proprio usuario no momento da \visita™ virtual ao local
procurado.

Outros trabalhos tambem observados sao aplicacees para smartphones que se preocupam
com a causa do suporte a seguranca em areas urbanas, assim como pretende a Reporte
Aqui. Estudar e ate utilizar tais aplicacees, por um per odo de tempo, foi importante para
entender o que obtem €xito e o que pode nao funcionar na concepcao de uma aplicacao
do género. Dado o objetivo de popularizacao da Reporte Aqui, notam-se casos de sucesso
nesses termos em regiees espec cas do pa s e exterior, como a aplicacao Onde Tem Tiroteio
[7] (Figura[la)), funcional na cidade do Rio de Janeiro (RJ) e em Sao Paulo (SP). Sua missao
e alertar a populacao para regiees com ocorréncia de arrastees, falsas blitzen e locais onde
ha o risco iminente de se ser atingido por uma bala perdida. A aplicacao ja foi assunto de
not cias ([22], [23]), mostrando sua popularizacao. A Onde tem tiroteio atingia, em 2018,
cerca de 500 mil pessoas com seus alertas (a pagina da aplicacao fala em 4,7 milhees de
pessoas no ano de 2019). Embora a Onde tem tiroteio traga informacees sobre aspectos
cr ticos da criminalidade e violéncia, como os tiroteios, arrastees, entre outros, ela se v& um
pouco limitada a essas situacees. O Reporte Aqui, por sua vez, planeja uma gama maior de
possibilidades de ocorréncias, permitindo que o usuario reporte, de maneira livre, qualquer
circunstancia de inseguranca (independente da criticidade).

Para a regiao de Campinas e o0 bairro de Barao Geraldo, que sao as regiees foco da
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Reporte Aqui, nao foram encontradas aplicacees em seguranca urbana que se mostrassem
populares, o que motivou ainda mais a efetivacao desse trabalho. O mais proximo, em ter-
mos de seguranca, apresentado a populacao e a aplicacao Unicamp - Servicos [11] (Figura
1f), que atua somente dentro do campus da UNICAMP. Ela traz uma interface de comu-
nicacao com a Vigilancia do Campus, para o aviso sobre situacees de risco e 0 requerimento
de acees de seguranca dentro do @mbito da Universidade. A ideia, no caso da Reporte Aqui,
e fazer algo semelhante com relacao a Pol cia, atraves da disponibilizacao de numeros de
telefone de emergéncia e visualizacees do Boletim de Ocorréncia on-line, com abrangéncia
municipal.

A aplicacao americana Red Panic Button [10] (Figura representa uma outra classe
de aplicacees de seguranca, que tambem trazem a funcionalidade de acesso a um contato de
seguranca, porem com mensagens ja prontas e alertas rapidos para situacees de emergéncia.
Botoes de P&nico, como sao chamadas as aplicacees da classe de Red Panic Button, per-
mitem que sejam realizadas con guracees de contatos para emails de emergéncia, assim
como mensagens de texto personalizadas para serem enviadas no clique de um botao. Red
Panic Button, por exemplo, tambem serve aos propositos de seguranca medica e domestica,
como chamado de ambul&ncias e aviso de situacees de acidentes para familiares proximos.
Ainda na linha de programas que facilitam o acesso a numeros de emergéncia, o SirenGPS
[8], outra aplicacao americana, promove funcionalidades semelhantes ao Reporte Aqui. Por
exemplo, sao apresentados contatos pre- xados, como 0 911 (numero de emergéncia nos Es-
tados Unidos), e tambem e poss vel interagir com outros usuarios e reportar acontecimentos
em tempo real na regiao. Ha, ainda, a possibilidade de se inscrever em uma comunidade, que
sao0 grupos de usuarios interessados nas ocorréncias locais. O SirenGPS, embora dispon vel
para instalacao, nao possui suporte a | ngua portuguesa. O Reporte Aqui, entretanto, e feito
para ser utilizado no Brasil, com suporte ao idioma e orientacees sobre servicos dispon veis
no pas, como o Boletim de Ocorréncia, com a disponibilizacao de visualizacees para seu
acesso.

Ainda no que diz respeito as informacees provenientes de comunidades locais, a aplicacao
CityCop [13] (Figura proporciona informacees reportadas pela populacao sobre delitos.
Trata-se de uma aplicacao muito similar a Reporte Aqui. O ponto interessante da CityCop
sao as diversas categorias dispon veis na interface para facilitar a interacao do usuario,
algo que a Reporte Aqui tambem traz em seu formulario de preenchimento de ocorréncia.
A CityCop nao apresenta qualquer ligacao com bancos de dados o ciais e tambem nao
apresenta informacees de incentivo a elaboracao do Boletim de Ocorréncia na Pol cia, algo
que a Reporte Aqui promove como um diferencial, estimulando o usuario a reportar nos dois
lugares. Uma outra aplicacao que, de maneira oposta a CityCop, traz apenas dados o ciais
e a chamada Sinesp Cidadao [12] (Figura [ld). Brasileira, produzida pelo Governo Federal,
a Sinesp traz consultas sobre mandados de prisao, roubos de ve culos (a partir de dados
dos mesmos), assim como informacees sobre pessoas desaparecidas. Ainda que nao esteja
no mesmo escopo tratado pelo Reporte Aqui, esta app mostra algumas funcionalidades em
seguranca publica uteis, mas que carecem de uma abordagem mais comunitaria, como a
Reporte Aqui busca oferecer.



Reporte Aqui 7

(a) OTT (Onde tem tiroteio) (b) SirenGPS (c) Red Panic Button

(d) Sinesp Cidadao (e) CityCop (f) Unicamp Servicos

Figura 1: Exemplos de aplicacoes existentes para auxiliar as pessoas a lidar com problemas
relacionadosa segurarca.

5 Desenvolvimento do Trabalho

5.1 Visao Geral

O Reporte Aquie uma aplicacao desenvolvida parasmartphones com o intuito de exibir
aos usuarios os locais em que aconteceu algum incidente de segurarca, tais como roubos,
furtos, assedio e importunacao sexual, entre outros. A informacaoe exibida aos usiarios
por meio de interfaces com mapas 2D e marcadores coloridos, onde cada cor representa
um tipo de crime ou ato suspeito. Aem disso, 0s uslarios podem interagir com 0s mapas
de forma intuitiva, podendo aumentar ou diminuir o zoom mover 0 mapa para visualizar
outras regiees e tamlem clicar nos marcadores para obter mais detalhes sobre a ocorréncia.
Em relacaoa origem dos dados exibidos, sao utilizadas duas fontes, sendo uma delas dados
o ciais (Boletins de Ocorréncia), disponibilizados pela Secretaria de Segurarca Rublica do
Governo do Estado de Sao Pauld[16], e a outra advinda dos pioprios usLarios, i.e., via
crowdsourcing usando o poprio aplicativo. Aem disso, 0s uslarios sao incentivados a
registrar o Boletim de Ocorréncia on-line, contribuindo com as autoridades locais.

5.2 Metodologia
5.2.1 Arquitetura do Sistema

A Figura P|apresenta a arquitetura da aplicacao. Nela, pode-se encontrar as atribucees
dos nodulos de Backend e Frontend. O Frontend correspondea aplicacao Java, feita para

a plataforma Android e o banco de Dados ddogin de usuwarios. Para o Frontend, sao
resguardados os inputs de localizacao, bem como os relatos comunigrios que seguem para o
servidor. O Frontend tamlem se responsabiliza por processar os dados do banco de Dados de
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Schematics.png

Figura 2: Visao Geral de funcionalidades da ferramenta Reporte Aqui. Esta visao separa
Backend e Frontend.

login dos uslarios e promover seu preenchimento, aem de consultas para autenticacao com
as APIs do Android. Outra atribucao do Frontende a geracao de interfaces amiqveis,
que visam ser facilitadores da popularizacao do aplicativo, aspecto de suma importancia
descrito anteriormente.

O Backend, por sua vez, compreende o servidor de processamento (escrito na Linguagem
Python), bem como todas as iterecees com o banco de Dados da Aplicacao, responsavel por
guardar e acessar os dados o ciais e os relatos comunifirios. A geracao de mapas para o
Frontend e de responsabilidade do servidor, que se apoia nas informacees transferidas e
e capaz de produzir visualizacees de ocorréncias em forma de map&P, enviando-as de
volta para a aplicacao. Tais visualizacees incluem @lculos de permetro geoga co, bem
como todas as consultas ao banco e identi cacao dos dados necessrios para a concepcao
de pontos nos mapas. Atualmente, o servidore local, sendo capaz de atender os clientes,
i.e., aplicaceesAndroid, que estao na mesma rede local. Futuramente, ele sea implantado
na cloud para atender a qualquer cliente conectadoalnternet.

O Backend foi de responsabilidade de Beatriz Sechin Zazulla e Brontend foi de res-
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ponsabilidade de Erik Soares.

Figura 3: Diagrama de classes da aplicacao Java para o sistema operaciomaidroid .

No que tange a estrutura das aplicacees d8ackend e Frontend, as Figuras 3 e 4 de-
monstram, de maneira sumarizada, a compostcao dos nodulos pertencentes a cada lado da
aplicacao. Para oFrontend, a primeira classe chamadae aviainActivity . De ne-se acitivity
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como um processo do sistema operacionAhdroid, na camada de aplicacao, que culmina em
uma visualizacao para o uswario. Activities se diferenciam dedeamonse servcos, porque
apresentam interface direta com o ser humano, algo que umeamon ou servco nao fazem.

A primeira activity da Reporte Aqui (MainActivity) corresponde a abertura da tela
principal com o pedido de login ou cadastro no banco de Dados de usiario da aplicacao.
Esse banco de dadose externo e utiliza-se de algumasPls para acessar uma instancia
do Firebase da Google As classes Ustario, "UsuarioFirebase", "Con guracaoFirebase",
"CadastroActivity" e "LoginActivity" realizam as operacoees de cadastramento e validacao
de credenciais com o banco, sendo que as duas classes cujo home coniativity" sao
capazes de gerar visualizacees para preenchimento de dados pelo uswario. Entao, a segunda
activity chamadae a"PrincipalActivity" , que caracteriza-se por ser uma visualizecao padrao
de ocorréncias na localizecao atual do usuwario. A partir da"PrincipalActivity" ,e possvel
chamar outras activities adjacentes, que se responsabilizam por furcees de preenchimento
de formuhrios para consultas de outras localizecees, pelo preenchimento de um relato de
ocorréncia, abm do acesso ao Boletim de Ocorréncia on-line.

No Backend o nodulo principale o __init __.py (primeiro a ser chamado). Este nodulo
administra a abertura do servidor, interage com oFrontend para o recebimento de mensa-
gens e ainda retorna a paginaHTML conforme requisitado. O servidor utiliza-se da bibli-
oteca Flask, responsavel por conduzir a criacao de uma porta para ouvir as requiscees do
Frontend. A porta padrao utilizada foi a 5000. Com o enderecdP e a porta,e possvel aces-
sar oindex.html, que corresponde ao arquivo que inclui o arquivanap.html, cujo conteudo
sao as visualizacees concebidas nos mapas. Os mapas, por sua vez, sao gerados com a
biblioteca Folium [27], que permite gerar visualizacees ga cas com base em dados de loca-
lizacao, criando pontos, fazendo a cobertura deareas, entre outras furcees. Para @lculos
de localizecao, foi utilizada a biblioteca Shapely Geometry[31], em Python, que auxilia na
criccao de polgonos a partir de coordenadas, produzindo areas que podem ser plotadas
pelo Folium. Ainda na estrutura de redes doBackend a m de melhorar as visualizacees
nos smartphones foi utilizado um template para comportar melhor a inclusao do mapa
(map.html) no index.html. O layoute responsivo, permitindo que a visualizacao se dé em
tela cheia independente do tamanho da tela do dispositivo.

As classes'DatabaseManager" e "FoliumMapManager" sao utilizadas para a criacao
de objetos para a administracao de furcees do banco de Dados da Aplicacao e da geracao
de mapas, respectivamente."DatabaseManager” traz a constitucao do acesso ao banco e
e capaz de realizar consultas e insercees no mesmo, atraves de furcees apropriadas, que
enviam um trecho emSQL para APl mysql-connector [29], que efetivamente se conecta ao
banco. (1 a FoliumMapManager traz furcees de con guracao do mapa a ser gerado. A
criacao de ambas as Classes se fez necessria para contemplar uma melhor organizecao do
®digo, seguindo os princpios de modularizacao do mesmo.

As classesActivityLocalMap" , "ActivityQueryMap" e"ActivityRelateOcurrency" se res-
ponsabilizam por tratar pedidos espec cos do Frontend, como retornar um mapa com as
ocorréncias recentes, baseadas na localizecao atual do uswaritActivityLocalMap" , que cor-
respondea "PrincipalActivity" do Frontend); produzir visualizecees no mapa em qualquer
endereco, data e ocorréncia (isso correspondeas consultas livres queFoontend proporci-
ona ao usuario - responsabilidade da'ActivityQueryMap” no servidor); abm de produzir
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Figura 4. Diagrama de classes do servidoweb.

as insercees no banco de dados, de relatos do cidadd@édtivityRelateOcurrency" ).

Para uma melhor disposcao de registro de atividades no servidor, foi criada a classe
"GlobalCon g" . Essa classe tem como responsabilidade gerenciartimestamp (istoe, a
informacao de tempo em que um determinado comando ocorreu) para efeitos de monitora-
mento das atividades, medcao de performance e tambem facilitacao na correcao de erros.
A varavel DEBUG (valores 0 ou 1) pode ser alterada na abertura do servidor, permitindo
ou nao a depurecao com registros de atividades mais extensoge(bose logs.
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5.2.2 Coleao de Dados

A colecao de dados tem como objetivo reunir informacees vindas de fontes o ciais (Boletins
de Ocorréncia disponibilizados pela Secretaria de Segurarca Rublica do Estado de Sao
Paulo - SSP/SP) e da contribucao dos usiarios rowdsourcing). Para comportar tais
informacoees, foi integrado um Banco de Dados externo a®ackend da aplicacao, quee
administrado pelo servidor.

Inicialmente, o banco contava com umaunica tabela, e era hospedado peleirebase da
Google[24]. Tratava-se de um banco de dados nao-relacionalpSQL). As adcoees se davam
por meio arquivos JSON e os acessos utilizavam a bibliotec&®yrebase[32]. No entanto,
para a nossa quantidade de entradas, bem como a estruturacao das mesmas, optou-se pela
troca da estrutura, que passou a estar contida em um banco de dados relaciongQ@L).

Tal escolha trouxe nao © a facilidade na manipulacao dos dados, mas tamkem melhores
visualizecees sobre os mesmos. Outra decisao tomada, ainda no planejamento do banco,
foi a segmentacao dele em duas tabelas diferentefdados_o ciais” (de dados dos Boletins
policiais) e \dados_populacao", ambas com modelos bem parecidos. Essa divisao auxiliou
na organizecao das informacees, identi cando suas fontes com clareza. As consultas usam
uma biblioteca, tamtem em Python, nomeadamysql-connector [29].

Figura 5: Visao geral da instancia do banco de dados n&oogle Cloud

A plataforma Google Cloud[30] foi escolhida para hospedar o banco de dados, por sua
robustez e pela oferta de ceditos gratuitos em suas rmaquinas. A instancia alocada conta
com umaunica CPU, 3.75GB de menvoria RAM e o0 armazenamentoe ehstico, podendo ser
expandido conforme a necessidade. A maquina se encontra localizada ed Central ee
capaz de realizabackups(istoe, armazenamentos de recuperacao) automaticamente. Uma
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Figura 6: Esquema da tabela de dados o ciais no banco de dados.

Figura 7: Esquema da tabela de dados provenientes da populecao no banco de dados.

vantagem sobre o0 uso de instancias do géneroe a possibilidade de se alterar as especi cacees
da maquina a qualguer momento, garantindo escalabilidade ao sistema, de acordo com seu
aprimoramento. Para se conectara instancia, e necessrio utilizar o enderecolP publico
disponibilizado, bem como credenciais de segurarca (ustaricoot para o servidor, e senha).
Tamkem e preciso autorizar os IPs (IPV4 ou IPV6) das naquinas que se vinculam ao
databasepara acesso e administrecao (no caso do banco Reporte Aqui, ¢Bs autorizados
compeem-se de todos os enderecdPV4 possveis - no intervalo "0.0.0.00'). Como o
servidor da aplicacao funciona, ae 0 momento, somente em uma maquina local na mesma
rede, foi necessrio manter permissao para qualquer endered® devido ao funcionamento
da popria rede de internet (DHCP), mas isso ser alterado em trabalhos futuros. A Figura
5 mostra as credenciais de endereco IP da instancia e nome relativoa sua conexao, bem
como as especi cacees da nmaquina escolhida (acima citadas) e dPs autorizados para
acesso.

Sobre a estruturacao das tabelas, as Figuras 6 e 7 exibem quais sao as colunas relativas
as informacees sobre ocorréncias. Data, endereco (logradouro), rumero, bairro e descrcees
mais detalhadas estao dentre os dados a serem preenchidos ou buscadosnportante res-
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saltar que as tabelas se encontram indexadas nos camp@CORRENCIA" e "BAIRRO"
(visualizada no trecho de ®digo abaixo), fato que melhora o desempenho da procura por
marcadores poximos (em localidade) e que entram na mesma categoria, como roubos, fur-
tos, etc.

CREATE INDEX region_index

ON reporteaqui.dados_oficiais (OCORRENCIA, BAIRRO);
CREATE INDEX region_index

ON reporteaqui.dados_populacao (OCORRENCIA, BAIRRO);

Dadas as funcionalidades da aplicacao, sua grande maioriae composta dgieries (con-
sultas) que levam em conta essas informacees de proximidade e especie da ocorréncia repor-
tada, por isso a rapidez no acessoe compensada. A ferramenta utilizada para administrar
a criccao de tabelas e ndices foi oMySQL Workbench [33], que realiza uma conexao a
instancia da Google Cloud MySQLcom as credenciais déP, uswario e senha, como a co-
nexao de qualquer outra maquina. ViaMySQL Workbenche possvel inserir dados o ciais
dos bancos de dados governamentais, sem precisar fazer isso atrawes de alguma furcao no
servidor.

5.2.3 Geraao de Interfaces interativas e Dashboards

Esta secao se dedica a apresentar algumas visualizacees do aplicativo e detalhando suas
funcionalidades. O processamento de consultas ao banco e revertido, pelo servidor, em
mapas capazes de mostrar ao usuario todas as ocorréncias de uma regiao solicitada. Ha
ainda, a possibilidade de o usuwario relatar uma ocorréncia, sendo esta adicionada ao banco
de dados para que outras pessoas eventualmente possam realizar 0 acesso. Para tanto,
e necessria a geracao de interfaces amigaveis com o usuario, para que, aem de motia-

lo, a aplicacao seja hcil em seu uso (aspecto chamado usabilidade, naarea de interface
humano-computador).

A Figura 8 representa as primeiras telas oferecidas ao uswario. A Figura 8a mostra a
tela inicial da aplicacao, que apresenta seu logo com uma imagem da cidade de Campinas ao
fundo. A ideia aquie que os cones sejam minimalistas, poem intuitivos sobre as atribucees
do aplicativo, passando uma sensacao de segurarca a partir da gura policial escolhida. A
Figura 8b mostra a tela de login da Reporte Aqui, para que o usLario entre na aplicacao.
No caso de nao ser cadastrado, a tela inicial apresenta o botao \Cadastre-se", que levaa
tela de cadastramento das credenciais de Nom&mail e Senha. E muito importante que
haja essa autenticacao do usiario, para evitar que qualquer pessoa em posse do telefone que
naoe dela possa se passar por ela e realizar algum tipo de relato inverdico ou malicioso.

Uma vez autenticado, o uslarioe levadoa primeira activity de visualizacao da Reporte
Aqui. Neste instante, g houve uma primeira comunicacao entre o cliente e o servidor, onde o
cliente envia para o servidor a sua localizecao atual, e o servidor responde ao cliente com um
mapa contendo os pontos de ocorréncias poximas a ele. A Figura 9a apresenta o resultado
dessa primeiraactivity . Diferentes cores de marcadores sao utilizados para diferenciar entre
os tipos de ocorréncias, sendo que o marcador vermelho representa a localizecao atual
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