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Resumo

A apresenta�c~ao de uma percep�c~ao social no âmbito da seguran�ca pode ser muito
�util na tentativa de se amenizar os efeitos da criminalidade e violência sobre a po-
pula�c~ao. Al�em disso, relatos de v��timas de algum tipo de ocorrência policial, quando
levados com rapidez para a popula�c~ao, podem vir a salvar vidas por meio de avisos para
mais aten�c~ao em algumas localiza�c~oes pass��veis de problemas do tipo. Os Boletins de
Ocorrência, junto ao contato com as autoridades por meio de informa�c~oes o�ciais sobre
situa�c~oes de delitos na cidade, tamb�em se mostram fatores de interesse ao se pensar no
enriquecimento de informa�c~oes fornecidas a um usu�ario. Dito isto, a aplica�c~ao Reporte
Aqui foi desenvolvida para centralizar dados o�ciais e reportados pela pr�opria comuni-
dade, para a produ�c~ao de visualiza�c~oes que podem ser acessadas por qualquer usu�ario
cadastrado na aplica�c~ao, que no momento funciona para smartphones com o sistema
operacional Android.

1 Introdu�c~ao

A percep�c~ao social a respeito de �areas urbanas pode ser compreendida como a maneira com
que os cidad~aos interagem e percebem o ambiente ao seu redor. Seguran�ca, sa�ude, felicidade
e diversidade s~ao alguns aspectos que podem in
uenciar a percep�c~ao das pessoas sobre
uma localiza�c~ao. Desta forma, obter tais informa�c~oes �e �util para caracteriza�c~ao das �areas
urbanas. Nessa dire�c~ao, �e comum que dados sobre percep�c~ao social sejam obtidos por meio
de pesquisas de campo ou estudos do meio em que se deseja alcan�car mais conhecimento.
Esses processos podem ser dif��ceis e demorados, acarretando em dispendiosas observa�c~oes
e recursos para realiza�c~ao de entrevistas [3] [2]. Dito isto, uma alternativa �a pesquisa
social que vem ganhando mais espa�co por conta da rapidez e acessibilidade em custo para
se conseguir dados de percep�c~ao populacional �e o uso de m��dias sociais, as quais ser~ao o
foco deste trabalho. M��dias sociais compreendem uma gama de ferramentas virtuais cujo
objetivo �e a intera�c~ao coletiva. Redes sociais e aplica�c~oes cooperativas s~ao exemplos de
m��dias sociais que podem ser �uteis para um processo de crowdsourcing, isto �e, de obten�c~ao
de informa�c~oes de um grande n�umero de pessoas a partir do engajamento (pago ou n~ao)
em uma determinada atividade.
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Aplica�c~oes cooperativas tiram vantagem justamente da coopera�c~ao entre os seus usu�arios,
para produ�c~ao de conte�udo, permitindo que eles informem suas percep�c~oes, cren�cas, conhe-
cimentos e tamb�em tenham acesso a conte�udos compartilhados por outros usu�arios. Do
ponto de vista da seguran�ca urbana, aplica�c~oes cooperativas têm o potencial de atuar como
agentes complementares �a prote�c~ao da popula�c~ao. Atrav�es de um 
uxo r�apido e consistente
de dados provenientes da comunidade, �e poss��vel trazer ocorrências recentes ao cidad~ao,
fazendo-o mais atento ou mesmo incentivando-o a reportar novas situa�c~oes frequentemente,
que podem ser utilizadas tanto pela pr�opria aplica�c~ao quanto por �org~aos de seguran�ca
regionais. Trata-se de um modelo de ganhos m�utuos, pois pessoas que reportam dados rela-
cionados a incidentes criminais ou de violência tamb�em se aproveitam de dados reportados
por terceiros, sem grandes custos ou dispêndio de tempo. Nota-se que essa arquitetura s�o
se vê funcional com a participa�c~ao ativa de um grupo razo�avel de pessoas. Segundo [1],
a populariza�c~ao da ferramenta �e um ponto cr�tico dessa abordagem e, por isso, manter os
usu�arios motivados torna-se essencial para o sucesso desse tipo de sistema.

O advento da telefonia celular, bem como a disponibilidade de redes m�oveis em larga
escala nas �areas urbanas fornecem um impulso ao exerc��cio de sistemas como o citado acima.
Dado que que a circula�c~ao de dispositivos desse tipo atualmente corresponde a um n�umero
maior que o de habitantes do pa��s (cerca de 230 milh~oes de smartphones ativos no in��cio
de 2019), enxerga-se em aplicativos para esses aparelhos um nicho com alta potenciali-
dade de populariza�c~ao [25]. Nessa linha, al�em do fortalecimento comunit�ario, aplica�c~oes
de seguran�ca em circula�c~ao massiva podem tamb�em se tornar um instrumento para �org~aos
governamentais. Al�em do incentivo ao reporte de informa�c~oes para a gera�c~ao de estat��sticas
o�ciais (vindas de Boletins de Ocorrência, por exemplo), a interliga�c~ao de dados (o�ciais
e populacionais) traz mais riqueza �as informa�c~oes transmitidas ao cidad~ao. Visto que a
alimenta�c~ao de dados o�ciais muitas vezes se mostra falha (por falta de condi�c~oes de se ir
a uma delegacia, por exemplo) e necessite de facilidades que estimulem seu uso [26], um re-
torno vantajoso ao cidad~ao para que ele reporte mais �e justamente expor tais dados o�ciais
de volta, de maneira mais acess��vel pela aplica�c~ao. Funcionalidades como o contato com
institui�c~oes de seguran�ca para informa�c~oes, bem como a disponibiliza�c~ao de dados o�ciais
atualizados (em conjunto com os dados populacionais), permitem a intera�c~ao e contribui�c~ao
m�utua entre as pessoas, ampliando ainda mais o prop�osito da ferramenta.

Neste trabalho, �e proposta uma aplica�c~ao, chamada Reporte Aqui, que re�une tais funcio-
nalidades e oferece, para seus usu�arios, um ambiente para compartilhamento de informa�c~oes
de situa�c~oes de inseguran�ca vivida e/ou testemunhada por eles, que s~ao mapeadas junta-
mente com os dados o�ciais, podendo ser consultadas pelos usu�arios. O Reporte Aqui �e
dividido em dois componentes, uma aplica�c~ao Android que executa nos dispositivos m�oveis
dos usu�arios e um servidor Web, respons�avel pelo processamento de informa�c~oes, gera�c~ao
de visualiza�c~oes e estat��sticas, comunica�c~ao com os dispositivos (clientes) e gerenciamento
de um banco de Dados. Consideramos a cidade de Campinas como o cen�ario de avalia�c~ao
da aplica�c~ao, em especial, o distrito Bar~ao Geraldo, onde a popula�c~ao ainda n~ao conta
com um instrumento uni�cado e conhecido por todos de percep�c~ao na �area de Seguran�ca
Urbana. A escolha desse cen�ario em espec���co �e motivada pela popula�c~ao desta �area, em
sua maioria estudantes, que têm o h�abito de estarem sempre conectados e compartilharem
suas atividades di�arias em m��dias sociais, sendo um grupo promissor para populariza�c~ao da
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aplica�c~ao. Al�em disso, nesta �area, existe uma ânsia comunit�aria por mais seguran�ca, alavan-
cando grupos em m��dias sociais para o compartilhamento de informa�c~oes sobre situa�c~oes de
inseguran�ca, como os grupos \Avisa as Minas de Bar~ao/UNICAMP" e \UNICAMP" [14]
[15], presentes no Facebook. Nesses grupos, os usu�arios reportam diariamente, com precis~ao
temporal e espacial, fatos relacionados a ass�edio sexual e outros tipos de crimes, para alertar
a comunidade local. No entanto, grupos sobre seguran�ca n~ao s~ao o foco de redes sociais fa-
mosas como o Facebook, WhatsApp e Instagram. Por isso, surge a necessidade de aplica�c~oes
especializadas com a Reporte Aqui, sendo uma ferramenta mais robusta, espec���ca e que
traz outras funcionalidades adjacentes para lidar com a inseguran�ca em �areas urbanas.

2 Justi�cativa

Em Bar~ao Geraldo, somente no ano de 2019, foram registrados na 7aDP (delegacia do bairro)
945 furtos (sem a presen�ca da v��tima), 177 casos de roubos (com a presen�ca da v��tima),
115 furtos de ve��culos, 17 casos de estupro e 228 casos de les~ao corporal culposa [16]. Al�em
disso, s~ao constantes as not��cias de casos de ass�edio sexual dentro e fora do campus da
UNICAMP ([17],[18], [19], [20], [21]) . Considerando a falta de meios de compartilhamento
comunit�arios de informa�c~oes apropriados e visando aprimorar o suporte �a seguran�ca popu-
lacional, prop~oe-se a constru�c~ao da aplica�c~ao Reporte Aqui. A aplica�c~ao consiste em uma
plataforma que promove o acesso �a informa�c~oes sobre casos de criminalidade e de violência,
combinando dados obtidos via crowdsourcing com dados o�ciais, fornecidos pela Secretaria
de Seguran�ca P�ublica do Estado de S~ao Paulo (SSP-SP). Para isso, visualiza�c~oes e interfaces
amig�aveis foram desenvolvidas, para oferecer consultas personalizadas e respostas r�apidas
�a casos reportados na regi~ao desejada, por qualquer usu�ario cadastrado na aplica�c~ao. At�e
o momento, a aplica�c~ao foi desenvolvida apenas para aparelhos com o sistema operacional
Android.

3 Objetivos

Este trabalho tem como objetivo o desenvolvimento da aplica�c~ao Reporte Aqui. Trata-se de
uma ferramenta com o prop�osito de auxiliar moradores e visitantes de um determinado local
que tenham sofrido ou presenciado ocorrências relacionadas ao sentimento de inseguran�ca
em centros urbanos. A proposta �e que a aplica�c~ao funcione como um instrumento de
suporte a �org~aos governamentais, atuando para estimular usu�arios a criarem a cultura de
compartilhamento de informa�c~oes em comunidade. A Reporte Aqui tamb�em objetiva um
melhor cruzamento de informa�c~oes advindas da popula�c~ao com dados o�ciais do Governo,
atrav�es da disponibiliza�c~ao conjunta de ambas as fontes.

Para contemplar essa �nalidade, precisa-se desenvolver alguns objetivos mais espec���cos,
como o estabelecimento de um padr~ao para a comunica�c~ao entre o servidor e o aplicativo
Android (cliente), o planejamento do banco de Dados, o tratamento dos dados o�ciais para
a inser�c~ao no banco, a de�ni�c~ao de interfaces consideradas amig�aveis para o usu�ario, entre
outros. Dito isso, s~ao listadas as metas essenciais para a primeira vers~ao da Reporte Aqui:
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� Projeto do banco de Dados: visto que a aplica�c~ao lida com dados o�ciais e reportados
pela comunidade, �e necess�ario de�nir a mecânica das tabelas envolvidas na armazena-
gem dessas informa�c~oes, bem como trabalhar com os dados o�ciais antes de inseri-los
na base e desenvolver maneiras de intera�c~ao entre o banco e o servidor.

� Desenvolvimento do servidor para a aplica�c~ao: de�nir a gera�c~ao de mapas e opera�c~oes
envolvidas nessas cria�c~oes. Elaborar um framework para lidar com o banco de Dados,
utilizando bibliotecas apropriadas para a linguagem escolhida. Estabelecer regras
de comunica�c~ao com os clientes (smartphones Android com a aplica�c~ao instalada).
Promover a possibilidade de se comunicar em rede com seus clientes para o envio de
p�aginas HTML processadas.

� Desenvolvimento da aplica�c~ao Android : elaborar as interfaces de comunica�c~ao com o
usu�ario. Gerar telas para entrada e sa��da de dados ao usu�ario, preocupando-se com a
usabilidade da aplica�c~ao. Estabelecer um mecanismo de comunica�c~ao com o servidor.
Prover dados de localiza�c~ao para serem enviados e processados pelo servidor.

� Desenvolvimento do sistema de autentica�c~ao do usu�ario: providenciar um banco de
Dados para o armazenamento de credenciais de usu�arios. Desenvolver a comunica�c~ao
entre esse banco e a aplica�c~ao Android, por meio do uso de bibliotecas apropriadas.

� Engendrar uma discuss~ao sobre as atribui�c~oes legais que o aplicativo traz, promovendo
uma re
ex~ao inicial sobre a sensibilidade dos dados que est~ao sendo tratados pela
ferramenta.

4 Trabalhos Relacionados

Diversos trabalhos sobre percep�c~ao social de uma regi~ao aparecem na literatura, assim
como aplica�c~oes pr�aticas provenientes de iniciativas que visam a melhoria da seguran�ca
em alguma �area urbana. Citam-se, aqui, alguns trabalhos que serviram de incentivo para
as funcionalidades da Reporte Aqui, com uma breve descri�c~ao sobre o que tais pesquisas
acrescentam aos objetivos supracitados e no que se diferenciam da proposta apresentada.

Em rela�c~ao aos sentimentos sobre uma regi~ao, s~ao encontradas pesquisas que levam em
conta, principalmente, os coment�arios de visitantes/moradores acerca do local advindos de
m��dias sociais. Por meio de um dicion�ario de reputa�c~ao, Frances et al. [2], [3] descreve a
atribui�c~ao de conceitos dos mais diversos tipos ao local, classi�cando coment�arios retirados
do Twitter (que �e de�nida como uma LBSN, isto �e, uma rede social baseada em loca-
liza�c~ao). Tal trabalho suscita um aproveitamento desse sentimento de compartilhamento
de informa�c~oes em um local, que �e intr��nseco �as LBSNs, com uma vis~ao objetiva sobre a
quantidade de dados de interesse que essas redes suportam. Para o caso da Reporte Aqui,
o conceito de dados advindos da comunidade �e largamente aproveitado, por�em com o foco
da produ�c~ao de um banco de dados quase que totalmente pr�oprio. A ideia aqui �e estimular
uma base de dados dedicada �a relatos de inseguran�ca, sem qualquer dependência do acesso a
outras plataformas para esse �m, o que pode resultar em impeditivos legais e dependências
de contratos com empresas terceiras. Eliminar a dependência de LBSNs, contudo, promove
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outros desa�os, que culminam, principalmente, na populariza�c~ao da ferramenta, almejando
a forma�c~ao de bases de dados t~ao ricas quanto as encontradas em redes sociais. Outra
implica�c~ao que aparece com certa frequência na literatura �e o planejamento de rotas mais
tranquilas, bonitas e seguras para pessoas que est~ao de passagem pelo local em quest~ao.
Quercia et.al e Frances et al. [6], [1] revelam que as aplica�c~oes comuns de tra�cados de rotas
di�cilmente se preocupam com esse tipo de experiência, di�cultando inclusive mecanismos
de recomenda�c~ao para o usu�ario. O aplicativo de trânsito Waze [9], por exemplo, oferece
rotas aos usu�arios e permite que os mesmos reportem acontecimentos locais, mas n~ao se pre-
ocupa exatamente com a qualidade do trajeto apresentado, no que diz respeito a aspectos
emocionais e at�e mesmo do sentimento de Seguran�ca. Esses trabalhos sobre rotas amig�aveis
atuam por meio da an�alise de crowdsourcing, dados o�ciais e sensoriados para de�nir rotas
mais apraz��veis, mostrando o qu~ao importantes s~ao as dimens~oes emocionais na escolha de
um caminho, e o quanto isso pode ser �util para aplica�c~oes tur��sticas, governamentais e at�e
mesmo para usu�arios de aplica�c~oes como o Waze. Quercia et.al. �e capaz de escolher rotas
contendo locais com maior probabilidade de visita�c~ao, validando seus m�etodos de escolhas
por meio de pesquisas com usu�arios. Frances et.al, de maneira oposta, assume gastos de re-
cursos como dinheiro e tempo com pesquisas n~ao necess�arios, promovendo a automatiza�c~ao
de procedimentos de de�ni�c~ao de reputa�c~ao de �area, valendo-se dos recursos presentes em
m��dias sociais. Cruzando-se tais aspectos com a �area de Seguran�ca Urbana, esses traba-
lhos denotam a importância acerca dos relatos pessoais sobre um local, o que a aplica�c~ao
Reporte Aqui traz consistentemente. A Reporte Aqui se volta n~ao somente para rotas,
mas sim para toda uma regi~ao em volta de um endere�co selecionado. Ao inv�es de receber
um trajeto pr�e-de�nido, a aplica�c~ao em quest~ao fornece uma maior liberdade ao usu�ario
de observar locais que deseja visitar, criando, atrav�es das visualiza�c~oes geradas em mapas,
uma percep�c~ao mais interativa dos acontecimentos, suscitando sensa�c~ao de seguran�ca (ou
inseguran�ca) sobre a regi~ao no pr�oprio usu�ario no momento da \visita" virtual ao local
procurado.

Outros trabalhos tamb�em observados s~ao aplica�c~oes para smartphones que se preocupam
com a causa do suporte �a seguran�ca em �areas urbanas, assim como pretende a Reporte
Aqui. Estudar e at�e utilizar tais aplica�c~oes, por um per��odo de tempo, foi importante para
entender o que obt�em êxito e o que pode n~ao funcionar na concep�c~ao de uma aplica�c~ao
do gênero. Dado o objetivo de populariza�c~ao da Reporte Aqui, notam-se casos de sucesso
nesses termos em regi~oes espec���cas do pa��s e exterior, como a aplica�c~ao Onde Tem Tiroteio
[7] (Figura 1a), funcional na cidade do Rio de Janeiro (RJ) e em S~ao Paulo (SP). Sua miss~ao
�e alertar a popula�c~ao para regi~oes com ocorrência de arrast~oes, falsas blitzen e locais onde
h�a o risco iminente de se ser atingido por uma bala perdida. A aplica�c~ao j�a foi assunto de
not��cias ([22], [23]), mostrando sua populariza�c~ao. A Onde tem tiroteio atingia, em 2018,
cerca de 500 mil pessoas com seus alertas (a p�agina da aplica�c~ao fala em 4,7 milh~oes de
pessoas no ano de 2019). Embora a Onde tem tiroteio traga informa�c~oes sobre aspectos
cr��ticos da criminalidade e violência, como os tiroteios, arrast~oes, entre outros, ela se vê um
pouco limitada a essas situa�c~oes. O Reporte Aqui, por sua vez, planeja uma gama maior de
possibilidades de ocorrências, permitindo que o usu�ario reporte, de maneira livre, qualquer
circunstância de inseguran�ca (independente da criticidade).

Para a regi~ao de Campinas e o bairro de Bar~ao Geraldo, que s~ao as regi~oes foco da
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Reporte Aqui, n~ao foram encontradas aplica�c~oes em seguran�ca urbana que se mostrassem
populares, o que motivou ainda mais a efetiva�c~ao desse trabalho. O mais pr�oximo, em ter-
mos de seguran�ca, apresentado �a popula�c~ao �e a aplica�c~ao Unicamp - Servi�cos [11] (Figura
1f), que atua somente dentro do campus da UNICAMP. Ela traz uma interface de comu-
nica�c~ao com a Vigilância do Campus, para o aviso sobre situa�c~oes de risco e o requerimento
de a�c~oes de seguran�ca dentro do âmbito da Universidade. A ideia, no caso da Reporte Aqui,
�e fazer algo semelhante com rela�c~ao �a Pol��cia, atrav�es da disponibiliza�c~ao de n�umeros de
telefone de emergência e visualiza�c~oes do Boletim de Ocorrência on-line, com abrangência
municipal.

A aplica�c~ao americana Red Panic Button [10] (Figura 1c) representa uma outra classe
de aplica�c~oes de seguran�ca, que tamb�em trazem a funcionalidade de acesso a um contato de
seguran�ca, por�em com mensagens j�a prontas e alertas r�apidos para situa�c~oes de emergência.
Bot~oes de Pânico, como s~ao chamadas as aplica�c~oes da classe de Red Panic Button, per-
mitem que sejam realizadas con�gura�c~oes de contatos para emails de emergência, assim
como mensagens de texto personalizadas para serem enviadas no clique de um bot~ao. Red
Panic Button, por exemplo, tamb�em serve aos prop�ositos de seguran�ca m�edica e dom�estica,
como chamado de ambulâncias e aviso de situa�c~oes de acidentes para familiares pr�oximos.
Ainda na linha de programas que facilitam o acesso a n�umeros de emergência, o SirenGPS
[8], outra aplica�c~ao americana, promove funcionalidades semelhantes ao Reporte Aqui. Por
exemplo, s~ao apresentados contatos pr�e-�xados, como o 911 (n�umero de emergência nos Es-
tados Unidos), e tamb�em �e poss��vel interagir com outros usu�arios e reportar acontecimentos
em tempo real na regi~ao. H�a, ainda, a possibilidade de se inscrever em uma comunidade, que
s~ao grupos de usu�arios interessados nas ocorrências locais. O SirenGPS, embora dispon��vel
para instala�c~ao, n~ao possui suporte �a l��ngua portuguesa. O Reporte Aqui, entretanto, �e feito
para ser utilizado no Brasil, com suporte ao idioma e orienta�c~oes sobre servi�cos dispon��veis
no pa��s, como o Boletim de Ocorrência, com a disponibiliza�c~ao de visualiza�c~oes para seu
acesso.

Ainda no que diz respeito �as informa�c~oes provenientes de comunidades locais, a aplica�c~ao
CityCop [13] (Figura 1e) proporciona informa�c~oes reportadas pela popula�c~ao sobre delitos.
Trata-se de uma aplica�c~ao muito similar �a Reporte Aqui. O ponto interessante da CityCop
s~ao as diversas categorias dispon��veis na interface para facilitar a intera�c~ao do usu�ario,
algo que a Reporte Aqui tamb�em traz em seu formul�ario de preenchimento de ocorrência.
A CityCop n~ao apresenta qualquer liga�c~ao com bancos de dados o�ciais e tamb�em n~ao
apresenta informa�c~oes de incentivo �a elabora�c~ao do Boletim de Ocorrência na Pol��cia, algo
que a Reporte Aqui promove como um diferencial, estimulando o usu�ario a reportar nos dois
lugares. Uma outra aplica�c~ao que, de maneira oposta �a CityCop, traz apenas dados o�ciais
�e a chamada Sinesp Cidad~ao [12] (Figura 1d). Brasileira, produzida pelo Governo Federal,
a Sinesp traz consultas sobre mandados de pris~ao, roubos de ve��culos (a partir de dados
dos mesmos), assim como informa�c~oes sobre pessoas desaparecidas. Ainda que n~ao esteja
no mesmo escopo tratado pelo Reporte Aqui, esta app mostra algumas funcionalidades em
seguran�ca p�ublica �uteis, mas que carecem de uma abordagem mais comunit�aria, como a
Reporte Aqui busca oferecer.
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(a) OTT (Onde tem tiroteio) (b) SirenGPS (c) Red Panic Button

(d) Sinesp Cidad~ao (e) CityCop (f) Unicamp Servi�cos

Figura 1: Exemplos de aplica�c~oes existentes para auxiliar as pessoas a lidar com problemas
relacionados �a seguran�ca.

5 Desenvolvimento do Trabalho

5.1 Vis~ao Geral

O Reporte Aqui �e uma aplica�c~ao desenvolvida parasmartphones com o intuito de exibir
aos usu�arios os locais em que aconteceu algum incidente de seguran�ca, tais como roubos,
furtos, ass�edio e importuna�c~ao sexual, entre outros. A informa�c~ao �e exibida aos usu�arios
por meio de interfaces com mapas 2D e marcadores coloridos, onde cada cor representa
um tipo de crime ou ato suspeito. Al�em disso, os usu�arios podem interagir com os mapas
de forma intuitiva, podendo aumentar ou diminuir o zoom, mover o mapa para visualizar
outras regi~oes e tamb�em clicar nos marcadores para obter mais detalhes sobre a ocorrência.
Em rela�c~ao �a origem dos dados exibidos, s~ao utilizadas duas fontes, sendo uma delas dados
o�ciais (Boletins de Ocorrência), disponibilizados pela Secretaria de Seguran�ca P�ublica do
Governo do Estado de S~ao Paulo [16], e a outra advinda dos pr�oprios usu�arios, i.e., via
crowdsourcing, usando o pr�oprio aplicativo. Al�em disso, os usu�arios s~ao incentivados a
registrar o Boletim de Ocorrência on-line, contribuindo com as autoridades locais.

5.2 Metodologia

5.2.1 Arquitetura do Sistema

A Figura 2 apresenta a arquitetura da aplica�c~ao. Nela, pode-se encontrar as atribui�c~oes
dos m�odulos de Backend e Frontend. O Frontend corresponde �a aplica�c~ao Java, feita para
a plataforma Android e o banco de Dados delogin de usu�arios. Para o Frontend, s~ao
resguardados os inputs de localiza�c~ao, bem como os relatos comunit�arios que seguem para o
servidor. O Frontend tamb�em se responsabiliza por processar os dados do banco de Dados de
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Schematics.png

Figura 2: Vis~ao Geral de funcionalidades da ferramenta Reporte Aqui. Esta vis~ao separa
Backend e Frontend.

login dos usu�arios e promover seu preenchimento, al�em de consultas para autentica�c~ao com
as APIs do Android. Outra atribui�c~ao do Frontend �e a gera�c~ao de interfaces amig�aveis,
que visam ser facilitadores da populariza�c~ao do aplicativo, aspecto de suma importância
descrito anteriormente.

O Backend, por sua vez, compreende o servidor de processamento (escrito na Linguagem
Python), bem como todas as itera�c~oes com o banco de Dados da Aplica�c~ao, respons�avel por
guardar e acessar os dados o�ciais e os relatos comunit�arios. A gera�c~ao de mapas para o
Frontend �e de responsabilidade do servidor, que se apoia nas informa�c~oes transferidas e
�e capaz de produzir visualiza�c~oes de ocorrências em forma de mapas2D, enviando-as de
volta para a aplica�c~ao. Tais visualiza�c~oes incluem c�alculos de per��metro geogr�a�co, bem
como todas as consultas ao banco e identi�ca�c~ao dos dados necess�arios para a concep�c~ao
de pontos nos mapas. Atualmente, o servidor �e local, sendo capaz de atender os clientes,
i.e., aplica�c~oesAndroid , que est~ao na mesma rede local. Futuramente, ele ser�a implantado
na cloud para atender a qualquer cliente conectado �aInternet .

O Backend foi de responsabilidade de Beatriz Sechin Zazulla e oFrontend foi de res-
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ponsabilidade de Erik Soares.

Figura 3: Diagrama de classes da aplica�c~ao Java para o sistema operacionalAndroid .

No que tange a estrutura das aplica�c~oes deBackend e Frontend, as Figuras 3 e 4 de-
monstram, de maneira sumarizada, a composi�c~ao dos m�odulos pertencentes a cada lado da
aplica�c~ao. Para oFrontend, a primeira classe chamada �e aMainActivity . De�ne-se acitivity
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como um processo do sistema operacionalAndroid , na camada de aplica�c~ao, que culmina em
uma visualiza�c~ao para o usu�ario. Activities se diferenciam dedeamonse servi�cos, porque
apresentam interface direta com o ser humano, algo que umdeamon ou servi�co n~ao fazem.

A primeira activity da Reporte Aqui (MainActivity) corresponde �a abertura da tela
principal com o pedido de login ou cadastro no banco de Dados de usu�ario da aplica�c~ao.
Esse banco de dados �e externo e utiliza-se de algumasAPIs para acessar uma instância
do Firebase, da Google. As classes Usu�ario, "UsuarioFirebase", "Con�guracaoFirebase" ,
"CadastroActivity" e "LoginActivity" realizam as opera�c~oes de cadastramento e valida�c~ao
de credenciais com o banco, sendo que as duas classes cujo nome cont�em\Activity" s~ao
capazes de gerar visualiza�c~oes para preenchimento de dados pelo usu�ario. Ent~ao, a segunda
activity chamada �e a"PrincipalActivity" , que caracteriza-se por ser uma visualiza�c~ao padr~ao
de ocorrências na localiza�c~ao atual do usu�ario. A partir da"PrincipalActivity" , �e poss��vel
chamar outras activities adjacentes, que se responsabilizam por fun�c~oes de preenchimento
de formul�arios para consultas de outras localiza�c~oes, pelo preenchimento de um relato de
ocorrência, al�em do acesso ao Boletim de Ocorrência on-line.

No Backend, o m�odulo principal �e o init .py (primeiro a ser chamado). Este m�odulo
administra a abertura do servidor, interage com oFrontend para o recebimento de mensa-
gens e ainda retorna a p�aginaHTML conforme requisitado. O servidor utiliza-se da bibli-
oteca Flask, respons�avel por conduzir a cria�c~ao de uma porta para ouvir as requisi�c~oes do
Frontend. A porta padr~ao utilizada foi a 5000. Com o endere�coIP e a porta, �e poss��vel aces-
sar o index.html, que corresponde ao arquivo que inclui o arquivomap.html, cujo conte�udo
s~ao as visualiza�c~oes concebidas nos mapas. Os mapas, por sua vez, s~ao gerados com a
biblioteca Folium [27], que permite gerar visualiza�c~oes gr�a�cas com base em dados de loca-
liza�c~ao, criando pontos, fazendo a cobertura de �areas, entre outras fun�c~oes. Para c�alculos
de localiza�c~ao, foi utilizada a biblioteca Shapely Geometry[31], emPython, que auxilia na
cria�c~ao de pol��gonos a partir de coordenadas, produzindo �areas que podem ser plotadas
pelo Folium. Ainda na estrutura de redes doBackend, a �m de melhorar as visualiza�c~oes
nos smartphones, foi utilizado um template para comportar melhor a inclus~ao do mapa
(map.html) no index.html. O layout �e responsivo, permitindo que a visualiza�c~ao se dê em
tela cheia independente do tamanho da tela do dispositivo.

As classes"DatabaseManager" e "FoliumMapManager" s~ao utilizadas para a cria�c~ao
de objetos para a administra�c~ao de fun�c~oes do banco de Dados da Aplica�c~ao e da gera�c~ao
de mapas, respectivamente."DatabaseManager" traz a constitui�c~ao do acesso ao banco e
�e capaz de realizar consultas e inser�c~oes no mesmo, atrav�es de fun�c~oes apropriadas, que
enviam um trecho emSQL para API mysql-connector [29], que efetivamente se conecta ao
banco. J�a a FoliumMapManager traz fun�c~oes de con�gura�c~ao do mapa a ser gerado. A
cria�c~ao de ambas as Classes se fez necess�aria para contemplar uma melhor organiza�c~ao do
c�odigo, seguindo os princ��pios de modulariza�c~ao do mesmo.

As classes"ActivityLocalMap" , "ActivityQueryMap" e"ActivityRelateOcurrency" se res-
ponsabilizam por tratar pedidos espec���cos do Frontend, como retornar um mapa com as
ocorrências recentes, baseadas na localiza�c~ao atual do usu�ario ("ActivityLocalMap" , que cor-
responde �a "PrincipalActivity" do Frontend); produzir visualiza�c~oes no mapa em qualquer
endere�co, data e ocorrência (isso corresponde �as consultas livres que oFrontend proporci-
ona ao usu�ario - responsabilidade da"ActivityQueryMap" no servidor); al�em de produzir
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Figura 4: Diagrama de classes do servidorWeb.

as inser�c~oes no banco de dados, de relatos do cidad~ao ("ActivityRelateOcurrency" ).

Para uma melhor disposi�c~ao de registro de atividades no servidor, foi criada a classe
"GlobalCon�g" . Essa classe tem como responsabilidade gerenciar otimestamp (isto �e, a
informa�c~ao de tempo em que um determinado comando ocorreu) para efeitos de monitora-
mento das atividades, medi�c~ao de performance e tamb�em facilita�c~ao na corre�c~ao de erros.
A vari�avel DEBUG (valores 0 ou 1) pode ser alterada na abertura do servidor, permitindo
ou n~ao a depura�c~ao com registros de atividades mais extensos (verbose logs).
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5.2.2 Cole�c~ao de Dados

A cole�c~ao de dados tem como objetivo reunir informa�c~oes vindas de fontes o�ciais (Boletins
de Ocorrência disponibilizados pela Secretaria de Seguran�ca P�ublica do Estado de S~ao
Paulo - SSP/SP) e da contribui�c~ao dos usu�arios (crowdsourcing). Para comportar tais
informa�c~oes, foi integrado um Banco de Dados externo aoBackend da aplica�c~ao, que �e
administrado pelo servidor.

Inicialmente, o banco contava com uma �unica tabela, e era hospedado peloFirebase da
Google[24]. Tratava-se de um banco de dados n~ao-relacional (NoSQL). As adi�c~oes se davam
por meio arquivos JSON e os acessos utilizavam a bibliotecaPyrebase [32]. No entanto,
para a nossa quantidade de entradas, bem como a estrutura�c~ao das mesmas, optou-se pela
troca da estrutura, que passou a estar contida em um banco de dados relacional (SQL).
Tal escolha trouxe n~ao s�o a facilidade na manipula�c~ao dos dados, mas tamb�em melhores
visualiza�c~oes sobre os mesmos. Outra decis~ao tomada, ainda no planejamento do banco,
foi a segmenta�c~ao dele em duas tabelas diferentes:\dados o�ciais" (de dados dos Boletins
policiais) e \dados populacao", ambas com modelos bem parecidos. Essa divis~ao auxiliou
na organiza�c~ao das informa�c~oes, identi�cando suas fontes com clareza. As consultas usam
uma biblioteca, tamb�em em Python, nomeadamysql-connector [29].

Figura 5: Vis~ao geral da instância do banco de dados naGoogle Cloud.

A plataforma Google Cloud[30] foi escolhida para hospedar o banco de dados, por sua
robustez e pela oferta de cr�editos gratuitos em suas m�aquinas. A instância alocada conta
com uma �unica CPU, 3.75GB de mem�oria RAM e o armazenamento �e el�astico, podendo ser
expandido conforme a necessidade. A m�aquina se encontra localizada emUS Central e �e
capaz de realizarbackups(isto �e, armazenamentos de recupera�c~ao) automaticamente. Uma
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Figura 6: Esquema da tabela de dados o�ciais no banco de dados.

Figura 7: Esquema da tabela de dados provenientes da popula�c~ao no banco de dados.

vantagem sobre o uso de instâncias do gênero �e a possibilidade de se alterar as especi�ca�c~oes
da m�aquina a qualquer momento, garantindo escalabilidade ao sistema, de acordo com seu
aprimoramento. Para se conectar �a instância, �e necess�ario utilizar o endere�coIP p�ublico
disponibilizado, bem como credenciais de seguran�ca (usu�arioroot para o servidor, e senha).
Tamb�em �e preciso autorizar os IPs (IPV4 ou IPV6 ) das m�aquinas que se vinculam ao
databasepara acesso e administra�c~ao (no caso do banco Reporte Aqui, osIPs autorizados
comp~oem-se de todos os endere�cosIPV4 poss��veis - no intervalo `0.0.0.00'). Como o
servidor da aplica�c~ao funciona, at�e o momento, somente em uma m�aquina local na mesma
rede, foi necess�ario manter permiss~ao para qualquer endere�coIP devido ao funcionamento
da pr�opria rede de internet ( DHCP ), mas isso ser�a alterado em trabalhos futuros. A Figura
5 mostra as credenciais de endere�co IP da instância e nome relativo �a sua conex~ao, bem
como as especi�ca�c~oes da m�aquina escolhida (acima citadas) e osIPs autorizados para
acesso.

Sobre a estrutura�c~ao das tabelas, as Figuras 6 e 7 exibem quais s~ao as colunas relativas
�as informa�c~oes sobre ocorrências. Data, endere�co (logradouro), n�umero, bairro e descri�c~oes
mais detalhadas est~ao dentre os dados a serem preenchidos ou buscados.�E importante res-
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saltar que as tabelas se encontram indexadas nos campos\OCORRENCIA" e "BAIRRO"
(visualizada no trecho de c�odigo abaixo), fato que melhora o desempenho da procura por
marcadores pr�oximos (em localidade) e que entram na mesma categoria, como roubos, fur-
tos, etc.

1 CREATE INDEX region_index
2 ON reporteaqui.dados_oficiais (OCORRENCIA, BAIRRO);
3 CREATE INDEX region_index
4 ON reporteaqui.dados_populacao (OCORRENCIA, BAIRRO);

Dadas as funcionalidades da aplica�c~ao, sua grande maioria �e composta dequeries (con-
sultas) que levam em conta essas informa�c~oes de proximidade e esp�ecie da ocorrência repor-
tada, por isso a rapidez no acesso �e compensada. A ferramenta utilizada para administrar
a cria�c~ao de tabelas e ��ndices foi oMySQL Workbench [33], que realiza uma conex~ao �a
instância da Google Cloud MySQLcom as credenciais deIP, usu�ario e senha, como a co-
nex~ao de qualquer outra m�aquina. ViaMySQL Workbench, �e poss��vel inserir dados o�ciais
dos bancos de dados governamentais, sem precisar fazer isso atrav�es de alguma fun�c~ao no
servidor.

5.2.3 Gera�c~ao de Interfaces interativas e Dashboards

Esta se�c~ao se dedica a apresentar algumas visualiza�c~oes do aplicativo e detalhando suas
funcionalidades. O processamento de consultas ao banco �e revertido, pelo servidor, em
mapas capazes de mostrar ao usu�ario todas as ocorrências de uma regi~ao solicitada. H�a
ainda, a possibilidade de o usu�ario relatar uma ocorrência, sendo esta adicionada ao banco
de dados para que outras pessoas eventualmente possam realizar o acesso. Para tanto,
�e necess�aria a gera�c~ao de interfaces amig�aveis com o usu�ario, para que, al�em de motiv�a-
lo, a aplica�c~ao seja f�acil em seu uso (aspecto chamado usabilidade, na �area de interface
humano-computador).

A Figura 8 representa as primeiras telas oferecidas ao usu�ario. A Figura 8a mostra a
tela inicial da aplica�c~ao, que apresenta seu logo com uma imagem da cidade de Campinas ao
fundo. A ideia aqui �e que os ��cones sejam minimalistas, por�em intuitivos sobre as atribui�c~oes
do aplicativo, passando uma sensa�c~ao de seguran�ca a partir da �gura policial escolhida. A
Figura 8b mostra a tela de login da Reporte Aqui, para que o usu�ario entre na aplica�c~ao.
No caso de n~ao ser cadastrado, a tela inicial apresenta o bot~ao \Cadastre-se", que leva �a
tela de cadastramento das credenciais de Nome,Email e Senha. �E muito importante que
haja essa autentica�c~ao do usu�ario, para evitar que qualquer pessoa em posse do telefone que
n~ao �e dela possa se passar por ela e realizar algum tipo de relato inver��dico ou malicioso.

Uma vez autenticado, o usu�ario �e levado �a primeira activity de visualiza�c~ao da Reporte
Aqui. Neste instante, j�a houve uma primeira comunica�c~ao entre o cliente e o servidor, onde o
cliente envia para o servidor a sua localiza�c~ao atual, e o servidor responde ao cliente com um
mapa contendo os pontos de ocorrências pr�oximas a ele. A Figura 9a apresenta o resultado
dessa primeiraactivity . Diferentes cores de marcadores s~ao utilizados para diferenciar entre
os tipos de ocorrências, sendo que o marcador vermelho representa a localiza�c~ao atual
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