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unificador de módulos independentes
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Resumo

Com a popularização da arquitetura baseada em microsserviços, inúmeras ferramentas com-
plementares foram desenvolvidas, ferramentas essas, que buscam melhorar as soluções de mer-
cado que empregam microsserviços. Esse projeto tem como objetivo estudar uma das principais
ferramentas utilizadas em microsserviços, que tem como principal função gerenciar os diversos
módulos que um sistema complexo pode conter. Através da implementação da arquitetura e seus
módulos, aliado a execução de um caso feliz que utiliza a solução gateway, foi possível analisar
a eficácia da ferramenta, assim como observar as possíveis dificuldades a serem enfrentadas no
processo de implementação da arquitetura de microsserviços. O projeto traz como conclusão
uma visão sobre como a arquitetura de microsserviços é promissora, e que a ferramenta gateway
demonstra-se importante para uma implementação limpa e performática desse padrão.

1 Introdução

A arquitetura de microsserviços surge como um novo estilo arquitetural, visando aumen-
tar a escalabilidade de sistemas, facilitar sua evolução e manutenção, e reduzir o tempo necessário
para implantação (deployment), por meio de módulos com baixa granularidade, altamente coesos e
pouco acoplados. Entretanto, esse estilo arquitetural traz consigo pontos negativos intrínsecos como
a complexidade operacional, por exemplo. Com o surgimento de novos estilos arquiteturais surgem
também complicações trazidas pela nova solução, seu comportamento distribuído e de baixo acopla-
mento traz repetição no processo de configuração e infraestrutura além da dispersão das requisições
que são enviadas para sistemas distintos. Esse projeto buscou analisar a solução de mitigação desses
e outros problemas através da adoção de um API Gateway.

Este projeto foi dividido em sete seções assim organizadas além dessa introdução: a
Seção 2 apresenta a fundamentação teórica, onde são abordados os conceitos empregados nesse
estudo; a Seção 3 apresenta o método, onde são abordados os processos executados para que a
solução seja atingida; na Seção 4, a proposta de solução é descrita, abordando os resultados obtidos;
a Seção 5 apresenta as avaliações realizadas, abordando os processos de validação do resultado
obtido nas demais etapas. Por fim, a Seção 6 apresenta as conclusões obtidas.

2 Fundamentação Teórica

Esse projeto parte de um estudo aprofundado sobre a arquitetura de microsserviços.
Como principal tema deste PFG é importante que seja introduzido o conceito de microsserviço,
assim como, definir a motivação de seu uso para a solução macro proposta por esse projeto.
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2.1 Definição de microsserviço

Newman (2015) define microsserviço como "uma abordagem para sistemas distribuídos
que promove o uso de serviços com escopo curto e bem definido, que detém seus próprios ciclos de
vida 1 e colaboram juntos". A partir da definição podemos perceber que o principal objetivo da
arquitetura de microsserviço é diminuir a granularidade dos módulos de um sistema, permitindo
que os mesmos tenham responsabilidades bem definidas e independentes dos demais.

Neste projeto, a arquitetura baseada em microsserviços foi definida a partir de uma
série de razões que convinham para o produto em específico, é notável que na engenharia de soft-
ware não há uma bala de prata, capaz de ser a tecnologia que se adaptará para qualquer caso de
aplicação, afinal, a escolha da stack, ou conjunto de tecnologias que serão utilizadas no desenvol-
vimento, deve ser escolhida com cautela considerando uma série de fatores como: experiência dos
desenvolvedores envolvidos, desempenho e escalabilidade da aplicação, disponibilidade de desen-
volvedores no mercado de software com proficiência necessária para dar prosseguimento ao projeto,
manutenibilidade, documentação, maturidade de frameworks que auxiliam o desenvolvimento, entre
outros aspectos. Grande parte dos benefícios listados anteriormente podem ser relacionados pelo
que Newman chama de heterogeneidade tecnológica. Newman trás esse conceito, mostrando que
trabalhar com uma arquitetura baseada em microsserviços permite definir a melhor tecnologia para
um determinado escopo, permitindo assim que a solução mais benéfica possa ser sempre empre-
gada. Além disso, ao contrário de uma aplicação monolítica, testar e conhecer novas tecnologias
como por exemplo, migrar de um banco relacional para um banco não relacional, tende a ser um
processo pouco custoso. Em um sistema monolítico temos o problema de que a mudança de alguma
tecnologia impacta retroativamente diversas partes do sistema.

2.2 API

Agora que introduzida, as principais características da arquitetura baseada em micros-
serviços é importante compreender como esses diversos serviços com escopos e responsabilidades bem
definidas conversam entre si, sendo capaz de criar um sistema grande, sólido e escalável. Chamamos
a interface responsável por essa amálgama de API (do inglês, Application Programming Interface),
que pode ser definida como "um conjunto de definições e protocolos usado no desenvolvimento e
na integração de software de aplicações."2 Ou seja, a API é responsável por definir os contratos
de troca de dados entre os diversos módulos da aplicação, desse modo, dado uma requisição feita
para um serviço a partir de um agente autorizado, juntamente com o envio dos dados necessários
e requeridos no contrato, pode ser obtida a resposta requisitada, como por exemplo, o retorno de
uma ficha cadastral, ou até mesmo o upload de um arquivo para um servidor.

O conceito de API é agnóstico, ou seja, independe da tecnologia empregada, durante a
execução desse "contrato"entre dois módulos. Um sistema que exibe uma tabela de usuários escrito
em Javascript pode muito bem, se comunicar com um serviço responsável por controlar a base
de dados, escrita em Java. Pode-se notar que a escolha de duas diferentes tecnologias, não é um
impeditivo para que um sistema atinja seu objetivo que é o de exibir a tabela de usuários. A ideia por
trás disso ocorre devido a APIs web costumeiramente utilizarem o protocolo de comunicação HTTP,
que independe da tecnologia empregada para ser feita a requisição do dado em questão. Outro
ponto importante é que as tecnologias empregadas precisam estabelecer alguns padrões mínimos de
compatibilidade, por exemplo, as mensagens de resposta da requisição de modo geral são devolvidas

1Texto original: "Microservices are an approach to distributed systems that promote the use of finely grained
services with their own lifecycles, which collaborate together."

2Segundo artigo da Red Hat - “O que é API?”, disponível em: https://www.redhat.com/pt-br/topics/api/what-
are-application-programming-interfaces
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através de um documento JSON (JavaScript Object Notation) ou até mesmo XML (eXtensible
Markup Language) essas padronizações permitem que todas as linguagens tragam ferramentas,
capazes de utilizarem esses protocolos de modo a facilitar o trabalho do desenvolvedor.

2.3 Armazenamento de dados.

Para o armazenamento dos dados foram utilizados: um banco de dados não-relacional,
utilizando MongoDB e uma estrutura de dados em memória utilizando Redis. O banco de dados
não-relacional, tem como objetivo armazenar os dados de forma distinta ao modelo convencional dos
bancos relacionais, ou seja, não utiliza tabelas com linhas e colunas que podem ou não se relacionar
entre si. O banco de dados não relacional também é conhecido como NoSQL, ou seja, não utilizam
a linguagem SQL (Structured Query Language, ou Linguagem de Consulta Estruturada) para fazer
as consultas aos dados armazenados.

Redis (ou Remote Dictionary Server) é uma estrutura de dados baseada em chave-valor,
armazenada principalmente em memória. Ou seja, ao contrário das outras formas de armazenamento
convencionais que utilizam apenas o armazenamento em disco, o Redis em uma de suas possíveis
formas de uso aloca os dados em memória, permitindo um altíssimo desempenho em comparação
com outras fontes. Uma segunda forma permite que periodicamente o dado seja salvo no disco,
permitindo a persistência do dado caso necessário.

Embora existam mais de um caso de uso como cache, gerenciamento de sessão, mensa-
geria (Pub/Sub) seu uso principal é como banco de dados e assim é utilizado pelo express gateway.

2.4 Gateway

Buscando gerenciar os microsserviços e suas interfaces de comunicação, as APIs, foi
utilizado um padrão de projeto conhecido como API Gateway. O Gateway tem como principal ob-
jetivo centralizar e direcionar todas as requisições que os serviços recebam, encaminhando-as para
seus devidos destinos. O gateway pode ter ainda diversas funções como: autenticação, distribuição
de requisições, monitoramento, segurança, limitação de taxa de requisições, entre outras possíveis.
Vale ressaltar que, nesse projeto, o Gateway foi utilizado principalmente para autenticação e dis-
tribuição das chamadas. A Figura 1 ilustra o funcionamento de um gateway para um sistema de
e-commerce.

Figura 1: Diagrama representando a arquitetura do gateway em um sistema e-commerce
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Como ilustrado, o Gateway tem como objetivo ser o portão dessas requisições permi-
tindo a distribuição de chamadas de forma que cada serviço vital do e-commerce seja independente
do outro. Ao adicionar um item no carrinho, a aplicação envia uma requisição para o gateway
informando que um item foi adicionado, o gateway por sua vez identifica que a chamada é para a
rota /carrinho/ enviando a requisição dos dados para o Microsserviço 2, que faz o processamento
dos dados e enviar uma mensagem de sucesso ou falha para o gateway, que devolve a mensagem
para o cliente que fez a requisição.

Sem o uso do gateway, a utilização de microsserviços pelos clientes seguiria o esquema
apresentado na Figura 2.

Figura 2: Diagrama representando a arquitetura de um sistema e-commerce sem utilização do
gateway

Aqui vemos que os benefícios do uso de microsserviços continuam os mesmos, ou seja,
independência entre os serviços, serviços com stacks distintos, entre outros. Entretanto, os proble-
mas trazidos pela arquitetura continuam, de forma que quanto menor a granularidade dos módulos
maior é a repetição de configurações básicas, como por exemplo autenticação. O gateway soluci-
ona isso, unificando essa responsabilidade permitindo que cada serviço se preocupe somente com o
processamento do dado enviado, deixando as demais responsabilidades para o gateway. Um outro
problema se dá pela necessidade do cliente precisar conhecer todos os microsserviços disponibiliza-
dos, precisando que todos os clientes gerenciem a complexidade de roteamento entre as requisições.

Uma outra possível solução seria o uso de um sistema monolítico conforme representado
na Figura 3. No sistema monolítico, até mesmo o front-end, representado pelo site está incluso no
sistema, de forma que o mínimo impacto sobre uma funcionalidade, como por exemplo um bug ou
uma simples alteração da interface com o usuário, reflete-se para toda a aplicação. Nota-se que, em
um sistema monolítico, todas as requisições são feitas para o mesmo endereço, cabendo ao sistema
definir a partir da rota informada qual parte do sistema deve responder aquela requisição.
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Figura 3: Diagrama representando a arquitetura de sistema e-commerce monolítico.

Retornando para a análise da solução empregada, ou seja, microsserviços com utilização
de um gateway, nota-se que o gateway foi utilizado também como ferramenta de autenticação de
modo que foi necessário o armazenamento dos dados dos usuários cadastrados através do uso da
tecnologia Redis. A plataforma de gateway utilizada no projeto foi express-gateway 3. A plataforma

3Mais informações sobre o Express Gateway em: https://www.express-gateway.io/about/
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Express-gateway permite a escolha entre duas formas de banco de dados, divididas entre dados per-
sistidos (utilizando Redis) e não persistidos (In Memory Database). A solução de dados persistidos
foi escolhida devido a sua recomendação de uso pela documentação, aliada a uma compreensão das
necessidades da solução empregada.

3 Métodos

Para aplicar os conceitos da arquitetura de microsserviços buscou-se inicialmente enten-
der as questões destinadas ao gateway, como: definição do sistema gateway a ser utilizado, definição
e aplicação das configurações do gateway, e por fim utilização prática do gateway.

Com a solução definida, iniciaram as etapas de estudo da documentação, provida pelo
express-gateway, além do estudo de soluções implementadas pela comunidade, evoluindo para a
etapa de reconhecimento da ferramenta, buscando entender, planejar e testar seu uso no projeto
utilizando provas de conceito.

3.1 Provas de conceito

Durante a etapa de provas de conceitos, buscou-se validar se as tecnologias empregadas
realmente trariam os efeitos desejados, criando assim o mínimo de estrutura possível para validar
o uso das tecnologias escolhidas. Após inicializar o servidor gateway com configurações mínimas,
foram criados dois sistemas em portas distintas, ambos programados utilizando NodeJS com um
endpoint do tipo GET retornando uma string que identifica cada servidor. Dessa forma, com auxílio
da ferramenta Postman4, ferramenta que tem como intuito enviar solicitações HTTP, auxiliando
desenvolvedores a testar e documentar suas APIs, foi possível testar o funcionamento de ambos
serviços. A Figura 4 mostra o fluxo utilizado na prova de conceito. A seguir, esse fluxo é descrito:

1. Com auxílio da ferramenta Postman, uma requisição é enviada para o endereço
localhost:8080/server1/name ou localhost:8080/server2/name;

2. A partir da rota solicitada, o Gateway5 chaveia a requisição para o serviço solicitado, tal
chaveamento é feito na configuração do gateway mapeando que todas as requisições para rota
/server1/ devem ser direcionadas para o Servidor Teste API_1, enquanto as requisições feitas
para a rota /server2/ devem devem ser direcionadas para o Servidor Teste API_2;

3. O servidor em NodeJS recebe a requisição do gateway e confirma se os parâmetros recebidos
são condizentes com os parâmetros requeridos. Caso a requisição seja válida, o servidor devolve
o identificador do servidor, junto de um status que informa que a solicitação foi processada
com sucesso. Caso contrário, somente informa um status informando que houve falha na
solicitação assim como o motivo;

4. Nessa etapa, o servidor devolve a requisição para o ator da requisição. Nesse caso, o gateway,
e não o cliente Postman;

5. O gateway então devolve a resposta processada pelo servidor, seja ela positiva ou negativa.

A validação da prova de conceito foi dada através de uma requisição para o endereço do
gateway e com a rota do primeiro serviço, recebendo assim, um código de status de sucesso, além

4https://learning.postman.com/docs/getting-started/introduction/
5Devido a ser uma prova de conceito, não foi explorado o conceito de segurança e autenticação nesta etapa do

projeto. Tais conceitos são abordados apenas na etapa de implementação final do projeto.
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Figura 4: Diagrama mostrando o funcionamento do gateway com dois servidores de teste.

da mensagem que identificava o serviço correspondente ao servidor número 1, garantido o funcio-
namento do gateway, foi possível prosseguir agora para a aplicação dos servidores que realmente
agregaram a aplicação.

3.2 Sistema de registro

O sistema de registro chamado de RegisterAPI foi desenvolvido utilizando NodeJS com
auxílio de Typescript, para o banco de dados foi utilizado MongoDB um banco de dados não
relacional. Como o foco principal desse projeto final de graduação foi o estudo de microsserviços, o
serviço de cadastro foi iniciado utilizando um boilerplate6, que agilizou o processo de desenvolvimento
trazendo um ambiente configurado com a stack desejada, além de trazer endpoints básicos para
manipulação de dados, também conhecido como CRUD (Create, Read, Update, Delete). Após
a inicialização desse servidor foi necessário subir localmente um servidor MongoDB com o fim
de armazenar os dados do módulo, tal processo foi executado seguindo a documentação oficial

6https://github.com/michaelmendez/rest-api-node-ts-boilerplate
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do Mongo7. Após a inicialização do servidor de banco de dados, e configuração das credenciais
relacionadas ao mesmo foi possível inicializar o módulo de cadastro, todo processo de inicialização foi
feito seguindo o documento ReadMe, que contém instruções iniciais sobre o projeto, esse documento
se encontra disponível no boilerplate referenciado no rodapé.

Com o sistema em funcionamento, foi possível modelar os dados que serão salvos pelo
módulo de cadastro. Após analisar as necessidades da aplicação móvel foi definido um modelo
de usuário básico com informações mínimas como : nome de usuário, utilizado como principal
identificador do usuário juntamente com seu número identificador, primeiro e segundo nome, com
efeito de auxílio na usabilidade do aplicativo, e-mail que é um dado importante para diversos
serviços da aplicação como um todo, como por exemplo recuperação de senha, e por fim o campo de
senha utilizado para confirmar a viabilidade acesso do usuário. Após a definição do modelo de modo
teórico, foi criado um arquivo model que em conjunto com o uso da biblioteca mongoose responsável
por traduzir o modelo descrito em typescript para uma informação passível de compreensão pelo
MongoDB, de tal forma que após esse processo, o usuário modelado pode ser criado.

3.3 Políticas internas do Express Gateway

Uma importante etapa é a implementação de conceitos referentes a autenticação e au-
torização, esses, foram destrinchados nos seguintes tópicos: controle de acesso, uso da API interna
de administração, desenho e estudo da solução proposta, emprego do gateway considerando as in-
terfaces de cada microsserviço tal como seus componentes relacionados, como exemplo seu banco
de dados. Após a compreensão do desenho da arquitetura empregada no projeto, foi desenvolvido
um sistema de cadastro das aplicações, de forma a criar um serviço de maior complexidade respon-
sável por autenticar os serviços e usuários permitidos pelo gateway, servindo também como apoio
de integração para a aplicação móvel desenvolvida em React Native fora do escopo deste trabalho.

4 Proposta de Solução

4.1 Visão geral da arquitetura proposta

A solução proposta busca aplicar soluções destinadas à arquitetura de microsserviços,
além de aprofundar conceitos e práticas da engenharia de software utilizadas no desenvolvimento
back-end. Embora o desenvolvimento front-end caminhe para soluções semelhantes com os chamados
micro front-ends, que aplicam os mesmos conceitos dos microsserviços porém no lado do cliente, a
arquitetura de microsserviços foi pensada inicialmente nos sistemas back-end, sendo a maior partes
das aplicações e estudos feitos para sistemas server-side.

Ao contrário dos sistemas monolíticos, o sistema em microsserviços é descentralizado,
e tem uma divisão de escopos bem definida. O módulo auxiliar desenvolvido para o projeto foi
o sistema de cadastro e acesso, sendo esse de grande importância para demonstrar a viabilidade
da aplicação. Tal módulo é central para qualquer sistema autenticado, pois é através deste que
o usuário se registra e recebe uma determinada permissão para acessar um conjunto específico de
recursos. Entretanto, como introduzido na Seção 2, uma das possíveis funções do gateway é gerenciar
a autenticação dos sistemas, o que pode gerar um conflito ou redundância de responsabilidades na
relação gateway-microsserviço, dado que o envio de chaves de autenticação pode ser emitido por
ambos componentes, por exemplo.

7https://mongoing.com/docs/tutorial/install-mongodb-on-debian.html
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4.2 Definição das tecnologia usadas

A próxima etapa foi definir qual seria a stack utilizada pelo sistema, embora a ar-
quitetura de microssistemas permita que diversos times trabalhem com linguagens de programação
distintas em um mesmo projeto, foi optado por unificar a escolha utilizando Javascript. A decisão foi
norteada principalmente pela disponibilidade de desenvolvedores para dar eventual prosseguimento
ao projeto, além do conhecimento prévio dos membros que compõem ou irão compor o projeto.
Além disso, o javascript vem se destacando como linguagem em ascensão, obtendo um foco especial
por parte da comunidade que constantemente produz novas soluções.

É notável que somente o uso da linguagem javascript pura não atenderia às demandas do
projeto, sendo necessário recorrer a frameworks que agilizem o processo de desenvolvimento. Desse
modo, utilizamos também um ambiente de execução server-side para Javascript, chamado NodeJS.
A tecnologia NodeJS surgiu como uma forma de tornar possível o desenvolvimento Javascript sem
a dependência de um navegador, permitindo assim desvencilhar o desenvolvimento em Javascript
do código Front-end, viabilizando o desenvolvimento de novas aplicações em diferentes escopos. Em
conjunto com NodeJS, o projeto também utiliza a tecnologia TypeScript. Sendo uma linguagem
de código aberto, desenvolvida pela Microsoft, o TypeScript8 é um superset do Javascript, ou seja,
ele trás uma série de recursos adicionais que contribuem para um desenvolvimento mais seguro com
Javascript. Por ser uma linguagem fracamente tipada, o Javascript puro não costuma ser muito
utilizado por desenvolvedores back-end, devido ao fato da complexidade de se modelar um sistema
sem o uso de tipagem. O TypeScript vem para solucionar esse problema, trazendo benefícios antes
faltantes no Javascript puro trazendo melhor qualidade no desenvolvimento, agilidade, pois torna
mais simples a identificação de defeitos por parte da IDE, trás similaridades para desenvolvedores
de outras linguagens como Java, Go, .Net e tem o benefício de sempre gerar um código puro de
Javascript, ou seja, onde o Javascript é compatível o TypeScript também será.

Para o banco de dados do sistema de cadastro, foi utilizado o MongoDB, um banco
de dados não-relacional open source. Sua escolha foi dada devido à baixa complexidade do tipo
de dado registrado pelo sistema de cadastro, isso foi demonstrado através da análise feita sobre a
arquitetura da aplicação, que não mostrou a necessidade de grande relacionamento entre os dados,
de modo que o banco não-relacional mostrou-se mais vantajoso devido a sua agilidade frente aos
bancos de dados relacionais. Ainda, a opção pelo Mongo se dá devido a sua alta aderência por parte
do mercado, trazendo documentação mais acessível e uma comunidade ativa, fator importante para
o desenvolvimento de software.

Confirmada a utilização de uma solução gateway no projeto e qual seria a stack utilizada,
coube a decisão de qual gateway seria escolhido dado as variadas opções no mercado. A partir
disso, a escolha foi norteada principalmente devido a necessidade de uma solução on premises, já
que o serviço seria executado em infraestrutura própria, ao invés de um serviço de nuvem, onde
rotineiramente é aplicado em aplicações do mercado. Das possíveis soluções encontradas, destacou-
se a ferramenta Express Gateway9. O Express Gateway, é uma ferramenta open source, da mesma
empresa criadora do ExpressJS, um dos principais frameworks utilizados pela comunidade NodeJS,
tendo como função prover recursos que facilitam o desenvolvimento web com javascript. Dessa
forma, utilizar uma solução open-source, alinhado a uma comunidade ativa torna o express-gateway
uma boa solução para o projeto em específico.

A ferramenta, por ser agnóstica quanto às tecnologias, demonstrou-se promissora para
as necessidades do projeto, sendo compatível com a stack escolhida, provendo uma solução possível
de ser conteinerizada, simplificando assim o futuro processo de deployment. Definida qual seria a

8https://www.typescriptlang.org/docs/
9https://www.express-gateway.io/docs/
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ferramenta utilizada como gateway da nossa aplicação e com seus principais conceitos em mente,
foi iniciada as etapas de prototipação e testes.

O projeto foi pensado para diversos módulos, porém apenas dois módulos foram desen-
volvidos com objetivo de avaliar a tecnologia de gateway adotada, sendo um módulo foi o serviço de
cadastro, responsável por cadastrar e autenticar usuários que usariam qualquer um dos serviços do
projeto, e o segundo módulo foi uma aplicação móvel escrita utilizando a biblioteca de Javascript
chamada React Native, cujo desenvolvimento é detalhado fora do escopo deste projeto. A Figura
5 mostra a arquitetura final do projeto composta pelo gateway, um serviço interno ao gateway
chamado de AdminAPI10, e outros dois microsserviços que são o aplicativo móvel e o sistema de
cadastro.

Figura 5: Diagrama representando a arquitetura do gateway e seus relacionamentos com a API de
Registro e aplicativo.

O fluxo completo do sistema pode ser descrito pela seguinte sequência:

1. Um usuário não autenticado da aplicação móvel, submete um cadastro com o intuito de fazer
o login e utilizar a aplicação. O aplicativo por sua vez, já está previamente autorizado a fazer
requisições para o gateway, assim como tem as permissões necessárias para enviar requisições
para o serviço de registro.

2. O gateway recebe uma requisição do tipo POST na rota condizente com a API de registro,
enviando os dados necessários para o cadastro do novo usuário.

3. A API de registro recebe a requisição feita pelo gateway, confirma se os dados enviados estão
corretos, e caso estejam inicia o processo de criação de usuário. Caso os dados sejam inválidos
envia uma mensagem para o gateway recusando a requisição.

10https://www.express-gateway.io/docs/admin/
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4. A API de registro, previamente autorizada pela AdminAPI do gateway envia uma requisição
solicitando a criação de um novo usuário no gateway. A AdminAPI confirma se os dados
enviados estão corretos, e caso estejam inicia o processo de criação de usuário. Caso os dados
sejam inválidos envia uma mensagem para o API de registro recusando a requisição.

5. A AdminAPI devolve para o API de registro os dados cadastrados em seu banco Redis,
devolvendo também um token de autenticação JWT que será utilizado futuramente para
validar as requisições do usuário.

6. A API de registro salva os dados recebidos em um banco de dados não relacional, e se tudo
estiver certo, envia o token de autenticação para o gateway.

7. O gateway ao receber uma mensagem com status positivo devolve para a aplicação móvel a
permissão para o usuário utilizar o aplicativo.

Após a apresentação da arquitetura geral da aplicação, assim como os passos que nor-
teiam sua execução pode-se abordar de forma mais profunda as responsabilidades e decisões arqui-
teturais que envolvem cada módulo da aplicação, iniciando com o gateway.

4.3 O Express-Gateway

Além de cadastrar o usuário em seu próprio banco de dados, a RegisterAPI tem a
função de ser a interface entre o sistema de autenticação do gateway e a aplicação que remete
requisições para os demais módulos do projeto. Um serviço destinado a cadastro é especialmente
importante devido ao Gateway prover uma API interna que tem como função administrar os dados
armazenados pelo gateway, essa API interna é nomeada como AdminAPI. A documentação do
Express Gateway recomenda expressamente que a AdminAPI não seja exposta pelos serviços, por
exemplo, a documentação não recomenda que a aplicação móvel possa criar um usuário no gateway,
enviando requisições diretamente para a AdminAPI, de modo que o recomendado é a criação de um
serviço específico de cadastro, e que somente ele tenha a incubência de fazer requisições referentes
a cadastro para a AdminAPI. De tal modo, o módulo de cadastros da aplicação se autentica no
gateway e faz requisições para AdminAPI, a AdminAPI por sua vez, reconhece a RegisterAPI como
uma aplicação permitida criando assim as credenciais necessárias tornando o fluxo de autenticação
válido.

O processo de criação de credenciais é dividido em partes, e requer requisições para dois
endpoints da AdminAPI,sendo eles, /user11 e /credentials12. Antes de detalhar o fluxo, é importante
introduzir alguns conceitos chaves da arquitetura do Express Gateway. O primeiro conceito a ser
introduzido é o de consumidor. O gateway identifica um consumidor como um usuário ou uma
aplicação, sendo um termo genérico para identificar essas entidades. Uma aplicação é caracterizada
como um consumidor não humano que fará requisições para a API, no caso a aplicação móvel, já
um usuário é o consumidor principal da aplicação, sendo ele representado tipicamente por uma
pessoa que faz requisições para algum módulo da aplicação. Um usuário pode estar relacionado
com diversas aplicações e com diversas credenciais.

Uma credencial é descrita como um container para autenticação dos consumidores da
API, ou seja, usuários e aplicações, de modo que uma credencial deve estar necessariamente atrelada
a um consumidor.

11https://www.express-gateway.io/docs/admin/users/
12https://www.express-gateway.io/docs/admin/credentials/
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Com base nesses conceitos, a Figura 5 mostra que, após receber uma requisição e validar
os dados, o módulo de registro cria uma instância baseada no modelo de usuário pré-definido.
A partir de um username e do e-mail fornecido, a API de cadastro faz uma requisição para a
AdminAPI criando um usuário, consumidor da aplicação. Entretanto, esse consumidor ainda não
possui permissão para fazer requisições, dado que o mesmo ainda não possui uma credencial atrelada
ao seu usuário. Após obter a confirmação da criação do usuário, dado que também salvo no banco em
memória Redis, o módulo de registro utiliza da resposta obtida na primeira requisição para criar uma
credencial, enviando como parâmetro o username, chave única, criando assim, um relacionamento
entre usuário e credencial.

Figura 6: Diagrama representando trecho do fluxo de cadastro, e a integração entre a API de
Registro e a API interna do gateway.

Finalizada a interação com o Gateway, o sistema de registro salva os dados do usuário
em seu banco de dados não relacional, guardando também uma referência para o usuário criado
no gateway, dessa forma, um usuário criado pelo módulo de registro sempre estará vinculado a um
usuário do gateway, concluindo assim, o fluxo de cadastro do sistema.

4.4 Decisões Arquiteturais para o Cadastro e Autenticação de Usuários

Um dos principais serviços de uma aplicação multiusuário é o sistema de cadastro e
autenticação, que tem como principal objetivo gerar um cadastro que identifique um usuário dentro
da aplicação. Com a possibilidade de identificação do usuário, é possível definir o controle de acesso
a partir de sua função, isso poderá ser utilizado tanto pelo gateway quanto pelos demais serviços
relacionados ao sistema, como por exemplo a aplicação móvel. Para a aplicação móvel, é mandatário
que o usuário esteja cadastrado e devidamente autenticado para que possa acessar as funcionalidades
que requerem autenticação e é papel do sistema de cadastro fornecer essa interface entre a aplicação
e o banco de dados.

O sistema de cadastro, além de ser responsável por salvar os dados do usuário, usu-
almente também é responsável por autenticar o mesmo, nesse projeto foi utilizado a tecnologia
JWT, ou JSON Web Tokens padrão de autenticação open-source que permite a validação entre
duas partes. Formado por três seções Header, Payload e Signature o JWT token pode ter seus
dados validados a qualquer momento devido ser assinado digitalmente. Sendo um método seguro
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e largamente utilizado pelo mercado. A segurança desse método está centrada principalmente em
sua assinatura que é uma combinação dos hashes encontrados no header e no payload, adicionado
de uma secret key definida pela aplicação, de modo que essa chave foi definida no processo de con-
figuração do sistema. Somente com um JWT válido a aplicação móvel poderá se comunicar com os
demais módulos do sistema.

4.5 Integração da aplicação móvel como gateway

Após a implementação de todo conglomerado que envolve o gateway e seus demais mó-
dulos, integrados através das APIs, que conjuntamente com o esquema de autenticação e segurança
provido pelo gateway, permitem a execução do caminho feliz, executando a integração com a aplica-
ção móvel. Dessa forma, o fluxo feliz descrito pela figura 5, pode ser completado de forma que um
usuário não autenticado pode se cadastrar na aplicação, ter seu cadastro salvo no banco de dados,
ser enquadrado em uma função específica e acessar todos os serviços permitidos por tal função.
Concluindo assim, a parte prática dessa aplicação.

5 Avaliações Realizadas

5.1 Criação de Requisições aos Serviços via Gateway

Inicialmente, com auxílio da ferramenta Postman uma requisição é feita para o Gateway,
que executa o fluxo de cadastro da aplicação, com as seguintes características enumeradas na lista
a seguir.

Figura 7: Imagem relatando o processo de requisição feito para o gateway.
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1. A requisição tem como destino a rota "localhost:8080/registrationApi/register"que pode ser
divida entre 4 partes: O trecho inicial, "localhost", é conhecido como domínio e por ser um
servidor local, recebe o nome de localhost, uma interface para o endereço de ip 127.0.0.1.
Em seguida temos "8080", que indica a porta que deverá receber a requisição, no caso do
projeto o Gateway corresponde a porta 8080, a RegisterAPI corresponde a porta 3000 e a
AdminAPI a porta 9876. O trecho correspondente a "registrationAPI", indica para o gateway
qual é o serviço que está sendo requisitado, analogamente, um módulo destinado a controlar os
pagamentos de uma aplicação seria "pagamentosAPI". E por fim temos "register"que indica
qual endpoint deve ser chamado dentro do serviço da RegisterAPI.

2. No item 2 se encontra o corpo da requisição, são esses os dados enviados para que foram
processados pelo sistema.

3. O status code indica a resposta do sistema para a requisição, no caso, o código 201 é utilizado
para informar que uma requisição de criação foi concluída com sucess.

4. A quarta e última seção se refere a resposta enviada pelo servidor, essa resposta é definida
pelo sistema, e nesse caso retorna os dados criados pelo cadastro de credenciais.

5.2 Log de execução do sistema

Através dos logs do sistema foi possível identificar quais foram os métodos executados
e sua corretude.

Figura 8: Imagem do log produzido pelo sistema de registro.

A validação da solução passa também pela checagem quanto a persistência dos dados,
como foram feitas três requisições do tipo save para o banco de dados é importante trazer evidências
de que os três dados foram salvos no banco MongoDB.
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5.3 Informações Contidas no banco MongoDB

Nessa etapa, com o auxílio de uma ferramenta que permite visualizar os dados salvos,
pode-se confirmar o armazenamento dos dados, conforme visto nas Figuras 9, 10 e 11.

Figura 9: Imagem demonstrando a inclusão do usuário padrão da aplicação.

Figura 10: Inclusão do usuário gateway da aplicação.
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Figura 11: Inclusão da credencial atrelada a um usuário gateway da aplicação.

5.4 Login no sistema, com retorno de chave de autenticação

Para finalizar a avaliação, o método de login foi executado também no endereço condi-
zente ao gateway, porém agora invocando a rota "authenticate"responsável por autenticar o usuário.

Figura 12: Sucesso no login da aplicação.

Importante ressaltar que a validação passa pela conferência dos dados, dados esses que
foram utilizados na etapa de cadastro, subseção 5.1 e termina com o recebimento do token de
autenticação garantindo que aquele usuário está autenticado e pode utilizar a aplicação.

Essa última evidência conclui a etapa de avaliações demonstrando a execução do cami-
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nho feliz. O código executado nesse processo de avaliação pode ser consultado em seu repositório
público13.

6 Conclusão

Esse projeto focou no estudo teórico e prático da adoção de um API Gateway, além
de explorar a arquitetura de microsserviços assim como seus casos de aplicação, seus pontos posi-
tivos e negativos, incluindo todo o ambiente criado ao redor dessa arquitetura, como bibliotecas,
padrões e outros serviços. Além disso, através das provas de conceito, foi possível compreender as
complicações práticas de se implementar essa arquitetura, de modo que é importante ressaltar que
o processo de desenvolvimento de software, agrega diversas variáveis que geralmente não podem, ou
não são compreendidas de forma somente teórica, sendo melhor exploradas no processo prático de
aprendizado.

Durante esse projeto, a problemática envolvida em como integrar diversos módulos de
baixa granularidade foi resolvida através do uso de um gateway, com a utilização do mesmo foi
possível centralizar a responsabilidade da autenticação e distribuição de chamadas em um serviço
específico, de modo que todo conjunto de configurações necessárias para autenticação foi unificada
em um único serviço. A principal problemática encontrada foi referente a baixa maturidade da
aplicação , que embora tenha uma documentação completa, carece de exemplos e de implementações
por parte do mercado, além disso, links com soluções e explicações podem estar indisponíveis ou
até mesmo desatualizados, podendo gerar um custo inesperado em projetos de altamente escaláveis,
demonstrando o quão importante é o estudo detalhado da solução antes da implementação em larga
escala. Entretanto, por ser um projeto open-source o Express Gateway conta com uma comunidade
que busca a melhoria da ferramenta, assim como fornece suporte, em sua maioria, voluntário para
dúvidas postadas em comunidades, como a do Github e principalmente a plataforma Stackoverflow.

O caso feliz, demonstra um fluxo onde um agente externo (como uma aplicação web,
ou móvel) faz uma requisição para o gateway, iniciando o caminho de cadastro e autenticação,
recebendo de forma funcional a resposta desejada. Por sua vez, o gateway se mostra eficiente ao
evitar expor os diversos serviços necessários para a completude do caso feliz. De modo seguro e
bem modularizado, o projeto pôde evidenciar a eficácia do uso de microsserviços em uma aplicação
reduzida, mostrando também o potencial de escalabilidade pelas suas características intrínsecas da
arquitetura, características essas que foram discutidas ao longo deste documento. A possibilidade
de utilizar diversas tecnologias, com baixa dependência, proporciona ao sistema a opção de adotar
as ferramentas que mais trazem benefícios frente aos desafios propostos. O projeto mostrou também
que um time que utiliza microsserviços tem baixa dependência entre as frentes de projeto, de modo
que bastando que o contrato disposto pela API seja cumprido para que as partes não sofram
com grandes gargalos produzidos pela dependência direta do desenvolvimento de uma determinada
feature/endpoint.

Os benefícios trazidos pela arquitetura de microsserviços são diversos, e tendem a se-
rem melhorados conforme novas soluções relacionadas à tecnologia são desenvolvidas, esse projeto
demonstrou e serviu de ferramenta para o aprendizado exploratório de diversas tecnologias que cir-
culam o desenvolvimento backend. Concluindo assim, que o projeto respondeu satisfatoriamente,
através das análises e observações descritas a eficiência, assim como os pontos de atenção destinados
a criação de aplicações baseadas em microsserviços.

13Link para o repositório público da RegisterAPI : https://github.com/TrabalhoDecente/registerAPI Link para o
repositório público do Gateway: https://github.com/TrabalhoDecente/gateway
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