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Simulador MobFogSim com Suporte a Treinamento Federado
e Aprendizado de Maquina
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Resumo

O Federated Learning (FL) é uma abordagem emergente em Machine Learning (ML)
que permite o treinamento colaborativo de modelos sem a necessidade de centralizar os
dados. Essa técnica tem ganhado destaque na literatura devido a sua capacidade de
preservar a privacidade e possibilitar o treinamento em ambientes distribuidos, como
dispositivos méveis conectados a borda da rede.

O aumento do interesse por FL reflete a relevancia de explorar solucoes descentraliza-
das para problemas que envolvem grandes volumes de dados e restrigoes de privacidade.
O Federated Learning (FL) é uma boa solugéo porque permite que o pré-processamento
e o treinamento dos dados sejam realizados diretamente nos dispositivos locais, preser-
vando a privacidade ao evitar a transferéncia de dados brutos para servidores centrais.
Em vez disso, apenas os pardmetros atualizados dos modelos (como pesos e gradientes)
sao compartilhados pela rede, reduzindo significativamente o trafego de dados e os riscos
associados a exposicao de informagoes sensiveis.

O simulador MobFogSim é reconhecido por sua capacidade de replicar ambientes
distribuidos, simulando a mobilidade de dispositivos méveis executando aplicacoes co-
nectadas a servidores em arquitetura de computacao na borda. Essas caracteristicas
tornam o simulador um ambiente adequado para estudos de treinamento federado, dada
sua habilidade em representar cenédrios complexos de sistemas distribuidos e interagoes
dinamicas entre dispositivos e servidores.

Logo, neste projeto, tivemos como objetivo viabilizar a integracao de modelos de Ma-
chine Learning (ML) ao simulador MobFogSim, ampliando suas funcionalidades para
suportar estudos de treinamento federado em cendrios com dispositivos méveis e da-
dos descentralizados. Para alcangar esses objetivos, o projeto foi estruturado em trés
médulos principais: 1) o simulador foi adaptado para gerar logs detalhados por disposi-
tivo, possibilitando a coleta de dados para treinamento federado utilizando o framework
Flower; 2) um modelo de Machine Learning foi treinado de forma colaborativa e descen-
tralizada; e 3) uma API, desenvolvida com FastAPI e PyTorch, foi implementada para
integrar o modelo treinado ao simulador, permitindo a tomada de decisoes dinamicas
durante as simulacoes.

Ao adicionar suporte a FL e ML no MobFogSim, possibilitamos que o simulador
tome decisoes baseadas em modelos de MLL em tempo real, tornando-o uma opgao para
pesquisas que envolvem treinamento federado.

*Instituto de Computagao, Universidade Estadual de Campinas



1 Introducao

O avango da computacao em névoa (fog computing) tem como objetivo estender os recursos
da nuvem para a borda da rede, aproximando servigos e recursos de computacao dos usuarios
finais. Essa proximidade traz diversos beneficios, como reducao de laténcia, diminui¢ao do
consumo de largura de banda e maior contexto situacional, melhorando a experiéncia do
usudrio [1]. Entretanto, a mobilidade dos usudrios representa um desafio significativo, pois
a variacao na proximidade entre dispositivos mdveis e os recursos de névoa pode impactar
negativamente o desempenho. Uma possivel solucao para esse problema é a migracao de
maquinas virtuais (VMs) ou contéineres entre nés de névoa, acompanhando a movimentacao
dos usudrios para manter baixa laténcia e alta disponibilidade [1].

Nesse contexto, o MobFogSim [1] foi desenvolvido como uma extensao do simulador
iFogSim para permitir o estudo de mobilidade de dispositivos e migracao de VMs em am-
bientes de computacao em névoa. Ele foi inicialmente proposto e detalhado no trabalho
MobFogSim: Simulation of mobility and migration for fog computing [1], que apresentou
suas principais funcionalidades e a capacidade de simular aspectos como padroes de mobi-
lidade de usudrios, eventos de handoff (troca da antena na qual o usudrio estd conectado)
entre pontos de acesso e estratégias de migragao de recursos. Esse simulador auxilia pesqui-
sadores a avaliar o impacto de diferentes politicas e técnicas em cendrios com dispositivos
méveis. O MobFogSim [1] também permite a simulagao de aplicagoes distribuidas e cenérios
de carga de trabalho realistas, como os padroes de mobilidade do Luzembourg SUMO Traffic
(LuST) [2].

Com a crescente popularidade do treinamento federado (FL), uma técnica emergente
em Machine Learning, surge a oportunidade de integrar essa abordagem ao MobFogSim [1]
para explorar sua aplicacdo em ambientes distribuidos e méveis. O treinamento federado
permite a construgao de modelos de forma colaborativa, mantendo os dados localizados em
dispositivos individuais, o que preserva a privacidade e reduz a necessidade de transferéncia
de dados sensiveis. Essa caracteristica torna o FL especialmente relevante em cenérios que
demandam privacidade e eficiéncia no uso da rede [3].

Dessa forma, a estrutura descentralizada e mével do MobFogSim [1] o torna um ambiente
viavel para a incorporagao e estudo do treinamento federado, permitindo simular e avaliar
como essa técnica pode ser aplicada em sistemas distribuidos, como a computacao em névoa,
para tomada de decisoes em tempo real.

Este trabalho tem como objetivo possibilitar a integragao de modelos de ML ao Mob-
FogSim [1] e explorar o treinamento federado no contexto da simulagdo. Para isso, trés
moédulos principais foram desenvolvidos:

1. O simulador MobFogSim foi adaptado para gerar logs detalhados por dispositivo,
criando um conjunto de dados realista para experimentos em aprendizado federado.

2. O treinamento federado foi implementado utilizando o framework Flower [5], que
permite a colaboragao entre dispositivos simulados para treinar modelos de ML de forma
descentralizada.

3. Uma API de integragao, desenvolvida com FastAPI [6] e PyTorch [7], expoe os
modelos treinados para que possam ser utilizados em tempo real pelo simulador, possibili-
tando decisoes dinamicas e inteligentes durante as simulagoes.
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A combinagao desses trés modulos possibilitou validar conceitos de treinamento fede-
rado, além de demonstrar a viabilidade da integragao de ML com o simulador.

2 Referencial Teorico

2.1 Computagao em Névoa

A computacao em névoa (fog computing) é um paradigma que expande os recursos com-
putacionais da nuvem em direcao a borda da rede, aproximando os servicos de processa-
mento e armazenamento dos usudarios finais. Diferentemente da computagdo em nuvem,
que centraliza esses recursos em data centers remotos, a computacao em névoa distribui
a infraestrutura em multiplas camadas hierarquicamente organizadas, localizadas entre os
usuarios e a nuvem. KEssas camadas podem variar em nimero e composicao, dependendo
do dominio da aplicagao e de seus requisitos especificos [1].

Geralmente, a camada superior é representada pela nuvem, enquanto a camada inferior
é composta por dispositivos ou cloudlets proximos geograficamente ao usuario, como pontos
de acesso de primeira conexao. Essa organizacao permite que aplicacoes habilitadas para
computacao em névoa utilizem cloudlets para armazenar e processar dados, idealmente na
unidade mais proxima ao usudrio. Para manter essa proximidade, especialmente em cenarios
de mobilidade, os dados e processos associados ao usudrio devem migrar junto com ele, a
fim de minimizar a laténcia e preservar a qualidade do servico [1].

Esses aspectos tornam a computacao em névoa uma solucao promissora para lidar com
os desafios impostos por aplicagoes que exigem baixa laténcia, como servigos em tempo
real, IoT e realidade aumentada, especialmente em cendrios de alta mobilidade. Ao mesmo
tempo, a descentralizagao oferecida pela névoa é altamente alinhada com paradigmas emer-
gentes, como o treinamento federado, que requerem suporte para computacao distribuida e
preservagao de privacidade [1].

2.2 Treinamento Federado

O treinamento federado é uma abordagem emergente no Machine Learning que permite a
construcao de modelos de forma descentralizada, mantendo os dados localizados nos dispo-
sitivos de origem. Em vez de centralizar os dados em um tnico servidor para o treinamento,
o aprendizado federado utiliza atualizacoes de modelo provenientes de cada dispositivo para
criar um modelo global [3]. Essa estratégia é particularmente relevante em contextos que
envolvem privacidade de dados, como dispositivos [oT, servigos de satide e aplicagoes finan-
ceiras.

O aprendizado federado enfrenta desafios como a heterogeneidade de dados e disposi-
tivos. A heterogeneidade de dados refere-se a distribuigoes estatisticas diferentes em cada
dispositivo, enquanto a heterogeneidade de sistemas esté relacionada a diversidade em ca-
pacidades computacionais, armazenamento e conectividade. Técnicas como Federated Ave-
raging (FedAvg) e suas variantes, como FedProx, sdo usadas para mitigar esses problemas,
agregando atualizagoes de modelos locais de forma eficiente [4].



Neste trabalho, utilizamos o framework Flower [5] para implementar o treinamento
federado. O Flower é uma ferramenta flexivel e escaldvel, projetada para experimentos de
aprendizado federado em larga escala. Ele permite que dispositivos simulados (no caso,
clientes federados representados pelos logs do MobFogSim [1]) colaborem com um servidor
central para treinar modelos globais, mantendo a descentralizacao e a privacidade dos dados.
A arquitetura do Flower suporta diversos algoritmos de treinamento e integracdes com
bibliotecas como PyTorch, proporcionando uma solucao robusta para experimentacao em
aprendizado federado.

2.3 MobFogSim

O MobFogSim [1] é uma extensao do simulador iFogSim, projetado para estudar a com-
putacdo em névoa, a mobilidade de dispositivos e a migragao de maquinas virtuais (VMs)
em ambientes distribuidos. A computagdo em névoa é um paradigma que se situa entre
a nuvem e os dispositivos de borda, aproximando recursos de processamento e armazena-
mento dos usudrios finais. Isso reduz a laténcia e o consumo de largura de banda, além de
melhorar a seguranca, a privacidade e a continuidade dos servigos [1].

No MobFogSim [1], dispositivos méveis, conhecidos como fog nodes, conectam-se a pon-
tos de acesso e migram entre eles conforme os usudrios se movem. Para otimizar a alocacao
de recursos e manter baixa laténcia, o simulador permite simular eventos de handoff e es-
tratégias de migracao de VMs. Esses cenarios sdo fundamentais para avaliar a eficdcia de
politicas de migracao e o impacto da mobilidade em ambientes de computacao em névoa
[1].

A relevancia do MobFogSim [1] para este trabalho estd na sua capacidade de simular
dispositivos méveis descentralizados, criando um ambiente ideal para experimentos de trei-
namento federado. A geracado de logs detalhados por dispositivo fornece dados realistas
para o treinamento de modelos de Machine Learning, que podem ser usados para suportar
decisbes de migragao no simulador.

2.4 Integracao com Modelos de ML

Para conectar o MobFogSim [1] a modelos de Machine Learning (ML), desenvolvemos uma
API utilizando FastAPI [6], um framework moderno para a construgao de APIs de alta
performance em Python. A API serve como um intermediario, expondo os modelos trei-
nados e permitindo que o simulador tome decisoes baseadas em ML em tempo real. As
principais caracteristicas da API incluem:

e Carregamento de Modelos: A API permite carregar modelos treinados em fra-
meworks como PyTorch, que é amplamente utilizado para aprendizado profundo.

e Inferéncia em Tempo Real: A APIrecebe dados de entrada (por exemplo, parametros
do estado do dispositivo) e retorna decisdes baseadas no modelo, como o momento
ideal para migracao.

e Modularidade: A estrutura da API suporta facilmente a substituicaio do modelo
por versoes mais complexas, possibilitando futuras melhorias.



MobFogSim com ML 5

O framework PyTorch [7] foi utilizado para treinar e implementar os modelos de ML.
Ele é reconhecido por sua flexibilidade e suporte extensivo a redes neurais profundas. Com
PyTorch, os modelos podem ser otimizados para diferentes tipos de dados e implementados
diretamente na API, facilitando a integracao com o MobFogSim [1].

2.5 Integracao dos Modulos

Os trés médulos principais deste trabalho—simulador, treinamento federado e API— in-
teragem de forma coesa. O MobFogSim [1] gera logs detalhados por dispositivo, que sao
utilizados como dados para treinar modelos de ML no ambiente federado do framework
Flower. Apds o treinamento, os modelos sao carregados na API, que se comunica com
o simulador para tomar decisdoes em tempo real durante as simulacoes. Essa integracao
permite nao apenas validar o treinamento federado em um ambiente realista, mas também
demonstrar como decisoes baseadas em ML podem aprimorar o desempenho de sistemas de
computacao em névoa.

A arquitetura proposta é escalavel e modular, abrindo caminho para experimentos fu-
turos com modelos de maior complexidade e cendrios mais desafiadores em computacao
distribuida.

3 Metodologia

Neste projeto, realizamos uma série de atividades para integrar o simulador MobFogSim
[1] com modelos de Machine Learning (ML), explorando o uso de treinamento federado e
sua integracao com a simulacao de computagdo em névoa. Toda a implementacao apre-
sentada neste trabalho estd disponivel no repositério ptiblico no GitHub.! O repositério
contém documentacoes detalhadas sobre cada moédulo desenvolvido, incluindo o simulador,
os ajustes para coleta de logs, a API de integracao e o fluxo de treinamento federado. A
seguir, apresentamos um resumo das principais etapas:

e Realizamos ajustes no MobFogSim [1] para incluir logs detalhados por dispositivo
em cada execucao da simulacao. Esses logs servem como dados de entrada para o
treinamento de modelos de ML. Além disso, implementamos uma nova estratégia de
migracao (migration strategy) que utiliza os dados locais de cada dispositivo para
realizar chamadas a API que contém o modelo de ML.

e Desenvolvemos uma API em FastAPI, que faz o carregamento de modelos de ML
treinados utilizando PyTorch. Essa API expoe o modelo em tempo real por meio de
uma rota HTTP, permitindo que o simulador consulte o modelo durante as simulagoes
para suportar decisoes de migragao.

e Desenvolvemos um modelo de ML treinado com aprendizado federado, utilizando o
framework Flower. Este modelo foi projetado com simplicidade, uma vez que o
objetivo principal era validar a viabilidade de integracao com o simulador. O modelo

'Repositério GitHub: hittps://github.com/leolivrare/MobFogSim-with-ML



foi criado para realizar uma tarefa especifica e direta: determinar se um dispositivo
deve ou nao realizar uma migracgao, utilizando dados previamente computados como
features para a tomada de decisao.

A Figura 1 ilustra a interacdo entre os diferentes médulos do projeto, detalhando como
os dados fluem entre o simulador, o treinamento federado e a APIL.

Logs
smatThing 1

Simulador
gera dados
por device

Logs

MobFogSim i Flower
smatThing_2

Endpoint HTTP Logs Executaa
para disponibilizar smatThing_3 simulagéo de

0 modelo em treinamento

tempo real federado
FastAPI + Pytarch 14 Load do modelo (Modelo apods X rounds de
J‘ para a APl L treinamento federado

Figura 1: Interagdo entre os médulos do projeto: MobFogSim, Flower e a API FastAPI.

Nos proximos subtépicos, detalharemos cada um dos mdédulos desenvolvidos, apresen-
tando as modificagoes realizadas, os métodos aplicados e a forma como eles interagem para
alcancar os objetivos do projeto.

3.1 Ajustes no MobFogSim para Geragao de Logs Detalhados

Para possibilitar o uso dos dados do simulador no treinamento de modelos, foi preciso
modificar o MobFogSim [1] para que ele pudesse gerar logs detalhados por dispositivo du-
rante a simulagdo. KEssas informagoes sao essenciais para compreender o comportamento
dos dispositivos méveis e, principalmente, para fornecer dados ricos que possam ser utiliza-
dos no treinamento de modelos de Machine Learning. Dois tipos de logs principais foram
implementados:
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3.1.1 Logs de Laténcia dos Dispositivos (logs_device_latency)

Essa funcionalidade foi desenvolvida para capturar detalhes abrangentes sobre a laténcia
experimentada por cada dispositivo ao longo da simulagdo. Os dados sao armazenados em
arquivos CSV, organizados por dispositivo, contendo os seguintes campos:

e Index: Identificador tinico de cada registro.

e Time: Tempo do evento em relacao ao inicio da simulacao.

e Latency: Laténcia observada no momento do registro.

e Appld: Identificador da aplicacao em execucao no dispositivo.

e SmartThingMyld: Identificador tinico do dispositivo movel.

e ServerCloudletName: Nome da cloudlet que hospeda a aplicacao do dispositivo.
e PosX e PosY: Coordenadas do dispositivo no ambiente simulado.

e Direction e Speed: Direcao e velocidade do dispositivo.

e SourceAp: Ponto de acesso (Access Point) associado ao dispositivo no momento do
registro.

Esses dados detalham o estado do dispositivo e suas interagoes com a infraestrutura de
fog computing, sendo valiosos para andlises e modelos preditivos, como decistes de migracgao.

3.1.2 Logs de Decisao de Migracao (logs_migration_decision)

Para capturar informagoes mais especificas relacionadas as decisoes de migracao, foi im-
plementada uma funcionalidade adicional que gera logs em momentos criticos de decisao
para cada dispositivo. Esses dados sao armazenados em arquivos CSV organizados por
dispositivo, contendo os seguintes campos:

e Time: Tempo do evento em relacao ao inicio da simulacao.

e Deviceld: Identificador tinico do dispositivo.

e PosX e PosY: Coordenadas do dispositivo no momento do registro.

e Direction e Speed: Direcao e velocidade do dispositivo.

e SourceAp: Ponto de acesso atual do dispositivo.

¢ DistanceToSourceAp: Distancia do dispositivo ao seu ponto de acesso atual.
e MigrationTime: Tempo estimado para realizar a migracao.

e ShouldMigrate: Decisao de migragao (sim ou nao).



e NextServerCloudlet e NextAp: Préxima cloudlet e préximo ponto de acesso,
respectivamente, caso a migragao seja aprovada.

o Reason: Justificativa para a decisao de migracao.

e LocalCloudlet e DistanceToLocalCloudlet: Nome e distancia para a cloudlet
local do dispositivo.

e ClosestCloudlet e DistanceToClosest Cloudlet: Nome e distancia para a cloudlet
mais préxima do dispositivo.

e IsMigPoint e IsMigZone: Indicadores binarios que verificam se o dispositivo estd
em um ponto ou zona de migragao.

Esses logs foram projetados para capturar todos os fatores relevantes que influenciam
a decis@o de migracao, oferecendo uma visao completa sobre os critérios de decisdo no
contexto da simulagao.

3.1.3 Implementacao Técnica

Os ajustes realizados no MobFogSim [1] incluiram a modificagao da classe MyStatistics,
onde foram adicionados dois novos métodos principais: putLatencyFileValueCSV e log-
MigrationMetrics.

Registro de Dados de Laténcia: O método putLatencyFileValueCSV foi imple-
mentado para registrar os dados detalhados de laténcia experimentada por dispositivos
durante a simulacdo. Ele realiza a gravacao dessas informagoes em arquivos no formato
CSV, especificos para cada dispositivo. Os dados registrados incluem o tempo do evento,
a laténcia observada, o identificador do aplicativo em execucao, as coordenadas de posicao
do dispositivo, a direcao e velocidade do movimento, além do ponto de acesso e da cloudlet
conectados no momento. Esse método também incrementa contadores individuais para cada
dispositivo, assegurando a organizagao e integridade dos registros. Em caso de erro durante
o processo de escrita, uma excecao é tratada e registrada.

Registro de Decisoes de Migracao: O método logMigrationMetrics foi criado para
armazenar informagoes detalhadas relacionadas as decisoes de migracao dos dispositivos.
Ele registra dados como o tempo do evento, as coordenadas do dispositivo, a direcao e
velocidade de movimento, a distancia para o ponto de acesso atual, o tempo estimado para
realizar a migracao, a decisao de migragao (se ela ocorreu ou nao), a cloudlet e o ponto de
acesso previstos para a préxima conexao, e a justificativa para a decisao tomada. O método
também inclui informagoes adicionais sobre as distdncias para outras cloudlets relevantes e
indicadores bindrios para determinar se o dispositivo estd em um ponto ou zona de migracao.
Antes de registrar os dados, o método verifica se os arquivos de registro para o dispositivo
ja existem; caso contrario, ele cria novos arquivos e adiciona os cabecalhos apropriados.
Caso ocorram erros no processo de escrita, uma excecao é tratada para evitar interrupcoes
na simulacao.
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Integracao nas Estratégias de Migracao: Para integrar os métodos de registro ao
simulador, foram realizadas alteracoes na classe Actuator, que agora chama o método
putLatencyFileValueCSV para registrar dados de laténcia durante a execugdo da si-
mulacao. O método é acionado sempre que um dispositivo interage com a infraestrutura da
fog computing, assegurando que cada interagao relevante seja registrada.

Além disso, estratégias de migracao, como a LowestLatency, foram ajustadas para
utilizar o método logMigrationMetrics. Esse método é chamado no momento da decisao
de migragao para registrar todos os fatores que influenciam a escolha. Os dados coletados
incluem a distancia entre o dispositivo e o ponto de acesso, o tempo estimado para completar
a migracao e informagoes sobre o ambiente local, como o nome e a distancia para as cloudlets
mais préximas. A estratégia também registra se o dispositivo estd em um ponto ou zona de
migracgao, garantindo que todas as condigoes sejam documentadas.

Objetivo e Impacto das Alteragoes: Essas modificacbes ampliam significativamente
a capacidade do MobFogSim [1] de capturar dados detalhados sobre o comportamento dos
dispositivos e suas interagoes com a infraestrutura de computacao em névoa. Com os dados
coletados, torna-se possivel realizar andlises aprofundadas sobre o impacto de diferentes
estratégias de migracdao, bem como treinar e validar modelos de Machine Learning que
utilizem os registros como base para predigoes. Dessa forma, o simulador foi transformado
em uma ferramenta ainda mais robusta e versatil, permitindo experimentos avancados em
fog computing e mobilidade.

3.2 Criagcao de uma Nova Estratégia de Migracao Baseada em API

Para demonstrar a integragao do MobFogSim [1] com modelos de Machine Learning, de-
senvolvemos uma nova estratégia de migracao chamada DecisionMigrationAPI. Essa
estratégia faz uso de uma API para delegar parte da légica de decisdo de migracdo a um
modelo de ML, expondo o simulador a um modelo externo, treinado e hospedado separa-
damente.

3.2.1 Funcionamento da Estratégia DecisionMigrationAPI

A DecisionMigrationAPI coleta diversos dados do dispositivo mével no momento em que
uma decisao de migracao deve ser tomada. Esses dados incluem:

e Coordenadas do dispositivo (PosX, PosY);
e Direcao e velocidade do dispositivo (Direction, Speed);
e Distancias relevantes:

— Distancia até o ponto de acesso atual (DistanceToSourceAp);
— Distancia até a cloudlet local (DistanceToLocalCloudlet);

— Distancia até a cloudlet mais préxima que nao seja a local
(DistanceToClosestCloudlet);
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e Indicadores bindrios sobre a zona e o ponto de migracao (IsMigZone, IsMigPoint).

Esses dados sao encapsulados em um objeto JSON e enviados & API em uma requisi¢ao
para o endpoint should migrate (a URL base da API pode mudar se estiver executando
localmente ou em outro ambiente). A APT utiliza um modelo de ML para analisar os dados
e retorna uma decisao, indicando se o dispositivo deve ou nao migrar.

Se a API aprovar a migragao, a estratégia continua avaliando as condigbes locais para
determinar a préxima cloudlet e o préximo ponto de acesso (Access Point, AP). Caso
contrario, a migracao é rejeitada, e os motivos sao registrados nos logs.

3.2.2 Flexibilidade e Expansibilidade

Embora a DecisionMigrationAPI tenha sido implementada como um exemplo simples para
validar a integracao com a API, sua arquitetura é flexivel o suficiente para acomodar modelos
mais sofisticados. Por exemplo:

e Um modelo de ML poderia recomendar diretamente a préxima cloudlet e o préximo
AP em vez de apenas aprovar ou rejeitar a migracao.

e Poderiam ser integrados modelos que consideram multiplos fatores, como carga nos
servidores, previsoes de mobilidade, ou consumo de energia.

3.2.3 Implementacao Técnica

A nova estratégia foi implementada como uma classe chamada DecisionMigrationAPI,
que segue a interface DecisionMigration. Seu método principal, denominado shouldMigrate,
realiza a tomada de decisao de migragao com base em dados coletados do dispositivo e da
infraestrutura. O método segue os seguintes passos:

1. Coleta de Dados: Inicialmente, sao coletados dados relevantes do dispositivo e
da infraestrutura utilizando métodos fornecidos pelo simulador. Esses dados incluem
informagoes como posigao (PosX, PosY'), diregao e velocidade do dispositivo, distancia
até o ponto de acesso atual (SourceAp), distancia para a cloudlet local e para a cloudlet
mais proxima, além de indicadores binarios que verificam se o dispositivo esta em um
ponto ou zona de migracao.

2. Envio de Dados a API: Apoés a coleta, os dados sao organizados em formato JSON
e enviados por meio de uma requisicao para a API. A API processa essas informacoes
e retorna uma decisao sobre a necessidade de migracao.

3. Processamento da Resposta da API: A resposta da API é avaliada para deter-
minar a proxima acao:

e Se a resposta indicar que a migragao nao é necessaria, a decisao é registrada nos
logs com uma justificativa adequada.
e Caso a resposta indique que a migracao deve ser realizada, a estratégia utiliza

métodos adicionais do simulador para calcular a préxima cloudlet e o proximo
ponto de acesso (Access Point, AP) para o dispositivo.
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Comunicacao com a API: A comunicacdo com a API é realizada por meio de um
método dedicado que encapsula toda a logica de preparagao e envio da requisicao, bem
como o processamento da resposta. Esse método segue os seguintes passos:

1. Preparacgao dos Dados: Um objeto contendo todas as informagcoes necessarias sobre
o estado do dispositivo e da infraestrutura é criado. Este objeto é transformado em
uma string JSON, garantindo que os dados estejam no formato apropriado para serem
interpretados pela API.

2. Envio da Requisicao HTTP: A string JSON é enviada para a API por meio de
uma conexao HTTP. A URL utilizada para essa comunicagdo aponta para o end-
point especifico da API responsavel por processar os dados e retornar uma decisao de
migracao.

3. Recebimento e Validacao da Resposta: A resposta da API, se bem-sucedida,
contém uma string que indica a decisao de migracao. Caso a resposta seja nula ou
um erro ocorra durante o envio, uma mensagem de erro é gerada e a migragao é
automaticamente rejeitada. Se a resposta for vélida, ela é processada para interpretar
o valor retornado.

4. Interpretacao da Resposta: O valor retornado pela API é convertido em um
resultado booleano, indicando se a migracao deve ou nao ocorrer. Essa interpretagao
é essencial para que a estratégia tome a decisao adequada.

Garantia de Confiabilidade e Registro de Erros: O método de comunicagao foi
projetado para lidar com possiveis falhas durante o envio ou recebimento da requisigao
HTTP. Caso um erro seja detectado (como a auséncia de resposta da API ou problemas na
comunicagao), uma excegao é tratada e registrada nos logs do simulador. Isso garante que,
mesmo em situacoes adversas, o simulador continue a operar de maneira robusta, evitando
interrupgoes na execucao.

Objetivo e Impacto da Integracao: A implementacdo dessa estratégia demonstra a
capacidade do simulador MobFogSim [1] de integrar-se a sistemas externos, como uma API
baseada em modelos de Machine Learning. Essa abordagem nao apenas valida a viabili-
dade de usar decisoes baseadas em inteligéncia artificial no contexto de fog computing, mas
também amplia as possibilidades de pesquisa futura, permitindo a integracao de modelos
mais complexos e avancados. Assim, o simulador evolui como uma ferramenta versatil para
experimentos que combinam mobilidade, computagao em névoa e Machine Learning.

3.2.4 Integracao com o MobFogSim

Para que o simulador suportasse a nova estratégia, foi necessario modificar o comportamento
do AppExample, adicionando o suporte a um novo parametro para configurar a estratégia de
migracao. Agora, o quarto parametro de entrada do simulador pode assumir os seguintes
valores:
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0: Migracao baseada na menor laténcia (Lowest Latency);

1: Migragao baseada na menor distancia entre o dispositivo e a cloudlet (Lowest
Distance Between SmartThing and ServerCloudlet);

2: Migragao baseada na menor distancia entre o dispositivo e o AP (Lowest Distance
Between SmartThing and AP);

e 3: Migragao baseada na decisao da API (DecisionMigrationAPI).
Exemplo de parametros do simulador com a nova estratégia:

1 290638 0 3 11 0 0 0 61

3.2.5 Resultados e Beneficios

A adicao da DecisionMigrationAPI demonstra a capacidade do MobFogSim [1] de integrar-
se a modelos de Machine Learning externos, abrindo caminho para experimentos mais
complexos. Além disso, a nova estratégia facilita o desenvolvimento e a validagao de modelos
mais complexos, possibilitando uma avaliagao detalhada de suas decisoes no contexto de fog
computing.

Como o simulador lida com IoTs, ele oferece um ambiente ideal para validacoes de treina-
mento federado. Cada dispositivo mével gera seus proprios dados de forma independente,
permitindo o treinamento de modelos no formato federado. Com um modelo treinado,
torna-se simples integra-lo ao simulador através da DecisionMigrationAPI, possibilitando
uma validagao eficiente e dinamica do modelo em cenarios simulados de computagdo em
névoa.

3.3 Fluxo de Treinamento Federado com Flower

O treinamento federado foi implementado utilizando a biblioteca Flower (FL), com o ob-
jetivo de simular um ambiente onde cada cliente representa um dispositivo (ou veiculo) no
simulador MobFogSim [1]. Este treinamento permitiu desenvolver um modelo global de
Machine Learning a partir de dados locais, distribuidos por diferentes clientes. O foco foi
demonstrar a integragao desse modelo federado com o MobFogSim [1]. A seguir, apresen-
tamos o fluxo detalhado do treinamento federado.

3.3.1 Conceitos Fundamentais de Treinamento Federado

O treinamento federado é uma abordagem distribuida para Machine Learning, em que os
dados permanecem localizados nos dispositivos, e apenas os parametros dos modelos (pesos
e gradientes) sdo compartilhados com o servidor central. O processo é composto pelas
seguintes etapas:

1. Inicializacao do Modelo Global: O servidor central inicia com um modelo global
(com pesos aleatérios ou pré-treinados) e o envia aos dispositivos participantes.
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2. Treinamento Local nos Dispositivos: Cada dispositivo utiliza seus préprios dados
locais para treinar o modelo recebido do servidor.

3. Agregacao no Servidor: O servidor central recebe os parametros atualizados dos
dispositivos e os combina para atualizar o modelo global.

4. Tteragao: Esse ciclo é repetido por véarias rodadas (rounds) até que o modelo global
alcance a performance desejada.

3.3.2 Etapas do Fluxo de Treinamento Federado
Configuracao do Ambiente e Dependéncias Inicialmente, o ambiente foi configurado
para realizar o treinamento. As bibliotecas utilizadas incluiram:

e flwr: Para gerenciamento do treinamento federado.

e torch e torchvision: Para construcao e treinamento local do modelo.

O treinamento foi configurado para suportar tanto CPU quanto GPU, garantindo flexibilidade
e eficiéncia para diferentes ambientes de execucao.

Exploragao e Pré-processamento dos Dados Os dados utilizados foram extraidos
do MobFogSim [1], contendo logs gerados por dispositivos méveis. Cada dispositivo foi
tratado como um cliente federado com seu préprio subconjunto de dados. Esses dados foram
processados e simplificados para conter apenas duas features: IsMigPoint e IsMigZone.
Essa simplificacao permitiu focar na validagao do fluxo de integracao, mas nao comprometeu
a possibilidade de utilizar modelos mais complexos futuramente.

Definicao do Modelo de Aprendizado de Maquina O modelo utilizado no treina-
mento federado foi um Perceptron Multicamadas (MLP) simples, implementado em PyTorch.
Este modelo possui:

e Uma camada de entrada configurada para receber duas features;
e Uma camada oculta com quatro neurénios ativados pela funcao ReLU;

e Uma camada de saida projetada para realizar uma predicao binaria que indica se o
dispositivo deve migrar (ShouldMigrate).

Implementacao dos Clientes Federados Os clientes federados foram desenvolvidos
utilizando a interface NumPyClient, fornecida pela biblioteca Flower. Cada cliente é res-
ponséavel por:

1. Receber os parametros do modelo global enviados pelo servidor central.
2. Realizar o treinamento local utilizando seu subconjunto de dados.

3. Avaliar o modelo em um conjunto de validagao local, gerando métricas que sao envi-
adas ao servidor.

Esse ciclo é repetido durante cada rodada de treinamento federado.
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Agregacao no Servidor Federado O servidor foi configurado para utilizar a estratégia
FedAvg (Federated Averaging), que realiza a combinagdo dos parametros recebidos
dos clientes de forma ponderada, considerando o nimero de amostras disponiveis em cada
cliente. Além disso, uma funcionalidade adicional foi implementada para salvar o modelo
global ao final de cada rodada de treinamento, permitindo rastreabilidade e a possibilidade
de reutilizacao do modelo.

Execucao do Treinamento Federado O treinamento federado foi conduzido por 10 ro-
dadas (rounds). Em cada rodada, o servidor coordenava o treinamento distribuido, enviando
o modelo global para os clientes, recebendo as atualizagoes locais e realizando a agregacao
para formar um novo modelo global. Apds cada rodada, o modelo global atualizado era
salvo para andlises posteriores.

Validagao do Modelo Global Apds a conclusdo do treinamento federado, o modelo
global final foi avaliado utilizando casos especificos para verificar sua capacidade de realizar
predicoes corretas. O modelo demonstrou habilidade em aprender a légica das decisoes
baseadas nas duas features fornecidas (IsMigPoint e IsMigZone), validando assim o fluxo
de integragao entre o treinamento federado e o simulador MobFogSim [1].

O modelo utilizado no treinamento foi simplificado, com o objetivo principal de validar
a integracdo entre o treinamento federado e o MobFogSim [1]. A estrutura estabelecida,
no entanto, pode ser facilmente adaptada para treinar modelos mais complexos utilizando
todos os logs disponiveis no simulador, explorando mais os cenarios reais de fog computing
ou qualquer outra aplicagao distribuida.

3.4 API para Inferéncia em Tempo Real

Para possibilitar a integracao do modelo treinado com o simulador MobFogSim [1], desen-
volvemos uma API utilizando a biblioteca FastAPI Essa API expde um endpoint capaz de
receber os dados de um dispositivo, realizar inferéncia em tempo real e retornar a decisao
do modelo quanto a necessidade de migragao. A seguir, descrevemos o funcionamento e os
principais componentes dessa API.

3.4.1 Estrutura e Carregamento do Modelo

A API utiliza o framework PyTorch para gerenciar o modelo de Machine Learning. O
modelo treinado é salvo como um arquivo de checkpoint no formato .pth e carregado no
momento da inicializacdo da API. O processo de carregamento segue os seguintes passos:

1. O arquivo de checkpoint é carregado utilizando a fungao torch.load(), que contém
os pesos do modelo e a dimensao de entrada utilizada no treinamento.

2. Um objeto da classe MigrationModel € instanciado com a mesma arquitetura usada
durante o treinamento.
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3.

4.

Os pesos do modelo sao carregados no objeto instanciado por meio do método
load_state dict ().

O modelo é configurado para o modo de avaliacdo (eval()), garantindo que as cama-
das de dropout e normalizacao se comportem corretamente durante a inferéncia.

Esse processo garante que o modelo treinado esteja pronto para ser utilizado em in-
feréncias logo apds o inicio da API.

3.4.2 Estrutura do Endpoint e Processamento da Requisicao

A API expoe um tnico endpoint, /should migrate, que aceita requisicoes HTTP POST
contendo as informagoes necessarias para a decisdo de migracdo. A estrutura do endpoint
¢é descrita a seguir:

Entrada A API recebe os seguintes parametros, organizados no corpo da requisicdo como
um objeto JSON:

PosX, PosY: Coordenadas do dispositivo mével.

Direction: Direcao de movimento do dispositivo.

Speed: Velocidade do dispositivo.

DistanceToSourceAp: Distancia até o ponto de acesso atual.
DistanceToLocalCloudlet: Distancia até a cloudlet local.

DistanceToClosestCloudlet: Distancia até a cloudlet mais proxima que nao seja
a local.

IsMigPoint, IsMigZone: Indicadores binarios que representam se o dispositivo estd
em um ponto ou zona de migragao.

Esses parametros sao validados utilizando a biblioteca Pydantic, garantindo que a API
receba apenas dados consistentes e no formato esperado.

Processamento da Inferéncia Apds receber os dados da requisicao:

1.

Os indicadores IsMigPoint e IsMigZone sao convertidos em valores numéricos (0 ou

1).

. Esses valores sao organizados em um vetor de entrada, transformados em um tensor

do PyTorch e enviados para o modelo carregado.

O modelo realiza a inferéncia e retorna um valor logit, que é transformado em proba-
bilidade pela funcao sigmoid.

A probabilidade é comparada com um limiar (0.5) para determinar se o dispositivo
deve migrar (True) ou nao (False).
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Saida A API retorna um objeto JSON contendo a decisao:

e shouldMigrate: Um valor booleano que indica se o dispositivo deve migrar (true)
ou nao (false).
3.4.3 Registro de Logs

A API registra todas as requisi¢oes e decisbes em um arquivo de logs, permitindo uma
andlise detalhada do comportamento do modelo e da API. Os logs contém informacdoes
como:

e Dados recebidos na requisicao, incluindo coordenadas, direcao, velocidade e distancias.
e Decisao do modelo (shouldMigrate).
e Mensagens de erro, caso ocorram falhas no processamento ou carregamento do modelo.

Essa funcionalidade é essencial para o monitoramento e depuragdao da API, além de
possibilitar estudos futuros sobre os padroes de migracao.

3.4.4 Flexibilidade da API

Embora o exemplo implementado utilize um modelo simples com apenas duas features
(IsMigPoint e IsMigZone), a estrutura da API é altamente flexivel. Para utilizar modelos
mais complexos:

e Basta alterar as features enviadas no corpo da requisigao.
e O modelo carregado deve ser adaptado para considerar essas novas features.

Essa flexibilidade permite que a API suporte modelos de Machine Learning mais sofis-
ticados, como redes neurais profundas ou modelos baseados em time series, expandindo sua
aplicabilidade.

3.4.5 Conexao com o Simulador MobFogSim

A API conecta-se diretamente a estratégia de migragdo DecisionMigrationAPI no Mob-
FogSim [1]. Durante a execucao do simulador, a estratégia envia os dados de um dispositivo
para a API, que retorna a decisao de migragdo em tempo real. Essa integracao demonstra
a capacidade do MobFogSim [1] de operar em conjunto com modelos externos de Machine
Learning, permitindo experimentos avangados e flexiveis no contexto de computacao em
névoa.

3.4.6 Implementagao Técnica

A API foi implementada utilizando a biblioteca FastAPI e integra um modelo de Machine
Learning treinado com o framework PyTorch. A seguir, sao descritas as principais etapas
envolvidas no carregamento do modelo e no processamento das requisicoes.
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Carregamento do Modelo O carregamento do modelo treinado é realizado no momento
em que a API é inicializada. O processo consiste em:

1. O checkpoint do modelo, contendo os pesos treinados e a dimensdo de entrada, é
carregado utilizando uma funcao especifica do PyTorch.

2. Um objeto da classe do modelo é instanciado, configurado com a dimensao de entrada
especificada no checkpoint.

3. Os pesos salvos no checkpoint sao carregados no objeto do modelo instanciado, asse-
gurando que o estado do modelo treinado seja restaurado corretamente.

4. O modelo é configurado para o modo de inferéncia, garantindo que operagoes es-
pecificas, como dropout, sejam desativadas durante a execugao.

Essas etapas garantem que o modelo treinado esteja pronto para ser utilizado em tarefas
de inferéncia assim que a API estiver em execugao. Além disso, o processo inclui mecanismos
de registro de log para confirmar o carregamento bem-sucedido ou relatar eventuais erros.

Processamento da Requisicao e Inferéncia A API expde um endpoint chamado
should migrate, responsavel por receber os dados de entrada e determinar se um dis-
positivo deve realizar a migracao. O fluxo de processamento da requisicao é descrito a
seguir:

1. A API recebe os dados enviados pelo cliente em formato JSON. Esses dados incluem
informacoes relevantes sobre o estado do dispositivo, como indicadores binarios que
representam se o dispositivo estd em um ponto ou zona de migracao.

2. Os valores bindrios sdo convertidos em ndmeros inteiros (0 ou 1), normalizando os
dados para serem usados no modelo.

3. Esses valores sao organizados em um vetor de entrada e transformados em um tensor,
que é o formato requerido pelo PyTorch para operagoes de inferéncia.

4. O tensor é passado para o modelo, que realiza a inferéncia em modo de desativacao
de gradientes (isto é, sem atualizar os pesos do modelo).

5. O modelo retorna um logit, que é transformado em uma probabilidade utilizando a
funcao sigmoidal (sigmoid). Essa probabilidade é comparada com um limiar de 0.5
para decidir se a migracao deve ser realizada.

Apés a inferéncia, a API retorna a decisdo ao cliente em formato JSON, indicando se
a migragao deve ocorrer (True) ou nao (False). Além disso, o sistema registra os dados
recebidos e as decisoes tomadas em um arquivo de log, permitindo o monitoramento e a
auditoria do comportamento do modelo.

Esses componentes asseguram que a API processe as requisi¢oes de maneira eficiente
e consistente, conectando diretamente o simulador MobFogSim [1] ao modelo de Machine
Learning treinado, e facilitando a tomada de decisoes baseada em inferéncia em tempo real.
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4 Resultados

Os resultados deste trabalho demonstram o sucesso na integracao de modelos de Machine
Learning (ML) com o simulador MobFogSim [1] e na aplicagao do treinamento federado
utilizando o framework Flower. A seguir, sao apresentados os principais resultados, orga-
nizados em secoes que destacam as evidéncias geradas a partir dos logs do simulador, a
eficacia da nova estratégia de migracido baseada em API, os registros da API e o impacto
no desempenho do simulador.

4.1 Resumo dos Resultados

Foi possivel realizar com sucesso a integragao de modelos de ML ao simulador MobFogSim
[1], permitindo decisées baseadas em inferéncia em tempo real através de uma API. Além
disso, foi possivel explorar os conceitos de treinamento federado utilizando o framework
Flower no contexto de sistemas distribuidos.

Os experimentos demonstraram que:

e A coleta de logs detalhados pelo simulador é viavel e fornece informagoes ricas para
analise e treinamento de modelos de ML.

e A API desenvolvida respondeu com eficiéncia as requisi¢oes do simulador, suportando
decisoes dinamicas em tempo real.

o A estratégia de migracao baseada em API foi capaz de integrar as predi¢oes do modelo
treinado, permitindo o uso de ML nas decisoes do simulador.

4.2 Evidéncias dos Logs para Uso em Treinamento Federado

Os logs gerados pelo simulador durante a execugao validam a qualidade dos dados fornecidos
para experimentos em treinamento federado. As préximas subsecoes incluem exemplos de
logs gerados pelo simulador:

4.2.1 Laténcia dos Dispositivos

Os logs detalham a laténcia observada por cada dispositivo, fornecendo informacoes como
posicao, direcao, velocidade e servidor conectado. Esses dados podem ser utilizados para
prever o comportamento dos dispositivos em diferentes cendrios. Exemplo:

{
"Index": 1,
"Time": 3014.9479970104117,
"Latency": 14.947997010411655,
"AppId": "MyApp_vr_gameO",
"SmartThingMyId": O,
"ServerCloudletName": "ServerCloudlet76",
"PosX": 7473,
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"PosY": 4967,

"Direction": 5,

"Speed": O,

"SourceAp": "AccessPoint76"

4.2.2 Decisao de Migragao

Os logs de decisao de migragao capturam critérios criticos utilizados para a tomada de
decisao, como distancia para o ponto de acesso, tempo estimado de migracao e estado do
dispositivo em relacao a zonas de migracao. Exemplo:

{
"Time": 4000.0,
"DeviceId": O,
"PosX": 7473,
"PosY": 4967,
"Direction": 5,
"Speed": O,
"SourceAp": "AccessPoint76",
"DistanceToSourceAp": 646.623538080698,
"MigrationTime": 0.0,
"ShouldMigrate": false,
"NextServerCloudlet": null,
"NextAp": null,
"Reason": "Device is statiomnary",
"LocalCloudlet": "ServerCloudlet76",
"DistanceToLocalCloudlet": 646.623538080698,
"ClosestCloudlet": "ServerCloudlet64",
"DistanceToClosestCloudlet": 883.7250703697389,
"IsMigPoint": false,
"IsMigZone": false

}

4.3 Resultados da Estratégia de Migracao Baseada em API

A nova estratégia de migracdo, que utiliza uma API para decisées baseadas em ML, foi
avaliada com sucesso. Durante as simulacoes, a API foi consultada a cada cendrio de
decisdo, retornando se a migracao deveria ou nao ser realizada. As proximas subsecoes
incluem exemplos de logs gerados pelo simulador e pela API:

4.3.1 Logs do Simulador com API

{
"Time": 4000.0,



20

"DevicelId": O,

"PosX": 7473,

"PosY": 4967,

"Direction": 5,

"Speed": O,

"SourceAp": "AccessPoint76",
"DistanceToSourceAp": 646.623538080698,
"MigrationTime": 101524.5165877775,
"ShouldMigrate": false,

"Reason": "Migration rejected by API"

4.3.2 Logs da API

{

"Timestamp": "2024-12-08 18:58:29",
"Level": "INFO",
"Message": "Received request",
"Details": {
"PosX": 7473.0,
"PosY": 4967.0,
"Direction": 5.0,
"Speed": 0.0,
"DistanceToSourceAp": 646.62,
"DistanceToLocalCloudlet": 646.62,
"DistanceToClosestCloudlet": 883.72,
"IsMigPoint": false,
"IsMigZone": true

"Timestamp": "2024-12-08 18:58:29",
"Level": "INFO",
"Message": "Decision",
"Details": {
"Decision": false,
"Request": {
"PosX": 7473.0,
"PosY": 4967.0,
"Direction": 5.0,
"Speed": 0.0
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4.4 Impacto no Desempenho do Simulador

Os experimentos realizados avaliaram o impacto da integracdo com a API que contém o
modelo de Machine Learning (ML) no desempenho do simulador MobFogSim [1]. Para
isso, dois cenarios foram executados na mesma maquina, utilizando os mesmos parametros
e configuragoes, alterando apenas a estratégia de migracao:

e Cenario A: Utiliza a estratégia LowestLatency, que busca minimizar a laténcia entre
o dispositivo mével e a cloudlet, sendo inteiramente executado dentro do simulador
(sem acionar nada externo).

e Cenario B: Adota a estratégia DecisionMigrationAPI, que faz chamadas a API para
tomar decistes baseadas em um modelo de ML. Esta estratégia DecisionMigrationAPI
foi construida para se comportar exatamente como a estratégia LowestLatency, com
o modelo de ML tomando parte da decisao.

Ambos os cendrios foram configurados com os seguintes parametros no simulador [1]:
e Cenario A: 1210512003 11000 61
e Cenario B: 1210512033 1100061
Os parametros configuram o comportamento da simulagao, sendo descritos a seguir:

e Primeiro parametro: 0/1 - Indica se as migragoes estao desativadas (0) ou permi-
tidas (1).

e Segundo parametro: Numero inteiro positivo - Define a semente para geracao de
numeros aleatérios.

e Terceiro parametro: 0/1 - Abordagem do ponto de migragao é fixa (0) ou baseada
na velocidade do usuério (1).

e Quarto parametro: 0/1/2/3 - Estratégia de migracao utilizada: menor laténcia (0),
menor distancia entre o usudrio e a cloudlet (1), menor distancia entre o usudrio e o
ponto de acesso (2), ou decis@o baseada em uma API com Machine Learning (3).

e Quinto parametro: Nimero inteiro positivo - Niimero de usudrios na simulacao.

e Sexto parametro: Numero inteiro positivo - Largura de banda base da rede entre
as cloudlets.

e Sétimo parametro: 0/1/2 - Politica de migragao: Migragao completa de VM ou
fria (0), Migracao completa de contéiner (1) ou Migragao ao vivo de contéiner (2).

e QOitavo parametro: Numero inteiro nao negativo - Previsao de mobilidade do usuario,
em segundos.

e Nono parametro: Numero inteiro nao negativo - Imprecisao na previsao de mobili-
dade do usuério, em metros.
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e Décimo parametro: Numero inteiro positivo ou negativo - Laténcia base da rede
entre as cloudlets.

A tnica diferenca entre os parametros dos dois cenarios esta no quarto valor, que indica
a estratégia de migragao utilizada.

Analise do Tempo de Execugao O grafico na Figura 2 apresenta a comparacao dos
tempos de execucao para os dois cendrios. O Cendario B, que utiliza a estratégia com
a API, apresentou um tempo de execugdo ligeiramente superior ao Cendrio A devido a
sobrecarga introduzida pela comunicacdo com a APIL. No entanto, essa diferenca é muito
pequena, demonstrando que a integracdo com a API é vidvel e nao torna a simulacio
significativamente mais lenta.

100.91
—~ 1001

93.67

80 1

60

40

201

Tempo Médio de Execucdo (segundos

Cenario A: Sem ML Cenério B: Com ML via API

Figura 2: Comparagao dos tempos de execucao entre os Cendrios A e B.

Resultados de Desempenho Os resultados gerais para os dois cenérios sao apresentados
abaixo. Ambos 0s cendrios mantiveram os mesmos aspectos de desempenho no simulador,
confirmando que a integracao com a API nao alterou o comportamento das decisoes de
migracao:

e Total de migracgoes: 8

e Total de handoffs: 24

Cloudlets diferentes alcangadas: 24

e Tempo médio sem conexao: 1046.39 unidades de tempo

Atraso médio apos reconexao: 452305.89 unidades de tempo
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e Tempo médio de migracao: 98272.90 unidades de tempo

e Percentual de pacotes perdidos: Cenério A: 7.42% / Cendrio B: 7.42%

Os resultados mostram que ambos os cendrios apresentaram o mesmo comportamento
em relacao as decisdes de migracao e métricas de desempenho. O pequeno aumento no
tempo de execucao do Cendrio B é justificado pela integragdao com a API, mas ndo impacta
significativamente a viabilidade de utilizar ML para decistes de migracao no simulador.

Esses resultados reforcam que a conexao entre o simulador e a API é eficiente e mantém
a execucao do simulador em niveis aceitaveis, tornando a abordagem viavel para futuros
experimentos com modelos mais complexos de Machine Learning.

5 Conclusao e Préoximos Trabalhos

Este trabalho teve como objetivo integrar modelos de Machine Learning (ML) ao simula-
dor MobFogSim [1], ampliando suas funcionalidades para suportar estudos de treinamento
federado em cendrios de computacdo em névoa com dispositivos moéveis. Para alcancar
esse objetivo, foram desenvolvidos trés médulos principais: ajustes no MobFogSim [1] para
geragao de logs detalhados, implementacao de um treinamento federado utilizando o fra-
mework Flower e criagdo de uma API que permite a integracdo de modelos treinados ao
simulador para tomada de decisoes dinamicas durante as simulagoes.

Os resultados demonstraram que foi possivel realizar a integracao entre o MobFogSim
[1] e os modelos de ML, validando a viabilidade do uso de treinamento federado para o
desenvolvimento de modelos globais de aprendizado em um ambiente distribuido. Além
disso, a API desenvolvida provou ser eficaz ao conectar o simulador a modelos externos,
possibilitando a utilizacao de inferéncias em tempo real para decisoes baseadas em ML.

Com essas modificagoes, o MobFogSim [1] estd agora preparado para receber modelos
mais complexos de Machine Learning, ampliando seu potencial como ferramenta de pesquisa
em computacao em névoa, mobilidade e aprendizado federado. Pesquisadores podem uti-
lizar essa estrutura para explorar novos cendrios e validar modelos federados em contextos
variados, aprofundando os estudos sobre privacidade, eficiéncia e desempenho em sistemas
distribuidos.

Este trabalho abre caminho para mais linhas de pesquisa futuras, como a aplicacao de
estratégias otimizadas para migracao de recursos em fog computing e a validacao de dife-
rentes abordagens de treinamento federado, fortalecendo a conexao entre Machine Learning
e simulagao de mobilidade em sistemas distribuidos.
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