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Resumo

TV Boxes apreendidas pela Receita Federal, por falta de homologacao da Anatel, preservam
capacidade computacional que pode ser redirecionada para fins tteis, em vez de seguirem para
destruicao. Uma primeira versao de um sistema de suporte a aplicacoes IoT baseado nesse
hardware reaproveitado ji havia demonstrado, por meio de sua validagao no sistema de esta-
cionamento inteligente do Instituto de Computagao da Unicamp, que uma TV Box é capaz de
sustentar os servigos de retaguarda de uma aplicacao IoT real, ainda que restrita as necessi-
dades especificas desse caso de uso. Este trabalho apresenta o desenvolvimento de uma nova
versao desse sistema, reprojetada como uma plataforma genérica e desacoplada de qualquer
aplicagao especifica, capaz de oferecer observabilidade, monitoramento de disponibilidade ori-
entado a eventos, atualizacao remota de firmware alinhada a RFC 9019, coleta de dados de
sensores em tempo real e notificacoes extensiveis a qualquer dispositivo IoT que implemente o
protocolo de comunicacao definido. O sistema é composto por um prozy de autenticacao base-
ado em TLS mutuo, um broker de mensagens MQTT e cinco servigos independentes, apoiados
por uma camada de persisténcia em nuvem e acessiveis por meio de bibliotecas clientes voltadas
a diferentes classes de dispositivo, de computadores de placa tnica a microcontroladores com
recursos restritos. O sistema foi validado por meio da simulacao do mesmo estacionamento
inteligente utilizado como referéncia na versao anterior, permitindo observar, ao longo de duas
semanas de operagao continua, estabilidade e recuperagao adequada diante de falhas de disposi-
tivo, de rede e de energia, além do funcionamento correto dos mecanismos de deteccao de falhas
e de atualizagao remota. Os resultados obtidos indicam que a nova versao preserva a capacidade
ja demonstrada da TV Box reaproveitada para essa funcao, ao mesmo tempo em que supera
as limitagoes identificadas na versao anterior, ampliando o potencial de reaproveitamento desse
hardware para qualquer projeto de IoT que necessite de servigos basicos de suporte.
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1 Introducao

No Brasil, a fiscalizagao da venda de equipamentos eletronicos sem homologacao tem gerado, como
efeito colateral, um volume crescente de hardware eletronico apreendido cuja destinacao padrao é
o descarte. Esse cenario tem motivado tanto o poder publico quanto a comunidade académica a in-
vestigar formas de reaproveitamento funcional desses dispositivos como alternativa a essa pratica.
Entre janeiro de 2025 e janeiro de 2026, Anatel e Receita Federal retiraram de circulagao mais
de 1,3 milhdo de produtos irregulares, movimentando um mercado avaliado em mais de R$ 136,6
milhoes [1], nimero que se soma a um levantamento anterior de mais de 8 milhdes de itens apreen-
didos por falta de homologagcao [2].

Entre os equipamentos mais recorrentes nessas apreensoes estao as TV Boxes, dispositivos que
prometem converter qualquer televisor em terminal de streaming, mas que costumam ser comercia-
lizados com acesso nao autorizado a canais pagos e contetido sob demanda [2]. Contudo, o problema
nao se resume a irregularidade comercial ja que, por nao serem submetidas aos testes de seguranca
elétrica exigidos, e por eventualmente chegarem ao consumidor com malware pré-instalado, essas
TV Boxes representam risco tanto para quem as utiliza quanto para a infraestrutura de telecomu-
nicagoes a qual se conectam [3].

O destino tradicionalmente dado a esses equipamentos apreendidos é a destruicao, alternativa
que, além do custo logistico imposto ao Estado, converte um problema regulatério em passivo
ambiental [4]. Como resposta, a Receita Federal tem direcionado parte desses lotes a instituigoes
de ensino para fins de reaproveitamento [5], iniciativa que dialoga com os principios da economia
circular, modelo que propoe estender a vida 1til de produtos eletronicos como alternativa a extracao
de novos recursos e a geracao de residuo [6]. Com essa nova perspectiva, uma TV Box apreendida
passa a ser um recurso computacional possivelmente valioso para diferentes aplicacoes, ao invés de
um problema logistico a ser eliminado.

A viabilidade técnica do reaproveitamento ja foi demonstrada experimentalmente em diferentes
dominios de aplicagdo. da Luz et al. [4] avaliaram um testbed de 20 TV Boxes operando como nés
de computagao na borda em um cenario de contagem de pessoas por imagem, aplicavel a cidades
inteligentes, e observaram que os dispositivos sustentam cargas de inferéncia continuas quando
associados a modelos leves, superando inclusive equipamentos comerciais equivalentes em pegada
de carbono quando considerada a matriz energética brasileira.

Em contexto agricola, Gomes e Innocentini [7] reaproveitaram um receptor de TV Box, des-
caracterizado e reconfigurado como servidor do sistema supervisério de cédigo aberto ScadaBR,
integrado a um mdédulo cliente construido sobre o microcontrolador. Esse médulo reunia sensores
de umidade e temperatura do solo e do ar e de vazao, além de um modulo de relés responsavel
por acionar solenoides de irrigacao por gotejamento e microaspersao, e foi implantado em uma
horta experimental. O trabalho evidencia que o hardware reaproveitado é suficiente até mesmo
para hospedar um sistema supervisorio completo, ainda que os préprios autores ressaltem a neces-
sidade de adaptacoes fisicas como a instalacao de um cooler na carcaca do aparelho, para conter o
superaquecimento decorrente da operacao continua.

Por outro lado, de Almeida et al. [8] avaliaram TV Boxes como nés de uma arquitetura de
Function-as-a-Service (FaaS) distribuida ao longo de um continuo computacional composto por
camadas de sensoriamento, borda (edge) e névoa (fog), orquestrada pelo arcabougo OpenFaasS, nos
dispositivos de borda, e OpenFaaS Community Edition, no servidor de névoa para executar funcoes
de visao computacional, incluindo contagem de rostos via OpenCV e contagem de multidoes via
modelos YOLO. Comparando duas TV Boxes recondicionadas a duas versoes de Raspberry Pie a
um servidor x86 de maior porte, os autores observaram que as TV Boxes obtiveram desempenho
comparavel, ou superior, ao de Raspberry Pis, e que os dispositivos de borda escalam de forma
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eficiente sob requisi¢oes concorrentes, o que os torna adequados para cargas de trabalho menos
exigentes dentro do continuo computacional, ainda que o servidor de névoa permanecga necessario
para as cargas mais pesadas.

Por fim, Silva et al. [9] utilizaram uma TV Box reconfigurada como hub de IoT de baixo
custo voltado ao ensino de engenharia, integrando sensores e atuadores via protocolo MQTT (Mes-
sage Queuing Telemetry Transport) a uma arquitetura modular composta por um motor de regras
baseado em JSON (JavaScript Object Notation) e um mddulo de processamento de linguagem
natural, capaz de interpretar comandos de voz e texto por meio de um modelo de linguagem exe-
cutado localmente ou de forma remota. Na validagdo, em que o hub controlava a temperatura
interna de um rack de servidores por meio de um sensor e de ventoinhas acionadas via relé, o sis-
tema manteve tempo médio de resposta dentro dos limites considerados aceitdveis para interacao
humano-computador. O trabalho reforca que TV Boxes reaproveitadas suportam nao apenas cargas
de processamento simples, mas também pipelines mais sofisticados, como a inferéncia de modelos
de linguagem embarcados.

Em conjunto, esses resultados sustentam a hipdtese central deste trabalho de que uma TV Box
apreendida preserva capacidade computacional suficiente para operar, de forma continua e confidvel,
como um no de processamento util fora do uso comercial original para o qual foi fabricada.

Nessa direcao, foi proposto anteriormente o uso de uma TV Box reaproveitada como servidor
de suporte a aplicagoes IoT, operando em regime de computacao na névoa. A proposta foi validada
por meio de um sistema de estacionamento inteligente implantado no Instituto de Computacao
da Unicamp, para o qual o dispositivo fornecia servicos como monitoramento de disponibilidade,
atualizacao remota de firmware e coleta de métricas. O protétipo alcancou estabilidade operaci-
onal e baixo consumo energético, oferecendo evidéncia pratica de que o hardware reaproveitado é
suficiente para sustentar, de forma continua, os servigos de apoio de uma aplicagao IoT real [10].

Esse primeiro sistema, no entanto, foi projetado em funcao das necessidades especificas do
estacionamento inteligente, e isso se refletiu em limitagdes que foram observadas conforme o sistema
operou de forma continua durante um periodo maior de tempo. Tais limitagoes, detalhadas na
Secao 2 deste trabalho, evidenciavam a viabilidade do conceito, mas também revelavam um sistema
construido em torno de um tnico caso de uso, cuja reutilizacao em outro dominio exigiria reescrita
substancial.

Diante desse cenario, este trabalho apresenta o desenvolvimento de uma nova versao do sis-
tema de suporte a aplicacoes IoT baseado em TV Boxes reaproveitadas, projetada nao mais em
torno de uma aplicagao especifica, mas como uma plataforma genérica, capaz de atender a qualquer
dispositivo IoT que implemente um protocolo de comunicagao padronizado. As secoes seguintes des-
crevem o desenvolvimento do sistema proposto e discutem os resultados obtidos em sua validacao,
utilizando o sistema de estacionamento inteligente do Instituto de Computagao da Unicamp como
estudo de caso, de modo a permitir a comparacao direta com a versao anterior.

2 Justificativa

Ao longo de sua operagao continua no sistema de estacionamento inteligente do Instituto de Com-
putagao da Unicamp, o primeiro sistema de suporte a aplicagoes IoT baseado em TV Box demons-
trou, na pratica e por um periodo prolongado, que o hardware reaproveitado é tecnicamente capaz
de sustentar os servicos de apoio a uma aplicagao IoT real. Contudo, apesar do sucesso, a operacao
prolongada acabou também expondo um conjunto de limitacoes estruturais, decorrentes de decisoes
de projeto tomadas em funcao das necessidades especificas do estacionamento inteligente no periodo
do desenvolvimento.
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O principal problema encontrado foi a falta de um mecanismo de logging para os dispositivos
embarcados (no caso do estacionamento, o ESP8266). Isso significou que o diagndstico de falhas
era feito sem visibilidade sobre o que o dispositivo havia tentado executar, qual erro havia ocorrido
ou em que momento, o que tornava a manutencao reativa e dependente de tentativa e erro, em vez
de apoiada em uma andlise sistematica de causa raiz.

Além disso, o monitoramento de disponibilidade dos dispositivos estava embutido no fluxo de
dados da prépria aplicacdo, uma vez que os heartbeats eram enviados como parte da chamada a API
(Application Programming Interface) do sistema de vagas do estacionamento. Consequentemente,
apenas os dispositivos que consumiam essa API especifica podiam ser monitorados, o que impedia
a extensao do mecanismo de monitoramento a qualquer outro tipo de aplicacao IoT sem alteracoes
estruturais no sistema.

As préprias métricas de operacdo do servidor, utilizadas para a avaliacdo experimental do
sistema, eram coletadas de forma externa e manual, e nao pelo sistema em operagao. O servidor,
portanto, nao realizava autodiagnéstico de sua prépria saiide da mesma forma que fazia para os
demais dispositivos da rede.

Uma vez que os dados de satde eram coletados, a verificagao da disponibilidade dos dispositivos
ocorria por sondagem ao banco de dados em periodos definidos. Esse intervalo implicava em uma
janela de deteccao de falhas de possivelmente varios minutos. Esse atraso para a percepc¢ao de uma
falha real poderia ser uma limitacao relevante em cenarios que demandem resposta mais imediata
a falhas.

Assim que uma falha era detectada, o sistema de notificacao era acionado. Esse, por sua vez,
estava restrito a plataforma Telegram, com um tnico destinatario e um conjunto fixo de dispositivos
monitorados definidos diretamente no cédigo-fonte. A inclusdo de um novo destinatario, de uma
nova plataforma de notificagdo ou de um novo dispositivo a ser monitorado exigia alteragdo e nova
implantacao do cédigo, tornando a operacao pouco flexivel diante de multiplos destinatéarios ou de
um conjunto de dispositivos que muda com frequéncia.

No ambito da manutengao do sistema, o mecanismo de atualizagdo remota de firmware (OTA
- Quver-the-Air) era projetado para atender a um unico dispositivo especifico, e o servidor nao
recebia retorno dele sobre o andamento ou o resultado da atualizacao. Uma vez que o firmware era
publicado, o sucesso ou a falha do processo permaneciam desconhecidos ao sistema.

Durante a operacao do sistema, os dados coletados pelos sensores do estacionamento também
nao eram ingeridos diretamente pelo sistema. Informagoes sobre as vagas chegavam ao banco de
dados enviados diretamente por um Raspberry Pi, e o totem de exibicao para o usuario consumia
essas informagoes periodicamente via API. A falta de um caminho direto e em tempo real implicava
em laténcias para a apresentacao dos dados mais novos, e varias consultas periodicas a API para
buscar novos dados.

Ainda nesse quesito, nao havia qualquer controle sobre a taxa de envio de dados pelos dis-
positivos. Um dispositivo defeituoso ou mal configurado poderia, em tese, inundar o banco de
dados com mensagens, sem qualquer mecanismo de contencao ou de alerta automatico sobre esse
comportamento anémalo.

Por fim, e de modo mais fundamental, todas essas caracteristicas foram implementadas em
funcao das necessidades especificas do sistema de estacionamento inteligente para o qual o protétipo
foi originalmente concebido, sem uma camada de abstragao maior entre a aplicacao e os servicos
de suporte oferecidos pela TV Box. Reaproveitar o sistema para monitorar, atualizar ou coletar
dados de qualquer outro tipo de dispositivo IoT exigiria, portanto, reescrita substancial de seus
componentes.

Em conjunto, essas limitagoes delimitam o alcance do conceito original. Contudo, ao mostrar que
uma unica TV Box reaproveitada é capaz de operar continuamente como servidor de suporte a uma
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aplicacao IoT real, apesar de ser moldada por decisoes de projeto especificas, foi percebido que essa
capacidade foi explorada de forma restrita. Essas evidéncias justificam o desenvolvimento de uma
nova versao do sistema que preserve o potencial ja comprovado da TV Box reaproveitada para essa
funcao, mas que a implemente de forma desacoplada de qualquer aplicacao especifica, observavel,
extensivel e apta a atender a qualquer projeto ou dispositivo IoT, nao apenas ao estacionamento
inteligente que a originou.

3 Objetivos

Este trabalho tem como objetivo geral desenvolver uma nova versao do sistema de suporte a
aplicagoes IoT baseado em TV Boxes reaproveitadas, pensada para funcionar de forma genérica,
sem depender de nenhuma aplicacao especifica. Esse novo sistema deve ser capaz de oferecer obser-
vabilidade, monitoramento de satide, atualizacao remota e coleta de dados para qualquer dispositivo
IoT que implemente o protocolo de comunicacao definido pelo sistema, além de notificagoes gera-
das a partir de eventos ocorridos nesses dispositivos, assim superando as limitagoes identificadas na
versao anterior sem abrir mao da robustez e do baixo custo que caracterizam o uso desse hardware
reaproveitado.

De forma especifica, este trabalho tem como objetivos:

1. Prover observabilidade aos dispositivos, por meio da coleta estruturada de logs: com nivel
de severidade (por exemplo, debug, info e error), mensagem, timestamp e metadados; e com isso
permitir diagnéstico de falhas baseado em analise de causa raiz em vez de inspecao manual.

2. Desacoplar o monitoramento de disponibilidade da légica da aplicagao especifica que o
utiliza, tornando-o aplicavel a qualquer dispositivo que publique seu estado por meio do protocolo
padronizado do sistema.

3. Substituir a detecgao de falhas por sondagem periédica por um modelo orientado a eventos,
capaz de identificar a auséncia de sinais de vida dos dispositivos dentro de uma janela de tempo
deterministica e configuravel, reduzindo a laténcia de detecgao.

4. Generalizar o mecanismo de atualizagao remota de firmware (OTA) para miltiplos dis-
positivos simultaneamente, alinhando sua arquitetura a padronizacao proposta pela RFC 9019 e
portanto, também incorporando rastreamento automatico do resultado de cada atualizagao.

5. Tornar o sistema de notificagdo extensivel e configuravel, permitindo o cadastro dinamico
de destinatarios, plataformas de notificacao e dispositivos monitorados, de modo que a inclusao
de novas plataformas de comunicagao ou de novos dispositivos nao exija reimplementar a logica ja
existente, bastando estender as interfaces definidas pelo sistema.

6. Viabilizar a ingestao direta e em tempo real dos dados gerados por sensores de qualquer
dispositivo 10T, eliminando intermediarios e laténcias desnecessédrias entre a coleta e o consumo
deles por outros dispositivos da rede, mas mantendo seu armazenamento.

7. Incorporar mecanismos de protecao contra o envio excessivo de dados por dispositivos in-
dividuais, prevenindo sobrecarga do sistema de armazenamento e sinalizando automaticamente
comportamentos andémalos.

8. Implementar o autodiagnéstico do préprio servidor, com coleta automatica e continua de
métricas de uso de CPU, memoria e temperatura, tratando o préprio né como mais um dispositivo
monitorado da rede.

9. Reprojetar o sistema como uma plataforma genérica, definida em torno de um protocolo de
comunicacao padronizado, de modo que qualquer dispositivo ou projeto IoT possa se beneficiar de
seus servicos de suporte sem exigir modificagoes nos componentes centrais do sistema.



Servidor de suporte IoT 7

4 Desenvolvimento do Trabalho

4.1 Arquitetura Geral

O sistema desenvolvido neste trabalho é organizado em trés camadas, seguindo o paradigma de
edge-fog-cloud continuum. Na borda, encontram-se os dispositivos IoT, que podem ser microcon-
troladores e demais equipamentos embarcados, e que consomem os servigos do sistema por meio
das bibliotecas cliente descritas na Secao 4.7. Na camada de névoa, executa-se o proprio sistema,
hospedado em uma tnica TV Box reaproveitada. Ela atua como um servidor Linux que concentra
um proxy reverso responsavel pela autenticagao de todo o trafego recebido, um broker de mensa-
gens MQTT e um conjunto de servicos responsaveis pelas funcionalidades de suporte oferecidas aos
dispositivos. Na nuvem, por fim, encontram-se os servigos externos de persisténcia e visualizacao
de dados, incluindo um banco de dados de séries temporais, um sistema de agregacao de logs,
um servigo de armazenamento de objetos e uma ferramenta de visualizacao, além dos canais de
notificagdo (Telegram, e-mail, entre outros) para os quais os operadores do sistema sao alertados.

Nivem Névoa Borda

Telegram, Email, ... NGINX

Sistema de Notificagdo

Verificador de Salide E
Influx -1

Coletor de Dados de Sensores ya Dispositivo

loT

/1
N

Loki Coletor de Logs

MinlO Servidor de Atualizagées OTA

1
WV

Servidor de Persisténcia

Figura 1: Arquitetura geral do sistema.

A Figura 1 ilustra a arquitetura geral da solucdo proposta. Nela, é possivel observar que todo
o trafego originado nos dispositivos converge para o proxy reverso, responsavel por autenticar a
conexao antes de encaminhd-la a um dos cinco servigos do sistema: o sistema de notificacao, o
verificador de saude, o coletor de dados de sensores, o coletor de logs e o servidor de atualizacao
remota de firmware. Cada um desses servigos, por sua vez, persiste os dados que recebe em um dos
servicos da camada de nuvem, e o sistema de notificacao é o Uinico ponto de saida em direcao aos
canais externos de alerta.

As subsegoes a seguir apresentam a configuracao da TV Box utilizada e percorrem essa arqui-
tetura da borda até a nuvem, detalhando o mecanismo de autenticacao, o broker de mensagens,
cada um dos servicos e, por fim, a camada de persisténcia.
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Youit TX2

Figura 2: TV Box modelo Youit TX2 usada no trabalho.

4.2 Configuragao da TV Box

O sistema foi implantado em uma TV Box do modelo Youit TX2, conforme representado na Fi-
gura 2, o mesmo modelo utilizado na primeira versao do sistema de suporte a aplicagoes IoT.
Trata-se de um dispositivo de hardware limitado, equipado com uma CPU ARM Cortex-A7MP de
32 bits com quatro nucleos operando a 1,2 GHz, 2 GB de memoéria RAM LPDDR3 e 16 GB de
armazenamento em meméria flash eMMC, além de suporte a Ethernet, Wi-Fi e Bluetooth. Em
termos de capacidade de processamento, esse modelo é comparavel a um Raspberry Pi 3B [10].

O sistema operacional Android original do dispositivo, que viabiliza o acesso nao autorizado a
conteudo que motiva a apreensao desses equipamentos, foi substituido por uma distribuicao Linux.
Para isso, foi adotado o Armbian versao 25.11.1 Bookworm Minimal, baseado no kernel Linux
6.12.58, uma distribui¢do baseada em Debian e otimizada para hardware ARM, de cédigo aberto,
personalizavel e eficiente em termos de uso de recursos. Essa escolha se justifica tanto pela leveza
da distribuicdo, que permite instalar apenas os pacotes necessarios para a operacao do sistema
sem o peso de um ambiente de desktop, quanto pelo suporte especifico a dispositivos baseados no
System-on-Chip utilizado nesse modelo de TV Box.

4.3 Autenticacao

Todo o acesso ao sistema, seja via MQTT, seja via HTTP, é intermediado por um proxy reverso
baseado em NGINX!, responsavel por autenticar cada conexio antes de encaminhé-la aos servicos
internos. A autenticagao é feita exclusivamente por meio de TLS ( Transport Layer Security) muituo
(mTLS): ndo hé autenticagdo em nivel de aplicagdo, como usudrio e senha ou chaves de API. A
Unica forma de estabelecer uma conexao com o sistema é apresentar um certificado de cliente X.509
vélido, assinado por uma Autoridade Certificadora (CA) privada mantida no préprio servidor.

Essa CA privada é gerada localmente no servidor, e os certificados de cliente, que sdo cons-
tituidos por um par de chave privada e certificado assinado por essa CA, sdo igualmente gerados
no servidor e distribuidos a cada dispositivo antes de sua entrada em operacao.

Diferentemente do certificado de cliente, o certificado apresentado pelo préprio servidor ao
estabelecer a conexao TLS ¢é emitido de forma tradicional, por uma autoridade certificadora publica,
no caso a Let’s Encrypt, e ndo pela CA privada do sistema. Essa escolha atende a dois propdsitos
complementares: enquanto a CA privada garante que o servidor s6 aceita conexdes de dispositivos
previamente autorizados, o certificado publico emitido pela Let’s Encrypt garante ao dispositivo

"https://nginx.org/



Servidor de suporte IoT 9

que o servidor com o qual ele esta se comunicando ¢é de fato auténtico, e nao um servidor malicioso
se passando pelo sistema.

Essa camada de autenticacao é particularmente relevante neste contexto porque dados poten-
cialmente sensiveis trafegam pelo sistema, como por exemplo credenciais de rede Wi-Fi, tokens de
acesso ou outras informacgoes de configuracao que podem estar embutidas nos préoprios binarios de
firmware distribuidos pelo mecanismo de atualizacao remota. Garantir que toda a comunicacao
seja criptografada e mutuamente autenticada mitiga o risco de interceptacao ou de acesso indevido
a essas informagoes.

Nesse sistema, dois pontos de entrada sao expostos: a porta 443, que expde via HTTPS a
interface REST (Representational State Transfer, um estilo arquitetural para APIs baseadas em
HTTP) do servidor de atualizacao de firmware, e a porta 8883, que expoe o protocolo MQTT
sobre TLS. Em ambos os casos, apds a validagao do certificado do cliente, o proxy encaminha a
conexao ja autenticada e decifrada ao servico interno correspondente, que roda apenas na interface
local do préprio servidor e nao implementa autenticacao prépria. Essa responsabilidade é delegada
inteiramente a camada de proxy.

4.4 Broker de Mensagens

A comunicacao entre os dispositivos e os servicos do sistema, bem como a comunicacao entre os
préprios servicos, ocorre por meio de um broker MQTT baseado no Mosquitto?.

Essa escolha se justifica, em primeiro lugar, pelo modelo de publicagao/assinatura (publish/subscribe)
do protocolo. Um dispositivo publica uma mensagem em um tépico sem se preocupar com quem ird
consumi-la, e um servico assina os tépicos de seu interesse sem se preocupar com qual dispositivo os
publica. Essa separacao é o que permite ao sistema atender a qualquer dispositivo ou servigo que
adote o protocolo definido, sem exigir que um conhega previamente a existéncia do outro, sendo
essa a caracteristica que viabiliza a generalidade buscada por esta nova versao do sistema. Além
disso, esse modelo permite que os dados sejam encaminhados diretamente a quem se interessa por
eles assim que sao publicados, o que representa uma melhoria em relacao ao modelo de requisigao-
resposta empregado pelo sistema anterior, no qual os dispositivos precisavam realizar requisicoes
periddicas ao servidor para verificar a existéncia de novos dados.

Outro fator que motiva essa escolha é o fato de o protocolo ser amplamente adotado no ecossis-
tema IoT por sua baixa sobrecarga de cabecalho, por suportar operagao sobre conexoes instaveis, ja
que possui filas de mensagens offline e niveis de qualidade de servico configuraveis, e por permitir
que mensagens fiquem retidas no broker, sendo entregues automaticamente a um novo assinante
assim que ele se conecta. Esse ultimo mecanismo é particularmente 1til, por exemplo, para garan-
tir que um dispositivo recém-conectado receba imediatamente a versao mais recente de firmware
disponivel destinado a ele, sem que seja necessario aguardar uma nova publicagao.

Os toépicos do sistema seguem uma hierarquia comum, conforme ilustra a Figura 3. Essa hie-
rarquia é detalhada a seguir, na descricao de cada servigo e dos canais que ele assina ou publica.

Todas essas mensagens transportam seus dados codificados em CBOR (Concise Binary Object
Representation), um formato bindrio compacto escolhido em lugar do mais comumente utilizado
JSON textual por gerar payloads menores, o que é muito vantajoso tanto para dispositivos embar-
cados com recursos de processamento e memoéria limitados quanto para conexoes de rede de baixa
largura de banda, cenario comum em aplicagoes IoT.

https://mosquitto.org/
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ssaiot / de 1 para / parametros

Sistema de Notificagao ssaiot / {service} / alert

Verificador de Satide ssaiot / device/{device_id} / state
Coletor de Dados de Sensores ssaiot / device/{device_id} / sensor / {sensor_id}/{measurement}
Coletor de Logs ssaiot / device/{device_id} / log

Servidor de Atualizagdes OTA ssaiot / ota / class/{device_class} / manifest

ssaiot / ota / device/{device_id}  / manifest Dispositivo loT

Figura 3: Organizacao dos tépicos do broker de mensagens.

4.5 Servigos

Os cinco servicos do sistema sao implementados em Go e compilados como binédrios independentes,
cada um executado como um processo préprio gerenciado pelo systemd, o que permite que sejam
reiniciados ou atualizados individualmente, sem afetar a disponibilidade dos demais.

4.5.1 Servidor de Atualizagao OTA

A implementagao desse servico busca seguir os principios definidos pela RFC 9019, que propde
uma arquitetura de referéncia para atualizagao de firmware em dispositivos loT. Um dos principios
centrais dessa arquitetura é a separacao entre o manifesto de uma atualizagdo, um documento
contendo metadados como a versao do firmware e mecanismos de verificagdo de integridade, e o
bindrio do firmware propriamente dito, permitindo que um dispositivo valide a autenticidade e
a integridade de uma atualizagao antes de instald-la. Como base para essa implementacao, foi
utilizado o método proposto por Sousa [11] em sua dissertacdo de mestrado sobre atualizagdes
OTA para dispositivos ToT.

De forma concreta, o objetivo desse servigo é receber, armazenar e distribuir novas versoes de
firmware para os dispositivos IoT. Para isso, cada dispositivo é caracterizado por uma classe (device
class) e por um identificador (device id), o que permite que uma atualizacdo seja direcionada tanto
a um dispositivo especifico quanto a todos os dispositivos de uma mesma classe de uma sé vez.

O servico expoe uma API HTTP, intermediada pelo NGINX, responsavel tanto por receber
(upload) quanto por disparar novas atualizagoes. Os endpoints dessa API estdo resumidos na
Tabela 1.

Ao disparar uma atualizacao, o servigo gera um manifesto, contendo a versao do firmware, sua
URL de download, o checksum e a classe de dispositivo a que se destina, ou o identificador de
um dispositivo especifico, e o publica via MQTT, como mensagem retida, no tépico enderecado
ao dispositivo especifico ou & sua classe. A URL de download presente no manifesto é gerada
pelo servico de armazenamento de objetos, na camada de persisténcia, na forma de uma URL
pré-assinada, mas é reescrita para que o download seja realizado através do proxy NGINX, e nao
diretamente nesse servico, garantindo que apenas dispositivos autenticados por certificado mTLS



Servidor de suporte IoT 11

Tabela 1: Endpoints da API REST do servidor de atualizagao remota.

Método e rota Descrigao Corpo da requisigao
GET /firmware Lista os firmwares disponiveis, Sem corpo
agrupados por classe de dispositivo
POST /firmware Envia um novo firmware Multipartes: binario, versao
e classe de dispositivo
GET /firmware/:id Dados de um firmware especifico Sem corpo
(versdo, checksum, data da dltima
modificagéo)
DELETE /firmware/:id Remove um firmware especifico do  Sem corpo
armazenamento
POST /firmware/update/:id Dispara a atualizagdo de um JSON: classe ou identifica-
firmware especifico dor do destinatédrio

tenham acesso ao binario do firmware.

Do lado do dispositivo, a biblioteca cliente correspondente recebe o manifesto, valida se a classe
do dispositivo corresponde a do manifesto, baixa o binério, verifica seu checksum, aciona uma funcao
de callback fornecida pela aplicagao para efetivamente aplicar a atualizagao, e registra cada uma
dessas etapas por meio do servico de log, inclusive em caso de erro. Esse fluxo segue os conceitos
gerais de arquitetura de atualizacao de firmware propostos pela RFC 9019, atendendo ao objetivo
de alinhar o mecanismo de OTA a uma padronizagao reconhecida pela comunidade de IoT. No caso
dos microcontroladores ESP8266 e ESP32, nao ha uma funcao de callback fornecida pela aplicagao:
a biblioteca cliente aciona diretamente as funcoes de atualizagao expostas pelas proprias bibliotecas
da Espressif.

4.5.2 Coletor de Dados de Sensores

Esse servigo recebe as leituras de sensores publicadas pelos dispositivos e as armazena como
dados de série temporal no banco de dados de séries temporais. FEle assina o topico curinga
ssaiot/device/+/sensor/+/+, no qual o primeiro curinga corresponde ao identificador do dis-
positivo publicante, o segundo ao identificador do sensor especifico, e o ultimo segmento do tépico
indica o tipo de grandeza medida (measurement), como temperatura ou umidade. O valor medido
e, opcionalmente, um timestamp sao transportados no payload da mensagem. Quando o timestamp
esta ausente, ele é definido pelo horario do préprio servidor no momento do recebimento.

Para evitar que um dispositivo defeituoso ou mal configurado sobrecarregue o banco de dados,
o servico aplica um limite de cinco mensagens por minuto para cada combinacao de dispositivo e
sensor, controlado por um mapa em memoria protegido por exclusao mutua e reiniciado a cada
minuto por uma rotina em segundo plano. Mensagens que excedem esse limite sao descartadas, e
um alerta é publicado automaticamente, que serd encaminhado ao operador do sistema pelo servico
de notificacao, identificando o dispositivo e o sensor responsaveis pelo comportamento anémalo.

4.5.3 Coletor de Logs

Esse servigo recebe mensagens de log estruturadas, com nivel (informacgao, depuragao ou erro), texto
e metadados arbitrarios, publicadas pelos dispositivos no tépico ssaiot/device/{device_id}/log,
e as persiste no Loki, o sistema de agregacao de logs da camada de nuvem, por meio de sua API
HTTP de ingestao. No Loki, cada registro se torna um stream identificado pelos metadados do
préprio log somados ao identificador do dispositivo e ao nivel da mensagem, permitindo consultas
filtradas por qualquer uma dessas dimensoes. Assim como no servidor de atualizacdo remota, esse
servico é implementado em torno de interfaces e abstragoes, o que permite substituir o Loki por
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outro agregador de logs ou mesmo por um banco de dados distinto sem necessidade de alterar sua
logica interna.

Esse servico desempenha também um papel adicional: caso um log de nivel de erro contenha uma
marcacao relacionada a atualizagao de firmware, ele gera automaticamente um alerta descrevendo
a versao do firmware e a excecdo associada, publicando-o para o sistema de notificacao. Isso fecha
o ciclo de rastreamento do processo de OTA iniciado pelo servidor de atualizacao remota.

4.5.4 Verificador de Saude

Esse servigo monitora a disponibilidade dos dispositivos a partir dos heartbeats que eles pu-
blicam periodicamente. Um dispositivo se registra para monitoramento publicando no tépico
ssaiot/device/{device_id}/state/monitor, informando o intervalo de tempo (timeout) apés
o qual, na auséncia de novos heartbeats, deve ser considerado offline. Esse registro é persistido em
disco de forma atdomica, de modo a sobreviver a reinicios do préprio servigo.

A cada heartbeat recebido no tépico ssaiot/device/{device_id}/state, o servigo atualiza
o horario do ltimo sinal de vida do dispositivo e grava o estado reportado no banco de dados
de séries temporais. Caso o dispositivo estivesse marcado como offline, um alerta de “dispositivo
online” é publicado, encaminhado ao operador também através do servico de notificacao.

A verificacao de disponibilidade em si é feita por uma rotina que roda a cada segundo, compa-
rando o horério atual com o horédrio do 1ltimo heartbeat de cada dispositivo monitorado. Caso o
intervalo configurado seja ultrapassado sem um novo sinal de vida, o dispositivo é marcado como
offline e um alerta correspondente é publicado. KEsse mecanismo substitui o antigo modelo de
sondagem periddica por um processo cuja janela de deteccao é deterministica e configuravel por
dispositivo.

Além do monitoramento dos dispositivos externos, esse mesmo servico realiza a coleta periddica
de métricas do préprio servidor, como uso de CPU, memoria e temperatura, a cada 30 segundos,
tratando o préprio né como mais um dispositivo monitorado da rede.

4.5.5 Sistema de Notificagao

Esse servigo assina o tépico curinga ssaiot/+/alert, recebendo assim, em um unico ponto, todos
os alertas gerados pelos demais servigos: de disponibilidade, de erro de atualizagao de firmware
ou de violagao do limite de envio de dados de sensores. Em vez de encaminhar esses alertas a um
destino fixo, o servico mantém um registro de destinatédrios cadastrados dinamicamente, cada um
associado a uma plataforma de notificacao, a um conjunto de tipos de alerta que deseja receber e
a um conjunto de dispositivos que deseja monitorar. Ao receber um alerta, o servigo verifica quais
destinatarios cadastrados correspondem a ele, evitando notificar a mesma plataforma mais de uma
vez para 0 mesmo evento.

A plataforma de notificacdo atualmente integrada é o Telegram, por meio de sua API de bot.
Ampliar esse conjunto de plataformas ou cadastrar novos destinatarios nao exige alterar a légica
de despacho de alertas, bastando implementar a interface de plataforma ja definida pelo servigo e
realizar o cadastro correspondente no registro de destinatérios.

4.6 Camada de Persisténcia

A camada de nuvem retine os servicos externos responsaveis por agregar, armazenar € expor 0s
dados coletados pelo sistema.

O InfluxDB, um banco de dados de séries temporais, armazena tanto as leituras de sensores
(bucket dedicado, com o identificador do dispositivo e do sensor como tags) quanto os estados
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reportados nos heartbeats (bucket separado, com o identificador do dispositivo como tag). A escolha
de um banco de séries temporais se justifica pela prépria natureza dos dados produzidos pelo
sistema, ja que leituras de sensores e heartbeats sao séries de valores associados a instantes de
tempo, o que favorece tanto a eficiéncia de escrita e armazenamento quanto consultas agregadas
por janelas de tempo.

O Loki agrega os logs estruturados enviados pelo coletor de logs, indexando-os por rétulos
(dispositivo, nivel, e demais metadados) em vez de indexagao textual completa. Essa escolha auxilia
a andlise e a busca de logs por parte dos operadores do sistema, além de se integrar nativamente
com a mesma ferramenta de visualizacao usada para os dados do InfluxDB.

O MinlO, um servigo de armazenamento de objetos compativel com a API do S3, guarda os
bindrios de firmware distribuidos pelo servidor de atualizacao remota, organizados por classe de
dispositivo e versdo, com o checksum do arquivo salvo como metadado. Diferentemente de dados
de sensores ou de logs, binarios de firmware sao objetos nao estruturados e potencialmente grandes,
para os quais um servigo de armazenamento de objetos é mais adequado do que um banco de séries
temporais ou um sistema de agregacao de logs. Além disso, por ser compativel com a API do
S3, esse servico também permite reaproveitar bibliotecas e ferramentas amplamente utilizadas em
ambientes de nuvem.

Por fim, o Grafana funciona como a camada de visualizacao do sistema, conectando-se tanto ao
InfluxDB quanto ao Loki como fontes de dados, e permitindo observar em um tnico painel tanto
as séries temporais de sensores e de saide dos dispositivos quanto seus logs, sem que o sistema
precise implementar sua prépria interface de visualizacao. O plugin desenvolvido para o Grafana,
descrito na secao seguinte, complementa essa camada ao também implementar a API do servidor de
atualizagao remota, permitindo que o gerenciamento de atualizacoes de firmware seja realizado na
mesma plataforma usada para observacao de métricas e logs, de forma abrangente e centralizada.

Cabe notar que, por os servigos do sistema serem implementados em torno de interfaces e
abstracoes que isolam a logica da aplicagao dos mecanismos concretos de armazenamento, é simples
substituir qualquer um desses servicos de agregagao e persisténcia por outros que fagam mais sentido
em contextos especificos de implantacao, sem necessidade de alterar a légica interna dos servicos.

4.7 Bibliotecas Cliente e Ferramentas de Acesso

Para que dispositivos de diferentes naturezas se conectem ao sistema sem que cada equipe de
desenvolvimento precise reimplementar os detalhes do protocolo, como a autenticagao mTLS, a
codificaggo CBOR e a nomenclatura de tépicos, foram desenvolvidas trés bibliotecas de cliente.
Os trés atuam de forma equivalente e oferecem os mesmos quatro servigos de mais alto nivel ja
apresentados na descrigdo dos servigos do sistema (sensor, saide, log e atualizacdo de firmware),
adaptando sua implementagao ao contexto da linguagem e da classe de dispositivo a que se destinam.

As bibliotecas em Python e em Go atendem & mesma classe de dispositivos, ou seja, aqueles
equipados com um sistema operacional completo e recursos computacionais mais amplos, como
computadores de placa tnica, a exemplo do Raspberry Pi utilizado na validagao deste trabalho.
Cada um tem uma vantagem distinta. A biblioteca em Python se beneficia da simplicidade da
linguagem e de sua ampla adocao, o que pode facilitar a integracao. Ja a biblioteca em Go tem
como vantagem ser mais leve e gerar um binario tnico, j4 com todas as suas dependéncias, o que
facilita a distribuicao da aplicacao cliente em diferentes dispositivos.

Por fim, foi escrita uma terceira biblioteca cliente, voltada a microcontroladores ESP8266 e
ESP32 sob o framework Arduino, que sao dispositivos com recursos de processamento e memoria
muito mais restritos que os anteriores. Por conta dessas restri¢cbes, foram necessarias diversas
otimizagoes ao longo da implementacao, como o dimensionamento cuidadoso dos buffers usados na
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comunicacao segura e a alocacao dos certificados uma tnica vez, sem nunca libera-los, entre outros
ajustes voltados a preservar a pouca memoria disponivel nesses dispositivos.

A autenticagdo mTLS é implementada com bibliotecas padrao do ecossistema Arduino e Espres-
sif, responsdveis por carregar a CA, o certificado de cliente e a chave privada em cada dispositivo.
Ja a comunicacao MQTT utiliza a biblioteca PubSubClient, envolvida por um adaptador que adi-
ciona reconexao automatica para maior robustez, suporte a curingas na assinatura de tépicos e
multiplos callbacks por tépico, enquanto a codificagdo e a decodificacdo das mensagens em CBOR
sdo feitas por uma porta para Arduino da biblioteca TinyCBOR, encapsulada por uma camada
prépria que expoe construtores e fungoes de decodificagdo para cada tipo de mensagem trafegada.

O fluxo de atualizacao remota de firmware nessa biblioteca é sincrono, o que faz com que o lago
principal do Arduino permaneca bloqueado durante todo o download. Ao receber a notificagao de
uma atualizacao, o dispositivo decodifica o manifesto e inicia o download do binéario via HTTPS,
lendo o contetiddo em blocos de 4096 bytes, de modo a se adequar & memoria limitada desses mi-
crocontroladores. Cada bloco recebido ¢ imediatamente gravado na particao de destino na flash,
enquanto o checksum SHA-256 do arquivo é calculado durante o préprio download. Ao final, o
checksum calculado é comparado ao informado no manifesto, e uma divergéncia interrompe e des-
carta a atualizagdo. Concluida a gravagao com sucesso, o dispositivo grava em seu armazenamento
persistente a nova versao do firmware e uma marcacao indicando que esta prestes a reiniciar por
causa de uma atualizacao, e entao reinicia. No boot seguinte, essa marcacao é detectada e removida
e, no caso do ESP32, que conta com suporte nativo a rollback automatico de firmware, o disposi-
tivo também sinaliza ao bootloader que a nova versao foi validada com sucesso, evitando que essa
protegao desfaca a atualizag@o recém-aplicada.

Além das trés bibliotecas clientes, foi desenvolvido um plugin para o Grafana que complementa
a camada de persisténcia ao expor, na prépria interface de visualizacao do sistema, uma forma de
gerenciar atualizagbes de firmware. A Figura 4 mostra a aba de OTA desse plugin, organizada
em trés painéis que espelham diretamente alguns dos endpoints da API do servidor de atualizacao
remota: um painel de envio de novos firmwares, no qual se informa, a classe de dispositivo, a versao
e o0 arquivo bindrio, um painel de navegacao pelos firmwares ja armazenados, organizados por classe
de dispositivo, e um painel de disparo de atualizagoes, no qual o operador informa o identificador
do firmware a ser distribuido e escolhe se o destinatario é uma classe inteira de dispositivos ou um
dispositivo especifico. Dessa forma, o gerenciamento completo do ciclo de vida de um firmware, do
envio a distribuicao, pode ser realizado na mesma ferramenta ja utilizada para observar métricas,
heartbeats e logs dos dispositivos, sem a necessidade de uma interface separada.

OTA
Firmware Uploader Firmware Browser Firmware Deployer

Device Class Firmware ID
™ ss this firmware belongs to Firmwa e

0 esp32 4 firmwares

> [ esp32_c3 2 firmwares

Firmware Version Target Type
Semantic version of the firmware > [ esp8266 mwares Deploy

Device Class

0 esp8266_nodemcu

[0 macos ]
Firmware File Device Class

Binary firmware file to upload (.bin) Deploy to all dev

& Select file

Figura 4: Aba de gerenciamento de OTA do plugin desenvolvido para o Grafana.
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4.8 Validagao Experimental

O sistema foi validado por meio da simulagdo do estacionamento inteligente do Instituto de Com-
putacao da Unicamp, cenario que originalmente motivou o desenvolvimento da primeira versao do
sistema de suporte a aplicagoes IoT. Em relagdo ao funcionamento do sistema do estacionamento,
um Raspberry Pi conectado a uma camera captura imagens aéreas do estacionamento e, por meio
de modelos de aprendizado profundo, estima o niimero de vagas disponiveis. Esse valor é, entao,
consumido por um totem de exibicao, controlado por um microcontrolador ESP8266, que o apre-
senta em um painel de LEDs na entrada do estacionamento. Mais detalhes de como todo esse
sistema foi implementado podem ser encontrados em Da Luz et al. [12].

Sob uma perspectiva do continuum computacional, a camera acoplada ao Raspberry Pi e o
ESP8266 do totem atuam como dispositivos de borda, enquanto o InfluxDB, hospedado nos ser-
vidores do Instituto de Computacao, atua na nuvem. O servidor de suporte, tanto em sua versao
original quanto na nova versao aqui proposta, atua na névoa, fazendo a ponte entre a borda e a
nuvem.

A validagéo deste trabalho consistiu em simular todas as etapas que ocorrem no sistema de
estacionamento atualmente em operacao, buscando reproduzir resultados praticos equivalentes aos
do sistema real. Isto é, buscou-se demonstrar que, dado que o novo sistema funciona corretamente,
ele pode substituir o sistema de suporte atualmente em uso sem alterar o comportamento observavel
do estacionamento, com a mesma contagem de vagas apresentada ao usuario, mas apoiado por um
sistema de suporte, coleta de dados e observabilidade mais robusto e capaz.

Para realizar essa simulacao, foi utilizado um Raspberry Pi do mesmo modelo empregado atu-
almente no estacionamento, responsavel por executar toda a inferéncia sobre um conjunto de fotos
reais do estacionamento. HEsse dispositivo utiliza todos os servigos oferecidos pelo servidor de su-
porte: o Health Checker, ao qual envia heartbeats periddicos, o Sensor Data Collector, para o qual
publica os dados de vagas disponiveis a serem coletados e armazenados, o Log Collector, que per-
mite observar seu funcionamento, e o OTA Server, empregado na atualizagdo remota de arquivos
do sistema.

Além do Raspberry Pi, dois microcontroladores, um ESP32 (modelo C3 SuperMini) e uma
placa de desenvolvimento ESP8266, simulam o funcionamento do totem. Ambos escutam o tépico
de dados de sensores para obter os valores de vagas disponiveis, enviam heartbeats ao Health
Checker, escutam atualizagoes de firmware disparadas pelo OTA Server e enviam logs relativos ao
seu préprio funcionamento.

Os cenarios testados nesse ambiente de validacao foram o desligamento do Raspberry Pi, com a
expectativa de gerar uma notificacao de alerta, o desligamento de cada um dos microcontroladores,
com a mesma expectativa, a atualizagao remota de firmware dos microcontroladores, e a atualizacao,
via OTA, de um arquivo que o Raspberry Pi usa durante o processo de inferéncia. Esses cenarios
abrangem, em conjunto, todos os servicos implementados pelo sistema, permitindo verificar seu
funcionamento de ponta a ponta. Todo esse processo pode ser acompanhado por meio do painel do
Grafana.

5 Resultados

5.1 Operacao Continua do Estacionamento Simulado

Ao longo das duas semanas de simulagao continua do estacionamento inteligente, descrita na se¢ao
de Validagdo Experimental, o sistema permaneceu estavel, sem apresentar falhas que exigissem
intervencao manual ou reinicio de qualquer um de seus servicos. O Raspberry Pi responsavel pela
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inferéncia sobre as imagens do estacionamento manteve-se conectado e publicando dados de forma
consistente ao longo de todo o periodo, assim como os dois microcontroladores que simulavam
o totem de exibicdo. Durante esse periodo, o ambiente de teste também passou por quedas de
energia e de conectividade de rede nao planejadas, de forma acidental, e todas as partes do sistema
se recuperaram normalmente desses eventos, sem qualquer intervencao manual.

Por meio do painel do Grafana, foi possivel acompanhar, durante toda a simulacao, os heartbeats
dos trés dispositivos simulados, os dados de vagas publicados pelo Raspberry Pi e persistidos no
InfluxDB, e os logs estruturados gerados por cada dispositivo, sem indicios de perda de mensagens
ou de lacunas na coleta de dados. A Figura 5 apresenta um trecho desse painel, mostrando os
indicadores de saude do servidor de suporte e da camera do Raspberry Pi permanecendo estdveis
ao longo do intervalo exibido, além dos logs de status das vagas do estacionamento sendo recebidos
de forma regular.

Health OTA

SSAloT Status

Smart Parking IC2

:30:25 18:39:25 18:48:25 18:57:25 19:08:25 19:15:25

Camera RPI3 Status Camera RPI3 Logs

Parking status: 101881000688011 (5/15 occupied)
Parking status: 181881808888811 (5/15 occupied)
Parking status: 111111018881111 (11/15 occupiec
Parking status: 101081001081011 (7/15 occupied)
Parking status: 111111018881111 (11/15 occupiec
Parking status: 111111018881111 (11/15 occupiec
Parking status: 101861881681011 (7/15 occupied)

Parking status: 111111818881111 (11/15 occupiec
18:39:25 18:48:25 18:57:25 19:06:25 19:15:25

Figura 5: Painel do Grafana durante um trecho da operagao continua do estacionamento simulado.

5.2 Cenarios de Falha e de Atualizacao Remota

Além da operacao continua, foram avaliados os quatro cenarios descritos na metodologia de va-
lidagao, todos com resultado positivo.

No cenario de desligamento do Raspberry Pi, o Health Checker deixou de receber heartbeats do
dispositivo e, decorrido o intervalo de timeout configurado, marcou-o corretamente como offline,
disparando um alerta que foi entregue ao operador do sistema por meio do Telegram pelo sistema de
notificagao. O mesmo comportamento foi observado ao desligar cada um dos microcontroladores
que simulavam o totem, tanto o ESP32 quanto o ESP8266, confirmando que o mecanismo de
deteccao de falhas funciona de forma equivalente para os diferentes tipos de dispositivo suportados
pelo sistema. A Figura 6 mostra um exemplo desse ciclo de alertas recebido no Telegram, com a
notificagao de desligamento, informando o intervalo de timeout configurado, seguida da notificacao
de retorno do dispositivo, informando havia quanto tempo ele esteve offline.

Nos cenarios de atualizacdo remota de firmware, tanto os microcontroladores quanto o Rasp-
berry Pireceberam e aplicaram corretamente as atualizagoes disparadas pelo servidor de atualizacao
remota. Os microcontroladores baixaram e instalaram um novo firmware sem intervengao manual,
reiniciando ao final do processo, enquanto o Raspberry Pi recebeu com sucesso a atualizagéo de
um arquivo utilizado durante seu processo de inferéncia sobre as imagens do estacionamento. Em
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sﬁSAgg/?thffline' — /)\E/J\ SSAloT-Alerts admin

— . . '
| Device: camera_rpiS> @ M Device Onllne.
;% lDevice: camera_rpig>

Last heartbeat: <>
16/06/2026 03h@5m30s -03

Was offline for%>
49m20s

) Timeout:

vi 1mls

Figura 6: Alertas de dispositivo offline e de retorno ao estado online, recebidos via Telegram.

ambos o0s casos, o processo pode ser acompanhado pelos logs estruturados publicados por cada
dispositivo, sem registro de erros durante o download, a verificacdo de integridade ou a aplicacao
da atualizacao.

Como a biblioteca cliente dos microcontroladores implementa esse fluxo de forma sincrona,
conforme descrito na Secao de Desenvolvimento, o dispositivo deixa de enviar heartbeats durante a
etapa de download do firmware, o que fica visivel no painel do Grafana como uma breve interrupcao
no indicador de satide do dispositivo, seguida de sua recuperacao assim que a atualizacao é concluida
e o dispositivo reinicia. A Figura 7 ilustra esse comportamento durante a atualizagdo do ESP8266.
Especificamente no caso do ESP32 (C3 SuperMini), cuja placa utilizada possui uma antena mais
sensivel, foram observadas ocasionalmente falhas durante o download do firmware, mas os testes
mostraram que o processo de atualizacao é concluido com sucesso dentro de, no maximo, trés
tentativas.

Totem ESP8266 Status Totem ESP8266 Logs

INFO  Totem ready, 1
Checking firmware version
Update
Update pro
Update progres

21:42:00

Figura 7: Painel do Grafana mostrando a interrupcao de heartbeats durante a atualizacao de
firmware do ESP8266, e os logs estruturados registrando cada etapa do processo.

5.3 Sintese dos Resultados

Em conjunto, os resultados obtidos indicam que a nova versao do sistema é capaz de sustentar
o funcionamento do estacionamento inteligente nas mesmas condicoes que a versao anterior, ao
mesmo tempo em que exercita, por meio dos quatro cendrios testados, todos os servigos que a
compoem. A operacgao estavel ao longo de duas semanas, sob um padrao de uso semelhante ao da
implantacgao real, incluindo sua recuperacao diante de quedas de energia e de rede nao planejadas,
e a resposta correta a cada um dos cendrios de falha e de atualizagdo remota, constituem evidéncia
de que o sistema atende as limitacGes apresentadas na Justificativa deste trabalho.
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6 Conclusao

Este trabalho partiu do pressuposto de que TV Boxes apreendidas pela Receita Federal, por nao
possuirem homologacado da Anatel, possuem capacidade computacional que pode ser redirecionada
para fins tteis, em lugar de seguirem para destruicdo. Uma primeira versao de um sistema de
suporte a aplicagoes IoT baseado nesse hardware reaproveitado ja havia demonstrado, na pratica e
por um periodo prolongado, que uma TV Box é capaz de sustentar tais servigos de uma aplicacao
10T real, validada por meio do sistema de estacionamento inteligente do Instituto de Computacao
da Unicamp [10]. Essa mesma operagao prolongada, no entanto, expos um conjunto de limitagdes
estruturais, decorrentes de decisoes de projeto tomadas em funcao das necessidades especificas
daquele caso de uso, que restringiam a reutilizacdo do sistema em qualquer outro dominio de
aplicacao.

Diante desse cenario, este trabalho apresentou o desenvolvimento de uma nova versao desse
sistema, reprojetada como uma plataforma genérica e desacoplada de qualquer aplicagao especifica.
O sistema resultante é composto por um proxy de autenticacdo baseado em TLS mutuo, um
broker de mensagens MQTT e cinco servicos independentes, responsdveis por observabilidade,
monitoramento de disponibilidade orientado a eventos, atualizagdo remota de firmware alinhada a
RFC 9019, coleta de dados de sensores em tempo real e notificagoes extensiveis, todos apoiados
por uma camada de persisténcia em nuvem e acessiveis por meio de bibliotecas cliente voltados a
diferentes classes de dispositivo, de computadores de placa 1inica a microcontroladores com recursos
bastante restritos.

A validacao do sistema, conduzida por meio da simulagao do mesmo estacionamento inteligente
que serviu de referéncia para a versao anterior, permitiu observar, de forma qualitativa, que o
sistema se manteve estavel ao longo de duas semanas de operacao continua, inclusive diante de
quedas de energia e de rede nao planejadas, e respondeu corretamente aos cenarios de falha e
de atualizagao remota exercitados. Esses resultados indicam que os objetivos estabelecidos para
este trabalho foram alcangados: a nova versao preserva a capacidade ja demonstrada da TV Box
reaproveitada para atuar como servidor de suporte a aplicagoes IoT, ao mesmo tempo em que
supera as limitacoes identificadas na versao anterior, sem exigir hardware adicional ou abrir mao
dos fatores que motivam o reaproveitamento desses dispositivos.

A principal contribuicao deste trabalho é, portanto, mostrar que a viabilidade de reaproveitar
TV Boxes apreendidas como servidores de suporte a IoT néo precisa ficar restrita a uma tUnica
aplicacdo. Ao reprojetar o sistema em torno de um protocolo de comunicacao padronizado e de
uma arquitetura extensivel, este trabalho amplia o potencial de reaproveitamento desse hardware
para qualquer projeto de IoT que necessite de servigos béasicos de observabilidade, monitoramento,
atualizacao remota e coleta de dados, reforcando o papel desses dispositivos apreendidos como
unidades computacionais tteis, e nao apenas como dispositivos a serem descartados.

6.1 Limitacoes e Trabalhos Futuros

A validagao realizada neste trabalho teve carater predominantemente qualitativo. Nao foram cole-
tadas métricas quantitativas de desempenho, como uso de CPU, memoria, temperatura e consumo
de energia, de forma sistemédtica ao longo do periodo de teste, nem métricas relacionadas ao uso da
rede, como o volume de pacotes trafegados entre os dispositivos e o servidor de suporte. A coleta
de métricas quantitativas equivalentes para esta nova versao, e sua comparacao direta com a versao
anterior, ficam como sugestao para trabalhos futuros.

Embora a autenticacdo mutua garanta que apenas dispositivos portadores de um certificado
valido consigam se conectar ao sistema, ela nao implementa, atualmente, um esquema de auto-
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rizagao que restrinja os topicos que cada dispositivo pode publicar ou assinar de acordo com sua
prépria identidade. Um dispositivo mal configurado, ou cujo certificado tenha sido reaproveitado
indevidamente, poderia publicar em um tépico pertencente a outro dispositivo e se passar por ele
perante os demais servigos do sistema. A introdugéo de um mecanismo de autorizagao por tépico,
vinculado a identidade presente no certificado de cada dispositivo, é apontada como um trabalho
futuro relevante para fechar essa lacuna de seguranca.

Este trabalho também se limitou a validagao do sistema por meio de uma simulagao do esta-
cionamento inteligente, e ndo a sua implantacao na instalacao real em operacao no Instituto de
Computagao da Unicamp. A substituicao efetiva do sistema de suporte atualmente em uso pela
versao aqui desenvolvida, e a observagao de seu comportamento em producao ao longo de um
periodo extenso, permanecem como um passo natural para trabalhos futuros.

Por fim, durante o desenvolvimento surgiu a ideia de que o proprio servidor de atualizacao
remota pudesse validar um firmware logo apds o seu envio, executando-o em uma simulagao do
dispositivo alvo, por exemplo em uma maquina virtual ou em um ambiente de emulacao equiva-
lente, antes de disponibiliza-lo para distribuicdo. Um mecanismo desse tipo permitiria diagnosticar
problemas em um novo firmware de forma antecipada, reduzindo o risco de uma atualizacao malsu-
cedida ser aplicada a dispositivos ja em operacao. Essa possibilidade nao chegou a ser implementada
neste trabalho, mas fica registrada como sugestao para trabalhos futuros.
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