2
W

Aplicacao Integrada de STPA
e CoFI para
Derivacao de Casos de Teste
em Sistemas de
Robotica Movel Colaborativa

Luiz Henrique M. Gongalves Eliane Martins
Celso M. Hirata Ana M. Ambrosio

Relatério Técnico - IC-PFG-26-31
Projeto Final de Graduacdo
2026 - Julho

UNIVERSIDADE ~ ESTADUAL DE  CAMPINAS
INSTITUTO DE COMPUTACAO

The contents of this report are the sole responsibility of the authors.
O contetdo deste relatério é de tnica responsabilidade dos autores.




Aplicacao Integrada de STPA e CoFI para Derivacao de Casos
de Teste em Sistemas de Robdtica Movel Colaborativa

Luiz Henrique M. Gongalves* Eliane Martins' Celso M. Hiratat
Ana M. Ambrosio®

Resumo

Robos méveis autonomos que operam em ambientes compartilhados com pessoas sao
sistemas criticos de seguranca: falhas de controle tém consequéncia fisica direta. Na
pratica, a andlise de seguranca e a geragao de casos de teste costumam ser conduzidas
de forma desarticulada, sem rastreabilidade explicita entre as restrigoes de seguranga
levantadas e os testes efetivamente executados. Este trabalho investiga a aplicagao
integrada de duas técnicas complementares — a System-Theoretic Process Analysis
(STPA), para a anélise de seguranca, e a Conformance and Fault Injection (CoFI),
para a modelagem comportamental e derivagao de casos de teste — estendendo uma
combinacdo jé proposta na literatura com os passos finais de concretizacao: a geracao
e execucao automatizada dos testes, por meio da ferramenta AltWalker, contra um
simulador independente do sistema, e uma validacao preliminar da eficiacia do conjunto
de testes por andlise de mutagao. A abordagem é aplicada a um cendrio concreto — um
rob6 autonomo de entrega de bandejas em um restaurante — e resulta em um pipeline
rastredvel de ponta a ponta, que liga cada perda e perigo identificados na analise a uma
restricao de seguranca, a uma transicao do modelo comportamental e, por fim, a um
caso de teste executdavel.

1 Introducao

Robos moveis autonomos deixaram de ser uma promessa de laboratério e passaram a operar
em ambientes cotidianos compartilhados com pessoas — restaurantes, hospitais, armazéns
e residéncias. Diferentemente de um sistema puramente computacional, um robo que se
desloca fisicamente nesses espagos é um sistema critico de seguranga: uma decisdo de con-
trole inadequada nao produz apenas uma saida errada, mas pode resultar em colisao, queda
de carga ou dano a pessoas e ao ambiente. Garantir que o comportamento desses sistemas
seja seguro, previsivel e controlado é, portanto, um requisito de primeira ordem, e nao um
detalhe de acabamento.
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Duas atividades sdo centrais para essa garantia: a andlise de seguranca, que identifica
de que formas o sistema pode levar a um acidente ou dano, e o teste, que verifica se a im-
plementacao de fato se comporta como esperado. Na pratica, porém, falta uma abordagem
sistematica que ligue os requisitos de seguranca identificados na andlise a geracao de casos
de teste que os verifiquem [4]. O resultado é uma lacuna de rastreabilidade: nao se garante
que cada restricao de seguranca levantada na andlise seja efetivamente exercitada por um
caso de teste, nem que uma falha observada em teste possa ser atribuida a uma restricao
de seguranga concreta.

Este trabalho parte da combinagao de duas técnicas complementares. A System-Theoretic
Process Analysis (STPA) [2] é uma técnica de andlise de seguranga que trata acidentes como
um problema de controle inadequado — e nao apenas como cadeias de falhas de componen-
tes —, derivando sistematicamente perigos e restrigcoes de seguranca a partir da estrutura
de controle do sistema. A Conformance and Fault Injection (CoFI) [3] é uma metodologia
de teste baseada em modelos que sistematiza a construgao de maquinas de estados finitos
(FSMs) representando o comportamento do sistema — normal e anormal — e delas deriva
casos de teste. Hirata e Ambrosio [4] mostraram que STPA e CoFI podem ser combinadas,
pois a estrutura de controle produzida pela STPA ja contém parte relevante da informacao
necessaria para construir os modelos da CoFI; contudo, sua avaliacao encerra-se na geracao
de casos de teste abstratos, sem execucao contra uma implementacao nem medicao de
eficicia.

O objetivo deste trabalho é usar essa combinacdo — estendida com os passos finais que
a concretizam — para gerar e executar casos de teste para um robo autéonomo de entrega
de bandejas em um restaurante; a avaliacdo da propria combinagao, de forma integrada e
rastredvel, é consequéncia desse exercicio. O foco funcional é o controlador do robd6 — o
componente automatizado que decide as agoes de navegacao (mover, parar) a partir dos
sensores e dos comandos recebidos. As duas técnicas se complementam nesse proposito:
a STPA fornece as restricoes de seguranca que o controlador deve respeitar, e a CoFI as
transforma em modelos a partir dos quais os testes sao gerados e executados. O pipeline
resultante, ilustrado na Figura 1, encadeia quatro fases — andlise (STPA), modelagem
(CoFI), geragao e execucao de testes (AltWalker) e validacao (andlise de mutacao) — de
modo que cada elemento de uma fase é derivado e rastreavel ao da fase anterior.

Anadlise de Geragiao ° Validagdo por
Modelagem Execucdo de .
Seguranca Analise de
(STPA) (CoFl) Testes Mutacio
(AltWalker) ¢

Figura 1: Visao geral do pipeline integrado e rastredvel adotado.

As principais contribuiges deste trabalho sdo: (i) a aplicagdo do método combinado
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STPA 4 CoFI a um novo cenario concreto de robdtica movel colaborativa, distinto dos
casos de estudo do trabalho de referéncia; (ii) a concretizagao dos passos finais de geracao
— a execucao automatizada dos testes contra um simulador independente do sistema sob
teste e uma validacao preliminar de sua eficacia por andlise de mutacao — que o trabalho
de referéncia deixa em aberto; e (iii) o estabelecimento de uma rastreabilidade fim-a-fim,
que liga os riscos identificados na andlise de segurancga aos casos de teste que os exercitam,
tornando cada resultado de teste atribuivel a uma restrigao de seguranca especifica.

O restante deste texto estd organizado da seguinte forma. A Secao 2 apresenta a funda-
mentacao tedrica das técnicas empregadas (STPA, CoFI e andlise de mutagao). A Segao 3
descreve o sistema exemplo. A Secao 4 detalha a metodologia, isto é, como as técnicas se
combinam no pipeline adotado. A Segado 5 apresenta a aplicagdo passo a passo ao robd de
entrega. A Secao 6 discute os resultados e a avaliagao. Por fim, a Se¢ao 7 traz as conclusoes
e os trabalhos futuros.

2 Fundamentacao Teédrica

Esta secao apresenta as trés técnicas que sustentam o trabalho: a STPA, para a andlise de
seguranga (Segao 2.1); a CoFI, para a modelagem comportamental e a derivagao de casos
de teste (Secdo 2.2); e a andlise de mutagao, empregada na avaliagdo do conjunto de testes
(Secao 2.3). A forma como STPA e CoFI se articulam é tratada adiante, na Secao 4.

2.1 System-Theoretic Process Analysis (STPA)

A STPA é uma técnica de anélise de seguranca baseada na teoria STAMP (System-Theoretic
Accident Model and Processes), proposta por Nancy Leveson [1]. Sua ideia central é que
acidentes nao resultam apenas de componentes que falham, mas de interagoes que levam
o sistema a uma decisao insegura: o sensor pode estar funcionando, o software pode estar
funcionando e o atuador pode estar funcionando, e ainda assim ocorrer um acidente porque
a coordenacao entre eles produziu um comando inadequado. O foco desloca-se, assim, de
“falhas de componentes” para o controle inadequado do sistema. Essa é a diferenca essencial
em relagao a técnicas classicas como a FMEA (Failure Mode and Effects Analysis): enquanto
a FMEA pergunta “o que acontece se este componente falhar?”, a STPA pergunta “quais
acoes de controle inadequadas podem levar o sistema a um estado perigoso?”. Uma falha
de componente é, aqui, apenas uma das causas possiveis de controle inadequado — a STPA
a considera, mas nao se limita a ela.
Como método de andlise, a STPA segue quatro passos [2], ilustrados na Figura 2:

1. Definir o propésito da andlise — delimitar a fronteira do sistema e identificar
as perdas (losses) inaceitdveis, os perigos (hazards) e as restrigdes de seguranca de
nivel de sistema. Uma perda envolve algo de valor para as partes interessadas (vida,
saude, propriedade, missao); um perigo é um estado do sistema que, sob condigoes
ambientais de pior caso, levard a uma perda.

2. Modelar a estrutura de controle — representar os controladores, os atuadores,
0s sensores e 0 processo controlado, com as acoes de controle e os feedbacks entre eles,
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incluindo o process model de cada controlador (as varidveis com que ele decide suas
agoes).

3. Identificar Ag¢oes de Controle Inseguras (UCAs) — para cada agao de controle,
determinar os contextos em que ela é insegura, segundo quatro formas canodnicas: a
acao nao é fornecida quando deveria; é fornecida quando nao deveria; é fornecida no
momento ou ordem errados; ou tem duragao errada. Cada UCA da origem a uma
restricao de seguranca derivada.

4. Identificar cendrios de perda — para cada UCA, descobrir os fatores causais que a
explicam e por que uma acao de controle, uma vez emitida, poderia ser mal executada;
cada cendrio fundamenta uma recomendacao de projeto.

( Modelagem da \

Estrutura de Controle

f Identificagao de \

Cenarios de Perda

Modela controladores, Descobre por que as

acdes de controle e UCAs ocorreriam no

feedbacks entre os sistema e identifica

componentes do

f Definicdo do \ sistema.

recomendacgodes de

( Identificagcdo de \

seguranca.

propdsito da Analise

Define a fronteira do
sistema e identifica
perdas, perigos e
restricdes de

seguranca.

—

Unsafe Control Actions
Identifica em que
contextos uma agdo de
controle é insegura:

« Provided
« Not provided

——

« Too early/late

« Too long/short

—

Figura 2: Os quatro passos da STPA.

Os passos 3 e 4 constituem uma analise exaustiva: no passo 3, cada acao de controle
¢é examinada em cada contexto do process model e segundo cada tipo de UCA; no passo
4, cada UCA é percorrida em busca de seus fatores causais. O nimero de combinagoes a
considerar cresce rapidamente e pode facilmente tornar-se grande demais para ser tratado
manualmente sem que algo passe despercebido. Por isso, recorre-se a ferramentas de apoio
como o AppSTPA [5] — empregado na Se¢do 5 —, que organizam essa varredura e ajudam
a garantir que nenhuma combinacao fique sem andlise.

2.2 Conformance and Fault Injection (CoFT)

A CoFI (Conformance and Fault Injection) [3] é uma metodologia de teste baseado em
modelos (Model-Based Testing, MBT) [8], de cardter caixa-preta. No MBT, os casos de
teste sao derivados automaticamente de um modelo comportamental do sistema, comu-
mente uma maquina de estados finitos (FSM), percorrido para produzir sequéncias de
eventos com as saidas esperadas correspondentes. Na CoFI, essa FSM é do tipo Mealy,
em que cada transicdo associa um evento de entrada a uma saida esperada. A metodolo-
gia combina, ainda, dois conceitos de teste complementares, a conformidade (verificar se
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o comportamento observado corresponde ao especificado) e a injegao de falhas (verificar
o comportamento sob condicdes anormais — excegOes previstas na especificacao, eventos
em momentos inesperados ou falhas de hardware), e sistematiza a prépria construgao das
FSMs, a partir das quais os casos de teste sao gerados.

Essa construcao é organizada em oito passos: os dois primeiros caracterizam o sistema,
0s quatro seguintes constroem as FSMs de cada classe de comportamento e os dois iltimos
preparam e geram os casos de teste.

1. Identificar os servigos do sistema — as principais fungoes que o sistema oferece
ao seu ambiente, que delimitam o escopo do que sera modelado e testado.

2. Identificar os PCOs, os eventos e as agoes — os PCOs (Points of Control and
Observation) sao as interfaces do sistema associadas aos seus eventos e agdes: 0s pontos
de controle, por onde os eventos de entrada sao fornecidos ao sistema, e os pontos de
observacao, por onde suas agoes de saida sao observadas (podendo ser enderecos fisicos
ou légicos, chamadas em software, etc.). Coerentemente com o cardter caixa-preta da
metodologia, sdo a tUnica interface do teste: o sistema é estimulado e observado apenas
por meio deles, sem acesso ao seu interior. Define-se aqui também o vocabulario de
eventos de entrada e de acoes de saida que rotula as transicoes das FSMs.

3. Construir a FSM de comportamento normal — modela os cendrios de uso
rotineiro, correspondentes ao funcionamento esperado do sistema.

4. Construir as FSMs de excecgoes especificadas — modelam as condigoes excep-
cionais ja previstas na especificagao do sistema — por exemplo, a emissao de um sinal
de alarme diante de uma falha detectada, ou a rejeicao controlada de uma entrada
fora dos valores esperados.

5. Construir as FSMs de sneak paths — modelam o comportamento do sistema
perante eventos que ocorrem em momentos inoportunos, nao previstos pelo fluxo
normal (entradas “em momentos inesperados”); a acdo do sistema para cada uma
dessas ocorréncias é obtida sistematicamente completando a tabela de transigao de
estados, isto é, especificando a resposta para os pares estado/evento ainda nao cobertos
pela FSM normal.

6. Construir as FSMs de tolerancia a falhas — modelam o comportamento esperado
sob falhas de hardware (sensores, atuadores, processamento), tipicamente exercitado
por um injetor de falhas dedicado. Esta classe nao entrou no escopo deste trabalho.

7. Verificar e completar os requisitos — conferir que os requisitos do sistema estao
representados nas FSMs construidas e complementa-las quando necessario.

8. Gerar os casos de teste — percorrer as FSMs para produzir as sequéncias de
eventos, com as saidas esperadas correspondentes a cada transicao.

O ultimo passo apoia-se na estrutura de Mealy das FSMs: como cada transicao associa
um evento de entrada a uma saida esperada (Figura 3), percorrer a maquina de estados
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produz uma sequéncia de eventos com as saidas que devem ser conferidas a cada passo

igur —1i &, um m qu i iy ransicao funcion
F a4 sto é, caso de teste, e e a saida esperada de cada transicao funciona
como oréculo (Figura 5).

Evento (Input) / Saida (Output) esperado

Estado A Estado B

Figura 3: Formato de uma transicao do modelo CoFI: estado — evento / saida esperada —
estado.

Estado A Estado B

Estado C Estado D

Figura 4: Exemplo de uma FSM genérica, com quatro estados e quatro transicoes
(evento/saida), no formato da Figura 3.

E2
PCO-1
Casos de teste: Testador beon OUT
e E1/Al
¢ E2/A2
« E3/A3

o B4/ A4

PCO-3

PCO-4 SuT

E3
Testador )|
A5

Figura 5: Exemplo de casos de teste obtidos a partir do percurso da FSM da Figura 4.

2.3 Analise de Mutacao

A andlise de mutacao é uma técnica para avaliar a eficdcia de um conjunto de testes [9, 10].
A pergunta que a motiva é direta: quando todos os testes passam, isso significa que o
sistema estd de fato correto, ou apenas que os testes nao sao capazes de detectar seus
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defeitos? Para respondé-la, introduzem-se alteragbes pontuais e deliberadas (mutantes)
no comportamento do sistema — por exemplo, trocar ou omitir a acao de saida de uma
transicdo — e comparam-se, para cada caso de teste do conjunto, as saidas produzidas pelo
programa original e pelo programa mutante: se diferirem, o defeito introduzido foi revelado
— diz-se entao que o mutante foi morto. Um mutante que nao é detectado ¢é dito vivo,
indicio de que o conjunto de testes nao foi capaz de revelar aquele defeito.

O escore de mutacao — a proporcao de mutantes mortos sobre o total de mutantes
gerados — é uma medida direta da capacidade de deteccao do conjunto de testes, distinta
e complementar a métricas de cobertura estrutural (como a cobertura de arestas de um
modelo), que medem apenas o que foi exercitado, e nao os defeitos revelados.

3 Descricao do Sistema Exemplo

O sistema exemplo é um robd autéonomo de entrega de bandejas em um restaurante, cuja
funcao é transportar bandejas com pedidos entre a cozinha e as mesas dos clientes, na-
vegando de forma autonoma em um ambiente compartilhado com pessoas e obstaculos
(Figura 6). Esta secao descreve o sistema apenas do ponto de vista funcional; a andlise de
seguranca e a modelagem comportamental sao tratadas nas Secoes 5.

Figura 6: Imagem ilustrativa do sistema exemplo, gerada por inteligéncia artificial apenas
para visualizagao da proposta.

O robd opera em trés zonas — a cozinha (onde a bandeja é posicionada e para onde o robo
sempre retorna), a area de mesas (onde ocorre a entrega) e a drea de circulagao (corredores
de deslocamento) —, num ambiente que pode conter obstaculos estaticos (paredes, mesas,
cadeiras) e dinamicos (clientes e funciondrios em movimento). Ele possui conhecimento
prévio do mapa, localizacdo continua e uma lista configurada de mesas com posicoes fixas.
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O ciclo de operagao padrao é o seguinte: (i) o rob6 permanece em standby na cozinha;
(ii) o atendente posiciona a bandeja, seleciona a mesa de destino e aciona o inicio da missao;
(iii) confirmada a presenca da carga, o robd navega até a mesa, monitorando obstaculos e
parando ou retomando o movimento conforme necessério; (iv) ao chegar, aguarda a retirada
da bandeja pelo cliente; (v) detectada a retirada, retorna automaticamente & cozinha, nova-
mente monitorando obstaculos; e (vi) ao chegar, volta ao estado de standby. Além do fluxo
normal, o sistema trata condigoes excepcionais — recusa do pedido pelo cliente, bateria
baixa e falha de navegacdo —, que levam o rob6 a um estado de interven¢éao humana.

Trés atores interagem com o robd: o atendente, responsavel por posicionar a bandeja,
selecionar a mesa e iniciar a missao; o cliente, responsavel por retirar a bandeja da mesa
(podendo recusar o pedido pela interface); e o controlador do robo, responsavel por decidir
as agoes de movimento com base nos sensores (detector de obstéculos, odometria, sensor de
carga e sensor de bateria).

Entre as capacidades funcionais do rob6 destacam-se a navegacao autonoma com desvio
de obstaculos e a gestao de bateria. Na navegacao, diante de um obstdculo no caminho o
robd tenta replanejar a rota para contorna-lo; se algum replanejamento permite prosseguir,
retoma o movimento, e, se nenhum é bem-sucedido dentro de um tempo limite (timeout),
declara falha e passa a aguardar intervengao humana. Na gestao de bateria, abaixo de um
limite inferior o rob6 conclui a missao em andamento, retorna a cozinha e recusa novas
missoes, s6 voltando a operagdo normal acima de um limite superior. O sistema trans-
porta uma bandeja por missao e nao realiza coleta de pratos sujos, manipulacao ativa nem
identificacao individual de clientes.

No contexto deste projeto nao foi desenvolvida nem uma implementacao fisica do robo
nem aplicacdo em simulador realista: o sistema sob teste (SUT) utilizado na Secao 5 é
apenas um sistema computacional que emula a interface de entradas e saidas do sistema
descrito (os eventos que recebe e as agoes que produz), construido especificamente para este
trabalho a fim de permitir a execucao automatizada dos casos de teste derivados.

4 Metodologia

Este trabalho adota o método combinado de STPA e CoFI proposto por Hirata e Ambro-
sio [4], aplicando-o a um novo contexto — o rob6 auténomo de entrega, em vez do sistema
de bomba de insulina do artigo original — e estendendo-o com os passos finais de concre-
tizacdo que aquele trabalho deixa em aberto: a execucao automatizada dos testes gerados
contra uma implementacao e a validagao quantitativa de sua eficdcia de deteccao. O pipeline
resultante (Figura 1) segue quatro fases — andlise (STPA), modelagem (CoFI), geragao e
execucao de testes (AltWalker) e validagao (andlise de mutacao) —, detalhadas a seguir e
aplicadas ao sistema exemplo na Secao 5.

4.1 Da analise do sistema a modelagem para geracao de testes

A articulagao entre as duas técnicas é o ponto central do método. Hirata e Ambrosio [4]
argumentam que a combinagao funciona porque a estrutura de controle funcional produ-
zida pela STPA ja contém elementos necessarios para construir as FSMs da CoFI; parte é
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diretamente relacionada, e a parte faltante pode ser completada por posterior andalise da
estrutura disponivel pelo projetista do sistema. Essa conexao tem duas pontas, ilustradas
na Figura 7:

e 0s elementos da estrutura de controle — as acoes de controle e os feedbacks — tornam-
se os eventos e as acOes das FSMs da CoFI; os PCOs, que nao tém um elemento
correspondente direto na estrutura de controle, sao inferidos nos pontos em que essas
agoes de controle e feedbacks sao trocados.

e as restrigoes de segurancga derivadas das UCAs orientam a verificacdo e a comple-
mentacao das FSMs.

Essa verificagdo é um ponto crucial do método e merece detalhe. Cada UCA descreve
uma acao de controle que, em um dado contexto (o estado do process model) e segundo um
tipo (fornecida, nao fornecida, cedo/tarde demais ou com duragao errada), leva a um perigo;
a restricao de seguranga correspondente proibe exatamente esse comportamento. Como a
FSM é o comportamento de referéncia, garantir uma restrigao significa conferir que nenhum
caminho do modelo permite que a UCA aconteca: que a acdo insegura nunca ocorre sem
que a sequéncia de eventos que a tornaria segura a tenha precedido ou, no caso de uma acao
omitida, que a acao exigida sempre ocorre no contexto que a requer. Onde algum caminho
ainda a permitisse, a FSM é complementada para elimina-lo. Esse mapeamento fica mais
concreto no exemplo (Secao 5).

Como o controlador do robo é o Unico controlador automatizado da estrutura, é o seu
comportamento que a FSM da CoFI modela e contra o qual os testes sdo executados: o
controlador € o sistema sob teste. Os demais atores (atendente e cliente) entram como fontes
de eventos, inclusive os que decorrem de seu comportamento inseguro e que o controlador
deve tratar com seguranca.

4.2 Geracao e execugao de testes

A execugao dos testes envolve trés partes (Figura 8). O AltWalker [11], framework de teste
baseado em modelos, gera e executa os testes de forma online: o préximo passo do caminho
¢é decidido durante a prépria execucao, nao antes dela — nao existe, portanto, uma lista
fixa de casos de teste conhecida de antemao; o que se conhece, depois de cada execucao, é
apenas o caminho que ela de fato percorreu, que pode variar de uma execucao para outra
(Secao 5.3). Ele percorre cada uma das FSMs da CoFI e gera esse caminho — uma sequéncia
de arestas e vértices —, conduzindo a execugao passo a passo. O codigo testador retne a
légica de teste: a cada aresta percorrida, (i) aplica ao simulador o evento associado & aresta,
(ii) 16 as agoes de saida que este produz e (iii) verifica-as contra as que a FSM prescreve
para aquela transicao — o oraculo —, acusando falha se houver divergéncia. O simulador
(o SUT) é uma implementagao independente do sistema sob teste: a cada evento recebido,
atualiza seu estado interno e produz as actes de saida correspondentes. A interacdo entre
testador e simulador ocorre exclusivamente pelos PCOs — as interfaces contratuais que
definem por onde os eventos sao injetados e por onde as agoes sao observadas.
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Modelagem da Identificagao de
Estrutura de Controle Cenarios de Perda

.....................
......

Figura 7: Articulagdo entre STPA e CoFI. A estrutura de controle e as restrigoes de se-

guranga da STPA alimentam, respectivamente, o vocabulério e a verificagdo das FSMs da
CoFlI.

O critério de geragao adotado é a cobertura de 100% das arestas do modelo: exige-se
que cada transicao seja exercitada ao menos uma vez, de modo que nenhuma transicao
especificada deixe de ser testada. Esse critério garante que toda transicao seja exercitada,
mas nao que toda combinagao possivel de transicoes em sequéncia o seja — distin¢ao que
reaparece na andlise de mutagao (Segao 4.3).

Duas precaucoes garantem a validade da verificagao de conformidade. Primeiro, ela é
estritamente caixa-preta: o ordculo compara apenas as acoes de saida observaveis do simula-
dor, nunca o seu estado interno. Segundo, o simulador é codificado de forma independente,
a partir da estrutura de controle da STPA e sem reaproveitar a tabela de saidas usada
como oraculo, para que a conformidade nao seja o proprio artefato conferindo a si mesmo.
Falhas de transferéncia (transi¢do para um estado incorreto) sdo detectadas indiretamente,
por propagacao, quando uma transi¢ao posterior produz uma saida divergente.

4.3 Validagao do conjunto de testes por analise de mutagao

Como exploragdo complementar, avalia-se se os testes gerados sao de fato capazes de de-
tectar defeitos, e ndo apenas se foram gerados e executados. A partir da especificacido de
saidas esperadas, gera-se um catdlogo de mutantes de primeira ordem — cada um com um
tnico desvio comportamental —, o que mantém o niimero de mutantes linear no nimero de
transigoes (evitando a explosao combinatéria dos mutantes de ordem superior) e assegura
que uma eventual deteccao seja atribuivel a um defeito isolado. Trés operadores sao empre-
gados: OMIT, INSERT e REDIRECT. OMIT e INSERT correspondem, respectivamente,
as nao-conformidades por omissdo e comissao ji definidas pela prépria CoFT [3]: OMIT
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Figura 8: Arquitetura de execucao dos testes: o AltWalker percorre o modelo CoF1I e gera
um caminho para o cédigo testador, que aplica eventos e 1é acoes de saida do simulador
exclusivamente pelos PCOs, e verifica-as contra o oraculo do modelo.

remove uma agao de saida esperada de uma transigao (falha em executar uma resposta pre-
vista); INSERT acrescenta uma acao de saida esptria (resposta indevida). REDIRECT foi
escolhido para completar essa cobertura: como uma transicao de Mealy associa um evento
tanto a uma saida esperada quanto a um estado de destino, e os dois operadores anteriores
alteram apenas a saida, REDIRECT altera o estado de destino de uma transicao para um
estado incorreto (corrupcao do fluxo de controle) — e é o tnico operador que pode, em
principio, produzir um mutante equivalente, quando o destino errado é observacionalmente
indistinguivel do correto. Cada mutante é injetado isoladamente no simulador, contra o
qual o conjunto de testes é executado; conforme o resultado dessa execucao, o mutante
é classificado como morto (detectado), vivo (nao detectado, apesar de a transigdo corres-
pondente ter sido exercitada) ou nao-coberto (a transigdo nao foi exercitada pelo caminho
gerado).

Um mutante vivo, contudo, é ambiguo: continuar vivo significa apenas que ele nao
foi detectado naquela execucao, e isso pode ter duas causas distintas. Ele pode ser um
equivalente real — indistinguivel do sistema original por qualquer sequéncia de entrada e,
portanto, impossivel de matar por qualquer conjunto de testes — ou um falso equivalente —
matavel em principio, que permaneceu vivo apenas porque o caminho gerado nao exercitou
a sequéncia capaz de reveld-lo. Uma verificagao de equivaléncia de estados da FSM, quando
possivel, ou uma inspecao funcional, pode separar os dois casos, e a distingdo é essencial
para interpretar o escore de mutacao: um equivalente real nao representa um problema para
o sistema modelado — por produzir exatamente as mesmas saidas do original, a alteragao
é imperceptivel e nao constitui defeito observavel, de modo que ele deve ser descontado do
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calculo; ja um falso equivalente aponta uma insuficiéncia do préprio conjunto de testes —
do critério de geracao dos caminhos —, e nao do ordculo nem da metodologia.

Para definir o resultado-base dos testes — sem mutantes, o comportamento real atual
do sistema —, o conjunto de testes é executado contra o simulador original. O resultado
de cada execucao com mutante é, posteriormente, comparado a esse resultado-base: se o
defeito introduzido o alterar, ele foi revelado.

5 Aplicacao ao Sistema Exemplo

Esta secao aplica o pipeline da Secao 4 ao robo6 de entrega, passo a passo: da analise STPA
(Secao 5.1) & modelagem CoFI (Secao 5.2) e & execucao e campanha de mutacao (Secao 5.3).

Embora a apresentacao a seguir seja sequencial, o desenvolvimento nao foi puramente
linear: os artefatos nao surgiram prontos na primeira passada, mas por revisoes e reanalises
iterativas ao longo da construcao do pipeline, em que etapas posteriores frequentemente
evidenciaram a necessidade de ajustar etapas anteriores. O que se reporta aqui é o resultado
consolidado desse processo.

5.1 Andalise STPA

Passo 1 — Propdésito da andlise. A analise identificou, para o rob6 de entrega, trés
metas, trés perdas e trés perigos de nivel de sistema.

As metas do sistema sao:

e G-1: Realizar o servigo de entrega de bandejas;

e G-2: Navegar de forma autéonoma, segura e previsivel;

o (G-3: Evitar danos a pessoas e propriedades.

As perdas inaceitdveis sao:

e [-1: Lesao a pessoas por colisao com o robo;

e [-2: Lesao a pessoas por queda de carga;

e [-3: Dano ao robd ou a elementos do ambiente.

Os perigos de nivel de sistema, com as perdas que cada um pode causar, sao:

e H-1: O robd se movimenta sem manter distancia segura de pessoas ou obstéculos (L-1,
L-2, L-3);

e H-2: O robo6 transporta carga instavel (L-2, L-3);

e H-3: Ocorre interacdo externa com o rob6é em momento niao oportuno (L-1, L-2).
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Passo 2 — Estrutura de controle. A estrutura de controle modelada (Figura 9) com-
preende trés controladores — CLIENTE, ATENDENTE ¢ CONTROLADOR DO ROBO
—, 0s MOTORES, os sensores — LIDAR (sensor de distancia a laser), ODOMETRIA, SEN-
SOR DE CARGA e SENSOR DE BATERIA —, a INFORMACAO EXTERNA (aviso de
bandeja aguardando na cozinha) e 0 PROCESSO CONTROLADO (os itens em transporte
e o ambiente externo). O process model do controlador do rob6 contém cinco varidveis: es-
tado de navegacao (Movendo/Parado), bateria (OK/NOK), obstaculo préximo (Sim/N&o),
carga presente (Sim/Nao) e posicao (Mesa/Cozinha/CaminhoMesa/CaminhoCozinha).

Passo 3 — Acoes de controle inseguras. A identificagao das UCAs seguiu a varredura
sistemédtica e exaustiva da STPA, conduzida com o apoio da ferramenta AppSTPA [5]: para
cada controlador, cada acao de controle e cada contexto do process model, avaliou-se se a
acao é insegura segundo as quatro formas canonicas. Cada célula da matriz em que a agao
leva a um perigo constitui uma UCA, rastreada a um ou mais dos perigos H-1 a H-3. A
varredura produziu sete UCAs e as respectivas restrigdes de seguranga derivadas (SC-1 a
SC-7), listadas na Tabela 1.

Todas as sete restrigoes fundamentam recomendacgoes de seguranca no Passo 4, mas
alcancam o controlador — o componente sob teste — de formas distintas. SC-5, SC-6 e SC-
7 restringem diretamente o controlador: ficarao representadas na prépria estrutura da FSM
da CoFI, que simplesmente ndo conterd nenhum caminho em que a UCA correspondente
ocorra (Secao 5.2). As demais (SC-1 e SC-2, sobre o atendente; SC-3 e SC-4, sobre o
cliente) traduzem-se em diretrizes de comportamento humano, mas sua violagao reflete-se
no controlador, que deve reagir a ela com seguranca.

Passo 4 — Cenérios de perda e recomendagoes. Para cada UCA, a andlise iden-
tificou os cendrios de perda — os fatores causais que explicam por que a UCA ocorreria
e por que uma acao, uma vez emitida, seria mal executada. Foram gerados vinte e um
cendrios (listados no Apéndice A), cujas causas se distribuem por todo o sistema, e nao
apenas no software de controle: comportamento inseguro do controlador (algoritmo incor-
reto, process model desatualizado); feedback inadequado, tanto do sensor LIDAR (leitura
atrasada, perdida, imprecisa ou ausente) quanto das notifica¢oes ao cliente e ao atendente;
e falhas no caminho de controle (o cliente emitir uma agao inadequada; os motores atra-
sarem a execugao ou executarem uma ac¢ao nao emitida). Cada cendrio fundamenta uma
recomendagao de projeto — por exemplo, revisar e testar o algoritmo de controle a cada
atualizacdo, ou prover redundancia e manutencao periddica ao LIDAR e aos motores. Essas
recomendagoes estao fora do escopo de geracao de testes deste trabalho (nao alimentam a
modelagem CoFI), mas evidenciam a riqueza analitica do método e tém utilidade prépria:
orientam acoes de projeto para desenvolvedores e revisoes de projeto para equipes de veri-
ficacao.

5.2 Modelagem comportamental CoFI

PCOs, eventos e agoes. Seguindo os dois primeiros passos da CoFI — anteriores a
construcao das FSMs —, foram identificados, a partir da estrutura de controle, os doze
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Figura 9: Estrutura de controle do robd de entrega, modelada no Passo 2 da STPA.
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Tabela 1: Acgoes de controle inseguras (UCAs) e restrigoes de seguranga derivadas (SC),
com os perigos rastreados.

Parar quando o estado de navegagao é “Mo-
vendo” e ha obstaculo préximo.

mando Parar quando o estado de navegacao
é “Movendo” e ha obstdculo préximo.

Acao de controle insegura (UCA) Restricao de seguranga derivada (SC) Perigo
1 O atendente posiciona a bandeja tarde demais. O atendente ndo deve posicionar a bandeja H-2, H-3
tarde demais.
O atendente interrompe cedo demais o posi- O atendente ndo deve interromper cedo demais H-2, H-3
cionamento da bandeja (resultando em mau o posicionamento da bandeja.
encaixe).
O cliente retira a bandeja quando nao ha no- O cliente ndo deve retirar a bandeja quando H-2, H-3
tificagdo para retirada do pedido. nédo ha notificagdo para retirada do pedido.
O cliente demora demais para retirar a ban- O cliente ndo deve demorar demais para retirar H-2, H-3
deja quando h4 notifica¢do para retirada (pos- a bandeja quando hé notificagdo para retirada.
sivelmente rob6 reinicia movimento).
O controlador do rob6 fornece o comando Mo- O controlador do robd nao deve fornecer o co- H-1, H-2
ver quando ha obstdculo proximo. mando Mover quando ha obstaculo préximo.
O controlador do robd fornece o comando O controlador do rob6 nao deve fornecer o co- H-1, H-2
Parar tarde demais quando o estado de na- mando Parar tarde demais quando o estado
vegagao ¢ “Movendo” e ha obstaculo préoximo. de navegagdo é “Movendo” e ha obstaculo
proximo.
O controlador do rob6 nao fornece o comando O controlador do robé deve fornecer o co- H-1, H-2

PCOs do sistema e o vocabulario de eventos de entrada e agbes de saida, resumidos na
Tabela 2. Os PCOs representam os pontos de interacao entre o controlador e o ambiente
externo — os controladores humanos (cliente e atendente), o atuador (motores) e os quatro
sensores —, além de dois PCOs internos, os temporizadores e a atualizacdo de estados
internos. Os eventos de entrada sdo os estimulos que o AltWalker aplica ao sistema durante
a execucao; as acoes de saida sdo o que se observa e constituem a base do ordculo. A coluna
Origem na STPA explicita essa derivagao: cada evento ou acao externo provém diretamente
de uma acao de controle ou de um feedback identificado na estrutura de controle, ao passo
que os PCOs internos (temporizadores e atualizacao de estados) sao acrescentados pela
modelagem, sem correspondente na STPA.

As maquinas de estado. A partir desse vocabulario, foram construidos trés modelos
CoFI, cada um uma maquina de Mealy correspondente a uma classe de comportamento
(Figuras 10, 11 e 12): o normal (9 estados, 11 transigoes), que cobre o cendrio sem pe-
didos recusados e sem obstrucao de caminhos; o de excegoes especificadas (10 estados, 18
transigoes), que acrescenta os pedidos recusados e a obstrucao de caminhos; e o de sneak
paths (10 estados, 140 transi¢oes), que acrescenta ainda os eventos que ocorrem em momen-
tos nao previstos inicialmente. Como é completo, o modelo de sneak paths contém os demais
como subconjuntos e é o utilizado na campanha de mutacao (Segao 5.3), por representar
exaustivamente o espaco de comportamento observavel.

A construgao das FSMs foi guiada pela etapa de verificagao apresentada na Segao 4.1,



16

Goncalves et al.

Tabela 2: PCOs do controlador do robo, com os eventos de entrada (estimulos) e as agoes
de saida (base do ordculo), derivados da estrutura de controle da STPA.

PCO Interface Diregcao Origem na STPA Eventos / agdes
PCO1 Cliente entrada acao de controle PedidoRecusado
Recusar pedido
PCO2 Atendente entrada acao de controle Iniciar, Ligar, Desligar
Iniciar
PCO3 Cliente saida  feedback Notificagdo SinalRetirada
para retirada
PCO4  Atendente saida  feedback Notificagao SinalRecusa, SinalFalha
de falha/recusa
PCO5 Motores saida agOes de controle Mover, Parar
Mover e Parar
PCO6 Detector de entrada  feedback Obstéculo ObstNoCaminho, ObstN&oNoCaminho
obstaculos préximo
PCO7 Odometria entrada  feedback Posicao e ChegouMesa, ChegouCozinha
velocidade
PCO8  Sensor de entrada feedback Carga CargaPresente, CargaNdoPresente
carga presente
PCO9  Sensor de  entrada  feedback Nivel de BatOK, BatNOK
bateria bateria
PCO10 Start timer saida — StartTORetirada, StartTOObstaculo
PCO11 Timeout entrada — TimeOutRetirada, TimeOutObstaculo
PCO12 Atualizagdo  saida — AEI-*: uma para cada valor possivel das varidveis
de estados do process model — Status, Bateria, Obstéculo,

Carga e Posicao (doze ao todo)

que é o elo mais delicado da jungao entre STPA e CoFI. Como a FSM é o comportamento
de referéncia, garantir uma restricdo de seguranca é assegurar que menhum caminho do
modelo permita a UCA correspondente. Além de preencher toda a funcionalidade do sistema
(ciclo normal, excegoes especificadas e entradas em momentos inesperados), verificou-se essa
condigao para cada uma das trés UCAs do controlador (Mover e Parar diante de obstéculo,
Tabela 1):

e UCA-5 (mover com obstdculo préximo) — a agao Mover s6 é saida esperada apds
um evento ObstNaoNoCaminho; assim, nao existe caminho em que o rob6 se mova sem
que a auséncia de obstaculo o tenha precedido, o que garante a restricao SC-5;

e UCA-T7 (ndo parar frente a um obstdculo) — a agao Parar é sempre a saida esperada
de um evento ObstNoCaminho durante o movimento; a agao exigida ocorre em todo
contexto que a requer, sem caminho que a omita, garantindo a SC-7,;

e UCA-6 (parar tarde demais) — o Parar é emitido na prépria transigao do evento
ObstNoCaminho, sem estado intermediario que o adie, garantindo a SC-6.

Dessa forma, as trés restricoes do controlador ficam garantidas na estrutura do modelo,
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e cada uma fica mapeada as transigdes que a exercitam — estabelecendo a rastreabilidade
direta entre a andlise STPA e os casos de teste gerados.

ChegouMesa/
Parar, SinalRetirada, CargaNaoPresente/
AEI-CargaNao, AEI-CaminhoCozinha

AEl-Mesa

EM NAVEGACAO:

DESLIGADO MOVENDO
3
bstNaoNoCaminho /
Desligar / AEI-OFF Ligar / AEI-ON Obst aoM:vc:rmm o

2

Iniciar/

CargaPresente/
AEl-CaminhoMesa

AEI-Cargasim

EM RETORNO:
AGUARDANDO
AUSENCIA DE
0BSTACULO

DA: AGUARDANDO
AUSENCIA DE
OBSTACULO

STAND-BY

3

BatNOK / AEI-BatNOK BatOK / AEI-BatOK ObstN&oNoCaminho /
Mover

EM RETORNO:

CARREGAMENTO MOVENDO

ChegouCozinha / Parar, AEl-Cozinha

Figura 10: Modelo CoFI de comportamento normal do controlador.
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Figura 11: Modelo CoFI de excecoes especificadas.

Para simplificacao da andlise, a classe de tolerancia a falhas, prevista pela CoFI para
modelar a resiliéncia a falhas de hardware, nao foi construida neste trabalho; a classe per-
manece como extensao natural para trabalhos futuros (Secgao 7).
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Figura 12: Modelo CoFI com sneak paths (auto-loops omitidos)

5.3 Execucao e campanha de mutacao

Os trés modelos foram validados estruturalmente pelo AltWalker [11] — sintaxe e conecti-
vidade, e correspondéncia entre elementos do modelo e métodos do cédigo de teste — com
sucesso em todos 0s casos.

Aplicando ao rob6 a arquitetura de execucao e o processo de validagdo descritos nas
Secoes 4.2 e 4.3, a campanha de mutagdo toma como base o modelo completo de sneak
paths (10 estados, 140 transigoes).

Esse modelo define o catalogo de mutantes, mas nao é ele que é mutado: cada mutante
é definido semanticamente em termos de uma transicao da FSM — por exemplo, “omitir a
acao de saida da transicao X” —, e essa defini¢do é implementada como uma alteragao cor-
respondente no cédigo do simulador do controlador, a implementacao independente contra
a qual o conjunto de testes gerado a partir do modelo é executado. E essa versio alterada
do simulador, e ndao o modelo, que é de fato testada. Em cada execucao, o conjunto de
testes usado é gerado a partir do modelo original — nunca de uma versao mutada dele —,
e o oraculo da comparacao é sempre o do modelo original, contra a saida produzida pela
versao alterada do simulador.

Os operadores sao aplicados, em primeiro lugar, as 35 transicoes ativas — as que pro-
duzem alguma agao de saida. As demais 105 sao auto-lacos de saida vazia: eventos que, em
cada estado, a especificacao manda ignorar. Muta-los nao é indécuo — fazer o robd agir, ou
mudar de estado, onde deveria permanecer inerte é um defeito real —; cobrir todos os 105,
porém, inflaria o catdlogo com muitos casos afastados de qualquer restricao de seguranca.
Aplicou-se, entao, uma reducao: das transicoes de saida vazia, incluiram-se apenas 4, de
maior potencial de seguranga, em que reagir seria inseguro. Sobre esses dois grupos, os trés
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operadores (Segao 4.3) respondem cada um por uma parcela do catélogo:

e OMIT (48) — um mutante por agao de saida removida (as 35 transigdes ativas somam
48 agoes); por exemplo, deixar de emitir Parar diante de um obstaculo.

e INSERT (69) — insercao de Mover ou Parar onde ainda nao sao saida, por exemplo
mover-se em um estado no qual o robo deveria permanecer parado: nas 35 transigoes
ativas, 2 candidatas cada menos as 9 em que uma delas j4 é saida (35 x 2 — 9 = 61),
mais as 4 transi¢oes de saida vazia (2 cada, 8), totalizando 69.

¢ REDIRECT (78) — 2 alvos errados por transigao. 35 transigoes ativas (70) mais as
4 de saida vazia (8).

Os trés tipos somam 195 mutantes de primeira ordem. Cada mutante herda uma re-
feréncia a restricao de seguranca da transicdo que altera, o que permite agregar a detecgao
por SC. A campanha injeta um mutante por vez, sempre sob o critério de 100% de co-
bertura de arestas — de modo que a transicdo mutada é sempre percorrida, e a classe
nao-coberto ndo deve ocorrer; como o gerador de caminhos do AltWalker é pseudoaleatério
e em execugao online, cada execugao pode percorrer uma sequéncia de transi¢oes diferente,
ainda que sob o mesmo critério de cobertura. O cendrio-base sem mutante e os resultados
da campanha sao apresentados na Sec¢ao 6.

6 Resultados e Avaliacao

Esta secao apresenta os resultados em duas partes. Primeiro, a evidéncia empirica da
execugao — a conformidade do simulador (Secdo 6.1) e a andlise de mutagao (Segao 6.2)
—, que da continuidade & campanha montada ao fim da Segao 5. Essa evidéncia sustenta
a discussao que se segue, de natureza mais qualitativa: o que a combinacao STPA+CoFI
permitiu enxergar (Segao 6.3), a rastreabilidade que ela sustenta (Segao 6.4) e a comparagao
com o trabalho de referéncia (Segao 6.5).

6.1 Conformidade: o resultado-base

A execugao do simulador original contra o modelo completo de sneak paths (que subsume os
demais), sem qualquer mutante, resultou em aprovagao integral, com 100% de cobertura de
vértices e arestas: a cobertura total garante que todas as saidas esperadas do modelo — o
oraculo — foram de fato conferidas contra o comportamento real do controlador, sem falsas
detecgoes, e a aprovacao integral confirma que essas saidas esperadas estdo corretamente
identificadas no modelo. Essa confirmacao é condicao para que a exploracao de mutacao
tenha significado: um oraculo que rejeitasse indiscriminadamente o comportamento correto
também alcancaria detecgao total dos mutantes, mas de forma espiria.

6.2 [Eficacia preliminar do conjunto de testes (andlise de mutagao)

Os resultados a seguir constituem uma exploragao preliminar, ainda em consolidagao. Ainda
assim, os resultados obtidos jé indicam a viabilidade da abordagem e sao reportados a seguir.
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Da campanha de 195 mutantes de primeira ordem (Tabela 3; 195 casos de teste, uma
sequéncia por versao mutada do simulador), 179 foram mortos e 16 sobreviveram, sem
mutantes nao-cobertos, um escore de mutacao observado de 92%. Uma verificacao de cau-
salidade confirmou que as mortes por omissao e insercao de acao ocorreram exatamente na
transicao mutada (nenhuma detecgao fora do alvo), e que as mortes por redirecionamento
de estado ocorreram por propagacgao a uma transi¢ao posterior — evidéncia de que o oraculo
detecta nao so saidas erradas imediatas, mas também erros de légica de estado. Além disso,
como cada mutante herda referéncias as restricoes de seguranca da transicdo que altera,
cada um dos 179 mutantes mortos aponta a restricao de seguranca associada a transicao
em que foi detectado — de modo que a deteccao é reportavel por SC, e ndo apenas como
uma contagem global.

Tabela 3: Resultados da campanha de mutagao (exploragao preliminar).

Métrica Valor
Mutantes (1* ordem) 195

Mortos 179

Vivos 16
N&o-cobertos / Erros 0/0

Escore de mutagao (observado) 92%
Cenério-base sem mutante 100% (0 falsos positivos)

Os 16 vivos, porém, ainda precisam ser interpretados. Uma verificacdo de equivaléncia
de estados mostrou que os dez estados do modelo formam dez classes distintas — nenhum
par é observacionalmente equivalente —, de modo que nenhum deles é um equivalente real:
todos sao falsos equivalentes, mataveis por uma entrada distinguidora que o caminho gerado
nao exercitou. Disso decorre que os 92% observados medem a adequacao do conjunto de
testes efetivamente gerado, sob o critério de cobertura de arestas, e nao a capacidade de
detecgao do ordculo ou da abordagem — cujo escore de mutagao teoricamente alcancdvel
¢ 100%. Nesse sentido, o conjunto de testes gerado foi insuficiente para matar aqueles 16,
uma lacuna atribuivel ao critério de geracao dos caminhos e corrigivel com um critério mais
forte (Segao 7), ndo a uma limitagdo do método.

Juntas, a conformidade (Segao 6.1) e a andlise de mutacdo (Secao 6.2) formam duas
formas complementares de validar o mesmo conjunto de testes: a primeira confirma que ele
aprova integralmente o comportamento do simulador original; a segunda avalia se, reapli-
cado a cada versao mutada do simulador, ele é capaz de detectar os desvios introduzidos —
0 que ocorreu na grande maioria dos casos.

O principal resultado deste trabalho, porém, nao é um nimero de execugao isolado, mas
o que a rastreabilidade continua STPA — CoFI — teste permitiu determinar e formalizar.
A execucdo e a mutacao anteriores servem para demonstrar a viabilidade dessa metodologia,
nao como evidéncia estatistica formal de sua eficadcia — o que exigiria maior rigor no método
e multiplas rodadas de execugoes.
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6.3 O que a combinacgao revelou

Antes mesmo de serem combinadas, a STPA e a CoF1I ja trazem, cada uma, uma contribuicao
propria a analise.

O ponto forte da STPA é nao se limitar a perguntar o que acontece se um componente
falhar, como faz um método cldssico centrado em falhas de componente (como a FMEA,
Segao 2.1); ela identifica também agdes de controle inseguras mesmo com todos os com-
ponentes funcionando — problemas de coordenacao e de timing entre eles. A partir da
estrutura de controle, ela derivou sistematicamente as agoes de controle inseguras do con-
trolador e as restrigdes correspondentes: mover com obstéculo préximo (SC-5), parar tarde
demais (SC-6) e nao parar (SC-7), todas ligadas aos perigos de colisao e queda de carga
(H-1 e H-2). Ao investigar os cendrios de perda de cada UCA (Passo 4, Segao 5.1), a STPA
ainda explora causas que vao além da falha pura de um componente — também o com-
portamento inseguro do préprio controlador e falhas no caminho de controle. O limite da
STPA, isolada, é parar ai: essas restrigdbes — o que precisa ser respeitado — ficam como
requisitos textuais, sem um modelo executavel que permita testa-las.

A contribui¢do da CoFI é complementar: propor um método sistematico para a cons-
trucao de modelos de teste, com base em modelos de estado que representam o comporta-
mento do sistema. Sem um processo sistematico, tende-se a modelar apenas o fluxo esperado
— os cenarios de uso “felizes” que vém naturalmente & mente —, resultando em uma FSM
que nao representa suficientemente os diferentes comportamentos que um sistema, possa ter
durante a operacdo. A CoFI separa o comportamento em normal, excegoes especificadas e
sneak paths, exigindo do modelo uma resposta definida para cada evento em cada estado,
inclusive as entradas “em momentos inesperados” que, de outra forma, nao seriam especi-
ficadas. E essa exigéncia que faz o modelo crescer: 11 transigoes no fluxo normal, 18 com
as excegoes especificadas e 140 no modelo completo, que cobre exaustivamente cada par
(estado, evento). Como cada transicao associa um evento a uma saida esperada, todo esse
comportamento — e nao apenas o normal — passa a ser fonte do oraculo de teste, ja que
a saida esperada para cada evento, em cada estado, estd registrada no préprio modelo. O
limite da CoFI, isolada, é nao estabelecer relagao alguma com restrigdes de seguranga: nada
no método distingue, entre tantas transicoes, o que é comportamento meramente funcional
do que é critico — essa distin¢ao vem da STPA.

A combinacao, como ji demonstrado por Hirata e Ambrosio [4], permite embutir cada
restricao do controlador na prépria estrutura da FSM, na etapa de verificacao (Segao 4.1):
ao construir o modelo, confere-se, por inspecao direta — nao por verificagao formal —, que
nenhuma transicao permite a UCA correspondente. No controlador do robd, Mover s6 é
saida esperada apds um evento ObstNdoNoCaminho (SC-5) e Parar é sempre a saida de um
ObstNoCaminho durante o movimento (SC-6 e SC-T7).

Esse resultado — a restricao deixando de ser um requisito textual para se tornar um
comportamento explicito do modelo — é o que a combinagao original de [4] ja entrega. O
que este trabalho acrescenta é executar esse comportamento contra uma implementagao:
as transicoes que embutem cada restricao sao de fato percorridas pelos testes gerados, e a
campanha de mutacao confirma que sua violacao seria detectada — os mutantes que alteram
essas transicoes (SC-5, SC-6 e SC-7) estdo entre os mortos (Secio 6.2). E esse fechamento
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— da restricao embutida no modelo a sua deteccao confirmada em execugao real — que nem
STPA nem CoFI entregam isoladamente, e que a prépria combinacao, limitada & geragao
de casos de teste abstratos, também nao alcanca.

6.4 Rastreabilidade fim-a-fim

Como cada transigdo do modelo carrega, além do par evento/saida que a define, uma
referéncia & restricdo de seguranca da STPA que ela exercita, cada resultado de teste é
atribuivel a uma restricao especifica — e, por ela, a um perigo e a uma perda. Vale percor-
rer essa cadeia fase a fase do pipeline (Figura 1), tomando a SC-5 (ndo mover com obstaculo
préximo) como fio condutor:

e Andlise (STPA) — a perda L-1 (lesdo por colisao) leva ao perigo H-1 (o robo
se movimenta sem distancia segura) — relagdo estabelecida no Passo 1 da STPA
(Segao 5.1) —, do qual se deriva a agao de controle insegura UCA-5 (fornecer Mover
frente a obstéculo) e, dela, a restrigdo SC-5 (Tabela 1).

e Modelagem (CoFI) — SC-5 é representada no modelo de estados: entre as transigoes
que partem de cada estado em que o controlador pode decidir mover-se, apenas a ro-
tulada pelo evento ObstN&aoNoCaminho tem Mover como saida — nenhuma transigao
rotulada por outro evento leva a essa saida.

e Geracao e execugao (AltWalker) — em uma execucao que as percorra (gerada
online, Segao 4.2), essas transi¢oes tém a saida do simulador conferida contra a FSM,
simulando a deteccao de uma falha real: uma divergéncia ali seria reportada como
violagao da SC-5.

e Validagao (mutagao) — um mutante que insira Mover indevidamente nessas transigoes
é morto, e a morte sinaliza SC-5, ligando o defeito detectado de volta a restrigao.

Essa rastreabilidade é navegével nos dois sentidos entre os requisitos indicados pela
STPA e o modelo de testes da CoFI: da perda até o caso de teste que a protege e, de volta,
de uma falha de teste até a perda que ela evita. Numa abordagem MBT classica, essa
mesma falha seria apenas “saida divergente na transicao X”, sem caminho de volta ao seu
significado de seguranca. E essa cadeia — perda — perigo - UCA — SC — transicao
— caso de teste — mutante —, e nao um numero de cobertura, o principal produto de
avaliacao do trabalho.

6.5 Discussao frente ao trabalho de referéncia

Hirata e Ambrosio [4], cujo método este trabalho adota e estende, aplicaram-no a um
sistema de bomba de insulina e geram os casos de teste de forma abstrata, com a ferramenta
ConData, encerrando a avaliagdao nesse ponto — sem executa-los contra uma implementagao
nem medir sua capacidade de deteccao de defeitos. Este trabalho difere em trés aspectos:
aplica 0 método a um novo cendrio (o robd de entrega); usa o AltWalker para gerar e
erecutar os testes contra um simulador independente; e inicia uma validacao quantitativa
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de sua eficacia por andlise de mutacao. O que essas diferengas acrescentam é tornar a
rastreabilidade STPA+CoFI operacional, e ndo apenas documental.

No trabalho de referéncia, a cadeia perda — perigo —» UCA — SC — caso de teste
permanece apenas documental: sem aplicar nenhum framework de geragao e execucao de
testes — nem mesmo contra uma simulacao —, o caso de teste existe como uma sequéncia
abstrata de eventos e saidas esperadas, mas nunca é confrontado com um comportamento
real que possa confirmé-lo ou refutd-lo — o que nunca foi o objetivo declarado daquele
trabalho.

A combinacao que eles propoem cumpre bem sua prépria definicao de método, e é jus-
tamente essa base que esta extensao explora integralmente e completa: usando o AltWalker
como framework de teste baseado em modelos, fecha a mesma cadeia até a execugao —
de forma online, passo a passo (Secao 4.2) —, confrontando cada restricao do controla-
dor com uma implementacao e comecando a medir sua capacidade de deteccao de defeitos.
As restrigoes do controlador sao, isoladamente, simples (ndo mover com obstaculo, parar a
tempo); o ganho néo estd, portanto, na sofisticagdo de cada uma, mas em fechar — de ponta
a ponta e de forma verificivel — o percurso da andlise de seguranga ao teste executado.

7 Conclusao e Trabalhos Futuros

Este trabalho investigou a aplicacao integrada de STPA e CoFI para a derivacao de casos
de teste voltados ao controlador de um rob6 auténomo de entrega, um sistema de robdtica
movel colaborativa. Partindo do método combinado de Hirata e Ambrosio [4], aplicou-
0 a um novo contexto e o estendeu com os passos finais que aquele trabalho deixa em
aberto: a geragao e a execucao automatizada dos testes, por meio do AltWalker, contra um
simulador independente, e uma validacao preliminar de sua eficacia por anélise de mutacao.
O resultado é um pipeline completo e executavel — STPA — CoFI — AltWalker — mutacao
— rastredvel de ponta a ponta, em que cada perda e perigo se ligam a uma restricao de
seguranca, a uma transicao do modelo e a um caso de teste.

A principal contribuicdo nao é o escore de mutacao nem a cobertura alcancada, mas
a integracao e a rastreabilidade: a modelagem sisteméatica da CoFI cobre comportamento
que um modelo do fluxo esperado ignoraria — as excecOes especificadas e as entradas em
momentos inesperados —, e cada restricao de seguranga do controlador (ndo mover com
obstéculo, parar a tempo) é representada no modelo como um comportamento explicito e
executavel, com cada resultado de teste atribuivel a uma restricao especifica.

7.1 Implicagoes praticas para desenvolvimento e teste

Além da integracao e da rastreabilidade, o exercicio realizado também evidencia o que cada
técnica oferece, concretamente, a quem constréi e a quem testa um sistema como este — e
o que se pode generalizar a partir disso.

Para quem desenvolve, os cendrios de perda do Passo 4 (Apéndice A) indicam onde
alocar esforgo de projeto e de implementagao. Dos catorze cendrios rastreados as UCAs 5, 6
e 7, seis apontam para o LIDAR e quatro para os motores — dez de catorze, portanto, fora
do algoritmo de controle propriamente dito; e mesmo os que apontam para o algoritmo (R-4
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a R-6) nao pedem sé um projeto correto, mas um processo de implementacao que o revise e
teste a cada atualizacao. Um desenvolvimento guiado apenas pela funcao esperada do robo,
ou que analise apenas falhas individuais de componente, nao teria razao para priorizar
redundancia de sensores, manutencao de atuadores e revisao obrigatéria do cédigo a cada
mudanca; a STPA torna essa alocagao explicita, e o faz antes de qualquer teste ser escrito.
De forma geral, isso sugere que a STPA nao substitui o julgamento do desenvolvedor sobre
projeto e implementacgao, mas indica sistematicamente onde aplicé-lo.

Para quem testa, a propria CoFI ja exige modelar além do fluxo normal — as excegoes
especificadas e os sneak paths —, o que uma especificacdo centrada apenas nos cenarios
de uso “felizes” tende a deixar de fora. O problema pratico é que esse espaco de entradas
fora de hora cresce rapido (no robo, 105 dos 140 sneak paths sdo auto-lagos de saida vazia,
Segao 5.3): sem um critério de corte, o testador modela por intuigao, arriscando tanto omitir
casos relevantes quanto inflar o modelo com casos triviais. E aqui que a STPA funciona
como critério de priorizacao, nao apenas como fonte de cenarios — foi por isso que, dos 105
auto-lagos do robo, sé os quatro ligados a SC-1 e SC-2 entraram na campanha de mutacao, e
nao os demais. De forma geral, isso sugere que a STPA pode orientar nao s6 o que modelar
na CoFI, mas também o que vale a pena testar primeiro em sistemas criticos de seguranca.

7.2 Trabalhos Futuros

Como trabalhos futuros e extensoes desejaveis, destacam-se:

e Classe de tolerancia a falhas da CoFI — construir a quarta classe de com-
portamento, modelando a resiliéncia do controlador a falhas de hardware (sensores,
atuadores), complementando as trés classes ja cobertas.

e Validacao da aplicabilidade em sistema real — aplicar o pipeline a uma imple-
mentagao real do controlador (ou a um simulador de maior fidelidade), avaliando o
esforco de adaptacao do oraculo e do adaptador.

e Consolidagao da validagao por mutagao — encerrar formalmente a campanha
adotando um critério de geracao mais forte que a cobertura de arestas, corrigindo a
insuficiéncia do critério de geragao de caminhos que deixou os 16 mutantes vivos desta
exploragao preliminar sem serem exercitados (Sec¢ao 6.2), e confirmar empiricamente
o escore de mutacao teoricamente alcancavel de 100%.

¢ Automacao do encadeamento — reduzir os passos manuais na passagem entre as
fases (relatério STPA — construcao das FSMs — modelo do AltWalker), aproximando
o pipeline de uma ferramenta tnica e diminuindo o risco de erro na traducao entre
etapas; inspira essa direcao o préprio AppSTPA [5], que ja4 automatiza a etapa de
anéalise STPA.
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A Cenarios de Perda e Recomendacoes da Analise STPA

Esta secao lista, na integra, os vinte e um cendrios de perda identificados no Passo 4 da
STPA (Secao 5.1), conforme gerados pelo AppSTPA [5]: a UCA correspondente, o tipo de
causa, a causa em si e a recomendacao de projeto derivada.

Tabela 4: Cendrios de perda e recomendagoes derivadas no Passo 4 da STPA, na integra, conforme geradas
pelo AppSTPA.

Ne¢ UCA Tipo Causa Recomendacao

R-18 1,2 Causas de O feedback do Controlador do Rob6 A comunicacdo do Controlador do
feedback inade- para o Atendente estd ausente. Rob6 com o Atendente deve ser melho-
quado rada.

R-19 1,2 Causas de O feedback do Controlador do Robd O feedback do Controlador do Robd
feedback inade- para o Atendente estd atrasado. para o Atendente deve ter um enlace
quado alternativo.

R-20 1,2 Comportamento O controlador Atendente ndo desem- O Atendente deve ter treinamento
inseguro do con-  penha suas fungoes de enviar agdes de  continuo apés modificagdo do sistema.
trolador controle ou receber feedback.

R-21 1,2 Caminho de O Atendente emitiu uma agdo de con- O process model do Atendente deve re-
controle trole incorreta (inadequada): Posicio- presentar Robd + Cliente + Atendente

nar bandeja; para Rob6é + Cliente + + Itens em Transporte. (Por meio de
Atendente + Itens em Transporte. treinamento)

R-1 3,4 Causas de O feedback de Rob6 + Cliente + Aten- A comunicacdo de Robd + Cliente +
feedback inade- dente + Itens em Transporte para Cli- Atendente 4 Itens em Transporte para
quado ente é inadequado. Cliente deve ser melhorada.

R-2 3,4 Causas de Uma obstrugdo temporiria nao per- O feedback de Rob6 4 Cliente + Aten-
feedback inade- mite a leitura de Robo + Cliente + dente + Itens em Transporte para Cli-
quado Atendente + Itens em Transporte pelo ente deve ter um enlace alternativo.

Cliente.

R-3 3,4 Caminho de O Cliente emitiu uma acéo de controle O process model do Cliente deve repre-

controle incorreta (inadequada): Retirar a ban-  sentar Rob6 + Cliente + Atendente +
deja; para Robo + Cliente + Atendente Itens em Transporte.
+ Itens em Transporte.

R-4 5,6,7 Comportamento Um Algoritmo/Légica do Controlador O Algoritmo/Légica do Controlador
inseguro do con- do Rob6 incorreto foi projetado. do Rob6 deve ser revisado E testado
trolador quando atualizado.

R-5 5,6, 7 Comportamento O Algoritmo/Légica do Controlador O Algoritmo/Légica do Controlador do
inseguro do con- do Rob6 tornou-se inefetivo apés mu- Robo deve ser atualizado E revisado E
trolador dancas no processo. testado.

R-6 5,6,7  Comportamento O Algoritmo/Légica do Controlador do O Algoritmo/Légica do Controlador
inseguro do con-  Rob6 foi atualizado incorretamente. do Rob6 deve ser revisado E testado
trolador quando atualizado.

R-7 5,6,7 Comportamento O estado atual do Process Model do O process model do Controlador do
inseguro do con-  Controlador do Rob6 esta errado. Robo deve representar Robo + Cliente
trolador + Atendente + Itens em Transporte.

R-8 5,6,7  Causas de Uma obstrugdo temporiria ndo per- O LIDAR deve ter uma forma alterna-
feedback inade- mite a leitura de Robo + Cliente + tiva de ler Robo + Cliente + Atendente
quado Atendente + Itens em Transporte pelo 4+ Itens em Transporte.

LIDAR.
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(continuagdo da Tabela 4)
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Ne UCA Tipo Causa Recomendacao
R-9 5,6,7  Causas de H&4 atraso no feedback (Obstdculo A comunicagdo do LIDAR com o Con-
feedback inade- préximo) entre o LIDAR e o Contro- trolador do Robd deve ser melhorada.
quado lador do Robo.
R-10 5,6,7  Causas de O estado atual de Robo + Cliente + O LIDAR deve ter precisdao == 0,0x.
feedback inade- Atendente 4+ Itens em Transporte nédo
quado pode ser lido com precisao pelo LIDAR.
R-11 5,6,7 Causas de O feedback do LIDAR estd ausente O LIDAR deve receber manutengao
feedback inade-  (missing). quando tempo de uso == x.
quado
R-12 5,6,7 Causas de O feedback (Obstdculo préximo) é per- A comunicagdo do LIDAR com o Con-
feedback inade- dido ou corrompido. trolador do Robo deve ser melhorada.
quado
R-13 5,6,7 Causas de Robo + Cliente + Atendente + Itens O LIDAR deve receber manutengio
feedback inade- em Transporte ndo pode ser lido (falha) quando tempo de uso == x.
quado pelo LIDAR.
R-14 5,6,7 Caminho de A ag@o de controle emitida demora a Os Motores devem ser confidveis e ter
controle ser executada pelos Motores. manutengao periddica.
R-15 5,6,7  Caminho de  Os Motores executam (executada) uma  Os Motores devem ser confidveis e ter
controle acao de controle nao emitida. manutengao periddica.
R-16 5,6,7 Caminho de Os Motores nao receberam a agdo de Os Motores devem ser confidveis e ter
controle controle, do Controlador do Robd, ou  manutengao periédica.
ndo conseguem agir (ndo executada)
em Rob6 + Cliente + Atendente +
Itens em Transporte.
R-17 5,6,7  Caminho de Os Motores nao desempenham suas Os Motores devem ter andlise continua
controle fungoes. apds modificagdo do sistema.
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