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de Teste em Sistemas de Robotica Movel Colaborativa
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Resumo

Robos méveis autonomos que operam em ambientes compartilhados com pessoas sao
sistemas criticos de seguranca: falhas de controle tém consequéncia fisica direta. Na
pratica, a andalise de seguranca e a geracao de casos de teste costumam ser conduzidas
de forma desarticulada, sem rastreabilidade explicita entre as restricoes de seguranca
levantadas e os testes efetivamente executados. Este trabalho investiga a aplicacao inte-
grada de duas técnicas complementares — a System- Theoretic Process Analysis (STPA),
para a andlise de seguranca, e a Conformance and Fault Injection (CoFI), para a mo-
delagem comportamental e derivacao de casos de teste — estendendo uma combinacao
ja proposta na literatura com os passos finais de concretizagao: a geragao e execugao
automatizada dos testes, por meio da ferramenta AltWalker, contra um simulador in-
dependente do sistema, e uma validagao preliminar da eficdcia da suite por analise de
mutagao. A abordagem é aplicada a um cenario concreto — um robd auténomo de
entrega de bandejas em um restaurante — e resulta em um pipeline rastreavel de ponta
a ponta, que liga cada perda e perigo identificados na andlise a uma restricao de se-
guranca, a uma transicdo do modelo comportamental e, por fim, a um caso de teste
executavel.

1 Introducao

Robos moveis autonomos deixaram de ser uma promessa de laboratoério e passaram a operar
em ambientes cotidianos compartilhados com pessoas — restaurantes, hospitais, armazéns
e residéncias. Diferentemente de um sistema puramente computacional, um robo que se
desloca fisicamente nesses espacos é um sistema critico de seguranga: uma decisao de con-
trole inadequada nao produz apenas uma saida errada, mas pode resultar em colisao, queda
de carga ou dano a pessoas e ao ambiente. Garantir que o comportamento desses sistemas
seja seguro, previsivel e controlado é, portanto, um requisito de primeira ordem, e nao um
detalhe de acabamento.

Duas atividades sao centrais para essa garantia: a andalise de seguranca, que identifica
de que formas o sistema pode levar a um acidente ou dano, e o teste, que verifica se a im-
plementacao de fato se comporta como esperado. Na pratica, porém, essas duas atividades
costumam ser conduzidas de forma desarticulada, por equipes e ferramentas distintas. O
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resultado é uma lacuna de rastreabilidade: nao se garante que cada restricao de seguranca
levantada na andlise seja efetivamente exercitada por um caso de teste, nem que uma falha
observada em teste possa ser atribuida a uma restrigao de seguranca concreta. E, mesmo
quando analise e teste sao combinados, a avaliagao pode encerrar-se na geracao de casos de
teste abstratos, sem que estes sejam executados contra uma implementacao ou tenham sua
capacidade de deteccao de defeitos avaliada.

Este trabalho parte da combinacao de duas técnicas complementares. A System-Theoretic
Process Analysis (STPA) [2] é uma técnica de andlise de seguranga que trata acidentes como
um problema de controle inadequado — e nao apenas como cadeias de falhas de componen-
tes —, derivando sistematicamente perigos e restrigcoes de seguranca a partir da estrutura
de controle do sistema. A Conformance and Fault Injection (CoFI) [3] é uma metodologia
de teste baseada em modelos que sistematiza a construcao de maquinas de estados finitos
(FSMs) representando o comportamento do sistema — normal e anormal — e delas deriva
casos de teste. Hirata e Ambrosio [4] mostraram que STPA e CoFI podem ser combinadas,
pois a estrutura de controle produzida pela STPA ja contém a informagdo necessaria para
construir os modelos da CoFI; contudo, sua avaliacao encerra-se na geracao de casos de
teste abstratos, sem execug@o contra uma implementacao nem medicao de eficicia.

O objetivo deste trabalho é usar essa combinagao — estendida com os passos finais que
a concretizam — para gerar e executar casos de teste para um robo autéonomo de entrega
de bandejas em um restaurante; a avaliacao da propria combinacao, de forma integrada e
rastredavel, é consequéncia desse exercicio. O foco funcional é o controlador do robd — o
componente automatizado que decide as ac¢oes de navegacao (mover, parar) a partir dos
sensores e dos comandos recebidos. As duas técnicas se complementam nesse propésito:
a STPA fornece as restri¢oes de seguranca que o controlador deve respeitar, e a CoFI as
transforma em modelos comportamentais executaveis. O pipeline resultante, ilustrado na
Figura 1, encadeia quatro fases — andlise (STPA), modelagem (CoFI), geracao e execucao
de testes (AltWalker) e validagao (andlise de mutagao) — de modo que cada elemento de
uma fase é derivado e rastredvel ao da fase anterior.

Andlise de Geragiao ° Validagdo por
Modelagem Execucao de .
Seguranca Andlise de
(STPA) (CoFl) Testes Mutacio
(AltWalker) ¢

Figura 1: Visao geral do pipeline integrado e rastredvel adotado.

As principais contribuigoes deste trabalho sao: (i) a aplicagdo do método combinado
STPA + CoFI a um novo cenéario concreto de robdtica mével colaborativa, distinto dos
casos de estudo do trabalho de referéncia; (ii) a concretizagao dos passos finais de geracao
— a execucao automatizada dos testes contra um simulador independente do sistema sob
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teste e uma validagao preliminar de sua eficdcia por andlise de mutagao — que o trabalho
de referéncia deixa em aberto; e (iii) o estabelecimento de uma rastreabilidade fim-a-fim,
que liga os riscos identificados na andlise de seguranga aos casos de teste que os exercitam,
tornando cada resultado de teste atribuivel a uma restricao de seguranca especifica.

O restante deste texto estd organizado da seguinte forma. A Secao 2 apresenta a funda-
mentacao tedrica das técnicas empregadas (STPA, CoFI e andlise de mutagao). A Segao 3
descreve o sistema exemplo. A Secdo 4 detalha a metodologia, isto é, como as técnicas se
combinam no pipeline adotado. A Secdo 5 apresenta a aplicacdo passo a passo ao robo de
entrega. A Secdo 6 discute os resultados e a avaliagdo. Por fim, a Segao 7 traz as conclusoes
e os trabalhos futuros.

2 Fundamentacao Teédrica

Esta secdo apresenta as trés técnicas que sustentam o trabalho: a STPA, para a andlise de
seguranca (Secgao 2.1); a CoFI, para a modelagem comportamental e a derivagao de casos
de teste (Secao 2.2); e a andlise de mutacdo, empregada na avaliagdo da suite de testes
(Segao 2.3). A forma como STPA e CoFI se articulam é tratada adiante, na Segao 4.

2.1 System-Theoretic Process Analysis (STPA)

A STPA é uma técnica de anélise de seguranca baseada na teoria STAMP (System-Theoretic
Accident Model and Processes), proposta por Nancy Leveson [1]. Sua ideia central é que
acidentes nao resultam apenas de componentes que falham, mas de interaces que levam
o sistema a uma decisao insegura: o sensor pode estar funcionando, o software pode estar
funcionando e o atuador pode estar funcionando, e ainda assim ocorrer um acidente porque
a coordenacao entre eles produziu um comando inadequado. O foco desloca-se, assim, de
“falhas de componentes” para o controle inadequado do sistema. Essa é a diferenca essencial
em relagao a técnicas cldssicas como a FMEA (Failure Mode and Effects Analysis): enquanto
a FMEA pergunta “o que acontece se este componente falhar?”, a STPA pergunta “quais
acoes de controle inadequadas podem levar o sistema a um estado perigoso?”. Uma falha
de componente é, aqui, apenas uma das causas possiveis de controle inadequado — a STPA
a considera, mas nao se limita a ela.
Como método de andlise, a STPA segue quatro passos [2], ilustrados na Figura 2:

1. Definir o propésito da andlise — delimitar a fronteira do sistema e identificar
as perdas (losses) inaceitdveis, os perigos (hazards) e as restrigdes de seguranca de
nivel de sistema. Uma perda envolve algo de valor para as partes interessadas (vida,
saude, propriedade, missao); um perigo é um estado do sistema que, sob condigoes
ambientais de pior caso, levard a uma perda.

2. Modelar a estrutura de controle — representar os controladores, os atuadores,
0s sensores e 0 processo controlado, com as acoes de controle e os feedbacks entre eles,
incluindo o process model de cada controlador (as varidveis com que ele decide suas
agoes).
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3. Identificar Ag¢oes de Controle Inseguras (UCAs) — para cada agao de controle,
determinar os contextos em que ela é insegura, segundo quatro formas canodnicas: a
acao nao é fornecida quando deveria; é fornecida quando nao deveria; é fornecida no
momento ou ordem errados; ou tem duragao errada. Cada UCA da origem a uma
restricao de seguranca derivada.

4. Identificar cendrios de perda — para cada UCA, descobrir os fatores causais que a
explicam e por que uma acao de controle, uma vez emitida, poderia ser mal executada;
cada cendrio fundamenta uma recomendacao de projeto.

f Modelagem da \

Estrutura de Controle

f Identificagdo de \

Cenarios de Perda
Modela controladores,

Descobre por que as

acdes de controle e UCAs ocorreriam no

feedbacks entre os sistema e identifica

componentes do

recomendacdes de

’ Definicdo do \

propésito da Analise

Define a fronteira do

sistema e identifica

sistema.

—

Unsafe Control Actions

Identifica em que

contextos uma agdo de

f Identificagado de \

seguranca.

——

d . controle é insegura:

perdas, perigos e
restricées de * Provided

« Not provided

« Too early/late

k « Too long/short )

seguranca.

—

Figura 2: Os quatro passos da STPA.

Os passos 3 e 4 constituem uma andlise exaustiva: no passo 3, cada acao de controle
é examinada em cada contexto do process model e segundo cada tipo de UCA; no passo
4, cada UCA é percorrida em busca de seus fatores causais. O nimero de combinagoes a
considerar cresce rapidamente e pode facilmente tornar-se grande demais para ser tratado
manualmente sem que algo passe despercebido. Por isso, recorre-se a ferramentas de apoio
como o AppSTPA [5] — empregado na Se¢ao 5 —, que organizam essa varredura e ajudam
a garantir que nenhuma combinacao fique sem anélise.

2.2 Conformance and Fault Injection (CoFT)

A CoFI (Conformance and Fault Injection) [3] é uma metodologia de teste baseado em
modelos (Model-Based Testing, MBT) [8], de carater caixa-preta. No MBT, os casos de
teste sao derivados automaticamente de um modelo comportamental do sistema, comumente
uma maquina de estados finitos (FSM), percorrido para produzir sequéncias de eventos com
as saidas esperadas correspondentes. Na CoFI, essa FSM é do tipo Mealy, em que cada
transicdo associa um evento de entrada a uma saida esperada. A metodologia combina,
ainda, dois conceitos de teste complementares, a conformidade (verificar se o comportamento
observado corresponde ao especificado) e a injecao de falhas (verificar o comportamento sob
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condigoes anormais), e sistematiza a prépria construgao das FSMs, a partir das quais os
casos de teste sao gerados.

Essa construcao é organizada em oito passos: os dois primeiros caracterizam o sistema,
0s quatro seguintes constroem as FSMs de cada classe de comportamento e os dois ultimos
preparam e geram os casos de teste.

1. Identificar os servigos do sistema — as principais fungoes que o sistema oferece
ao seu ambiente, que delimitam o escopo do que serd modelado e testado.

2. Identificar os PCOs, os eventos e as agoes — os PCOs (Points of Control and
Observation) sao as interfaces do sistema associadas aos seus eventos e agoes: 0s pontos
de controle, por onde os eventos de entrada sao fornecidos ao sistema, e os pontos de
observacao, por onde suas agoes de saida sdo observadas (podendo ser enderecos fisicos
ou légicos, chamadas em software, etc.). Coerentemente com o cardter caixa-preta da
metodologia, sao a tnica interface do teste: o sistema é estimulado e observado apenas
por meio deles, sem acesso ao seu interior. Define-se aqui também o vocabuldrio de
eventos de entrada e de acoes de saida que rotula as transicoes das FSMs.

3. Construir a FSM de comportamento normal — modela os cenarios de uso
rotineiro, correspondentes ao funcionamento esperado do sistema.

4. Construir as FSMs de excegoes especificadas — modelam as condigoes excep-
cionais previstas na especificagdo do sistema, como sinais de falha ou respostas a
entradas invélidas.

5. Construir as FSMs de sneak paths — modelam o comportamento do sistema
perante eventos que ocorrem em momentos inoportunos, nao previstos pelo fluxo
normal (entradas “fora de hora”); esses eventos s@o identificados sistematicamente
pela completacao da tabela de transicao de estados.

6. Construir as FSMs de tolerancia a falhas — modelam o comportamento esperado
sob falhas de hardware (sensores, atuadores, processamento), tipicamente exercitado
por um injetor de falhas dedicado. Esta classe nao entrou no escopo deste trabalho.

7. Verificar e completar os requisitos — conferir que os requisitos do sistema estao
representados nas FSMs construidas e complementé-las quando necesséario.

8. Gerar os casos de teste — percorrer as FSMs para produzir as sequéncias de
eventos, com as saidas esperadas correspondentes a cada transicao.

O 1ultimo passo apoia-se na estrutura de Mealy das FSMs: como cada transicao associa
um evento de entrada a uma saida esperada, percorrer a maquina de estados produz uma
sequéncia de eventos com as saidas que devem ser conferidas a cada passo — isto é, um
caso de teste, em que a saida esperada de cada transi¢ao funciona como ordculo (Figura 3).
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Evento (Input) / Saida (Output) esperado

Estado A Estado B

Y « E1/A1
E2/ A2 e E2/A2
v e E3/A3

E4 /A4

) « E4/ A4

\
Estado C E3/ A3 Estado D Testador
J

3 D
Estado A E1/an Estado B
stado stado
Casos de teste: Testador
J J

Figura 3: Como uma transicio do modelo CoFI atua como ordculo de teste e como o
percurso da FSM produz uma sequéncia de casos de teste.

2.3 Analise de Mutagao

A andlise de mutacao é uma técnica para avaliar a eficdcia de uma suite de testes [9, 10]. A
pergunta que a motiva é direta: quando todos os testes passam, isso significa que o sistema
esté de fato correto, ou apenas que os testes nao sao capazes de detectar seus defeitos? Para
respondé-la, introduzem-se alteragoes pontuais e deliberadas (mutantes) no comportamento
do sistema — por exemplo, trocar ou omitir a acao de saida de uma transicdo — e verifica-
se se a suite é capaz de detectd-las. A ldgica tem duas pontas: sem nenhum mutante,
executada contra o sistema fiel, a suite deve passar integralmente (um controle negativo,
que garante que ela nao rejeita o comportamento correto); com um mutante injetado, a suite
deve detectd-lo — diz-se entao que o mutante foi morto. Um mutante que nao é detectado
é um sobrevivente, indicio de uma lacuna na suite.

O mutation score — a proporc¢ao de mutantes mortos sobre o total de mutantes gerados
— é uma medida direta da capacidade de deteccao da suite, distinta e complementar a
métricas de cobertura estrutural (como a cobertura de arestas de um modelo), que medem
apenas o que foi exercitado, e ndo o que foi efetivamente detectdvel.

3 Descricao do Sistema Exemplo

O sistema exemplo é um robd autéonomo de entrega de bandejas em um restaurante, cuja
funcao é transportar bandejas com pedidos entre a cozinha e as mesas dos clientes, na-
vegando de forma autonoma em um ambiente compartilhado com pessoas e obstaculos
(Figura 4). Esta sec@o descreve o sistema apenas do ponto de vista funcional; a andlise de
seguranca e a modelagem comportamental sao tratadas nas Segoes 5.

O robd opera em trés zonas — a cozinha (onde a bandeja é posicionada e para onde o rob6
sempre retorna), a drea de mesas (onde ocorre a entrega) e a drea de circulacao (corredores
de deslocamento) —, num ambiente que pode conter obstaculos estaticos (paredes, mesas,
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Figura 4: Imagem ilustrativa do sistema exemplo, gerada por inteligéncia artificial apenas
para visualizagao da proposta.

cadeiras) e dinamicos (clientes e funciondrios em movimento). Ele possui conhecimento
prévio do mapa, localizacao continua e uma lista configurada de mesas com posicoes fixas.

O ciclo de operacao padrao é o seguinte: (i) o rob6é permanece em standby na cozinha;
(ii) o atendente posiciona a bandeja, seleciona a mesa de destino e aciona o inicio da missao;
(iii) confirmada a presenca da carga, o robd navega até a mesa, monitorando obstéaculos e
parando ou retomando o movimento conforme necessério; (iv) ao chegar, aguarda a retirada
da bandeja pelo cliente; (v) detectada a retirada, retorna automaticamente a cozinha, nova-
mente monitorando obstaculos; e (vi) ao chegar, volta ao estado de standby. Além do fluxo
normal, o sistema trata condigoes excepcionais — recusa do pedido pelo cliente, bateria
baixa e falha de navegacao —, que levam o robo a um estado de intervencao humana.

Trés atores interagem com o robo: o atendente, responsavel por posicionar a bandeja,
selecionar a mesa e iniciar a missao; o cliente, responsavel por retirar a bandeja da mesa
(podendo recusar o pedido pela interface); e o controlador do robo, responsavel por decidir
as agoes de movimento com base nos sensores (detector de obstaculos, odometria, sensor de
carga e sensor de bateria).

Entre as capacidades funcionais do robd destacam-se a navegacao autonoma com desvio
de obstaculos e a gestao de bateria. Na navegacao, diante de um obstdculo no caminho o
robo tenta replanejar a rota para contorna-lo; se algum replanejamento permite prosseguir,
retoma o movimento, e, se nenhum é bem-sucedido dentro de um tempo limite (timeout),
declara falha e passa a aguardar intervengao humana. Na gestao de bateria, abaixo de um
limite inferior o rob6 conclui a missao em andamento, retorna a cozinha e recusa novas
missoes, s6 voltando a operagdao normal acima de um limite superior. O sistema trans-
porta uma bandeja por missao e nao realiza coleta de pratos sujos, manipulacao ativa nem
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identificacao individual de clientes.

No contexto deste projeto nao foi desenvolvida nem uma implementacgao fisica do robo
nem aplicacdo em simulador realista: o sistema sob teste (SUT) utilizado na Secao 5 é
apenas um sistema computacional que emula a interface de entradas e saidas do sistema
descrito (os eventos que recebe e as agoes que produz), construido especificamente para este
trabalho a fim de permitir a execucao automatizada dos casos de teste derivados.

4 Metodologia

Este trabalho adota o método combinado de STPA e CoFI proposto por Hirata e Ambro-
sio [4], aplicando-o a um novo cendrio concreto — o robd auténomo de entrega, em vez
do sistema de bomba de insulina do artigo original — e estendendo-o com os passos finais
de concretizacao que aquele trabalho deixa em aberto: a execucao automatizada dos testes
gerados contra uma implementacao e a validagao quantitativa de sua eficacia de deteccao.
O pipeline resultante (Figura 1) segue quatro fases — andlise (STPA), modelagem (CoFI),
geracgao e execucao de testes (AltWalker) e validacdo (andlise de mutacdo) —, detalhadas
a seguir e aplicadas ao sistema exemplo na Secao 5.

4.1 Da analise 4 modelagem: combinando STPA e CoFI

A articulagao entre as duas técnicas é o ponto central do método. Hirata e Ambrosio [4]
argumentam que a combinacao funciona porque a estrutura de controle funcional produzida
pela STPA ja contém a informacao necessaria para construir as FSMs da CoFI. Essa conexao
tem duas pontas, ilustradas na Figura 5:

e 0s eventos que ocorrem na estrutura de controle — agoes de controle e feedbacks —
tornam-se os PCOs, os eventos e as agoes das FSMs da CoFI;

e as restrigoes de seguranca derivadas das UCAs orientam a verificagdo e a comple-
mentacao das FSMs.

Essa verificagdo é um ponto crucial do método e merece detalhe. Cada UCA descreve
uma acao de controle que, em um dado contexto (o estado do process model) e segundo um
tipo (fornecida, nao fornecida, cedo/tarde demais ou com duragao errada), leva a um perigo;
a restricao de seguranca correspondente proibe exatamente esse comportamento. Como a
FSM é o comportamento de referéncia — o ordculo, o comportamento ideal a ser verificado
—, garantir uma restricao significa conferir que nenhum caminho do modelo permite que
a UCA acontega: que a agao insegura nunca ocorre sem que a sequéncia de eventos que
a tornaria segura a tenha precedido ou, no caso de uma agao omitida, que a acao exigida
sempre ocorre no contexto que a requer. Onde algum caminho ainda a permitisse, a FSM é
complementada para elimind-lo. Esse mapeamento fica mais concreto no exemplo (Segao 5).

Como o controlador do rob6 é o tnico controlador automatizado da estrutura, é a FSM
desse controlador que é construida e testada — o sistema sob teste. Os demais atores
(atendente e cliente) entram como fontes de eventos, inclusive os que decorrem de seu
comportamento inseguro e que o controlador deve tratar com seguranca.
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/ STPA \

Modelagem da Identificagao de
Estrutura de Controle Cenarios de Perda
Definicdo do Identificacdo de
propoésito da Analise Unsafe Control Actions

PCOs, eventos e agdes Restri¢des de Seguranga
. .

Figura 5: Articulagdo entre STPA e CoFI. A estrutura de controle e as restrigoes de se-
guranga da STPA alimentam, respectivamente, o vocabulério e a verificagdo das FSMs da
CoFL.

4.2 Geragao e execucao de testes

A execugao dos testes envolve trés partes. O AltWalker [11], framework de teste baseado em
modelos, percorre uma das FSMs da CoFI e gera um caminho — uma sequéncia de arestas
e vértices a percorrer —, conduzindo a execug¢ado passo a passo. O cédigo testador retine a
légica de teste: a cada aresta percorrida, (i) aplica ao simulador o evento associado & aresta,
(ii) 16 as agoes de saida que este produz e (iii) verifica-as contra as que a FSM prescreve
para aquela transicao — o oraculo —, acusando falha se houver divergéncia. O simulador
(o SUT) é uma implementagao independente do sistema sob teste: a cada evento recebido,
atualiza seu estado interno e produz as actes de saida correspondentes. A interacdo entre
testador e simulador ocorre exclusivamente pelos PCOs — as interfaces contratuais que
definem por onde os eventos sdo injetados e por onde as acbes sdo observadas.

O critério de geracao adotado é a cobertura de 100% das arestas do modelo: exige-se
que cada transicao seja exercitada ao menos uma vez, de modo que nenhuma transicao es-
pecificada deixe de ser testada. Esse critério garante exercitar cada transicao isoladamente,
mas nao toda combinagao mais longa de transigoes — distingao que reaparece na andlise
de mutagao (Segao 4.3).

Duas precaucgoes evitam que a conformidade observada seja trivial. Primeiro, a veri-
ficacao ¢é estritamente caixa-preta: o oraculo compara apenas as acoes de saida observaveis
do simulador, nunca o seu estado interno. Segundo, o simulador é codificado de forma inde-
pendente, a partir da estrutura de controle da STPA e sem reaproveitar a tabela de saidas
usada como oridculo, para que a conformidade nao seja o préprio artefato conferindo a si
mesmo. Faltas de transferéncia (transi¢do para um estado incorreto) sdo detectadas indire-
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tamente, por propagacao, quando uma transicao posterior produz uma saida divergente.

4.3 Validagao da suite por analise de mutacao

Como exploragao complementar, avalia-se se os testes gerados sao de fato capazes de de-
tectar defeitos, e ndo apenas se foram gerados e executados. A partir da especificacido de
saidas esperadas, gera-se um catdlogo de mutantes de primeira ordem — cada um com um
Unico desvio comportamental —, o que mantém o nimero de mutantes linear no nimero
de transigoes (evitando a explosdao combinatéria dos mutantes de ordem superior) e asse-
gura que uma eventual deteccao seja atribuivel a um defeito isolado. Trés operadores sao
empregados, cada um modelando uma classe de defeito de controle: OMIT, que remove
uma acao de saida esperada de uma transigao (falha em executar uma resposta prevista);
INSERT, que acrescenta uma agao de saida espiria (resposta indevida); e REDIRECT, que
altera o estado de destino de uma transigao para um estado incorreto (corrupgao do fluxo de
controle) — e o unico operador que pode, em principio, produzir um mutante equivalente,
quando o destino errado é observacionalmente indistinguivel do correto. Cada mutante é
injetado isoladamente no simulador, contra o qual a suite de testes é executada; conforme
o resultado dessa execugao, o mutante é classificado como morto (detectado), sobrevivente
(ndo detectado, apesar de a transigao correspondente ter sido exercitada) ou nao-coberto
(a transi¢ao nao foi exercitada pelo caminho gerado).

Um mutante sobrevivente, contudo, é ambiguo: sobreviver significa apenas que ele nao
foi detectado naquela execucao, e isso pode ter duas causas distintas. Ele pode ser um
equivalente real — indistinguivel do sistema original por qualquer sequéncia de entrada e,
portanto, impossivel de matar por qualquer suite — ou um falso equivalente — matavel em
principio, que sobreviveu apenas porque o caminho gerado nao exercitou a sequéncia capaz
de revelad-lo. Uma verificagao de equivaléncia de estados da FSM separa os dois casos, e a
distingao é essencial para interpretar o mutation score: um equivalente real nao representa
um problema para o sistema modelado — por produzir exatamente as mesmas saidas do
original, a alteracao é imperceptivel e nao constitui defeito observavel, de modo que ele
deve ser descontado do calculo; ja um falso equivalente aponta uma insuficiéncia da propria
suite — do critério de geragao dos caminhos —, e nao do oraculo nem da metodologia.

Como controle de validade, a mesma suite é executada, sem qualquer mutante, con-
tra o simulador fiel: esse cendrio-base de conformidade deve ser aprovado integralmente,
funcionando como controle negativo que torna o mutation score posterior significativo.

5 Aplicacao ao Sistema Exemplo

Esta secao aplica o pipeline da Secao 4 ao rob6 de entrega, passo a passo: da analise STPA
(Segao 5.1) & modelagem CoFI (Secao 5.2) e a execugao e campanha de mutagao (Segao 5.3).

Embora a apresentacao a seguir seja sequencial, o desenvolvimento nao foi puramente
linear: os artefatos nao surgiram prontos na primeira passada, mas por revisoes e reandlises
iterativas ao longo da construcao do pipeline, em que etapas posteriores frequentemente
evidenciaram a necessidade de ajustar etapas anteriores. O que se reporta aqui é o resultado
consolidado desse processo.



STPA e CoFI para testes em robdtica mével colaborativa 11

5.1 Andlise STPA

Passo 1 — Propésito da analise. A andlise identificou, para o robo de entrega, trés
metas, trés perdas e trés perigos de nivel de sistema.

As metas do sistema sao:

e G-1: Realizar o servigo de entrega de bandejas;
e (G-2: Navegar de forma autonoma, segura e previsivel;

e G-3: Evitar danos a pessoas e propriedades.
As perdas inaceitdveis sdo:

e L-1: Lesao a pessoas por colisao com o robo;
o [-2: Lesao a pessoas por queda de carga;

e [-3: Dano ao robd ou a elementos do ambiente.
Os perigos de nivel de sistema, com as perdas que cada um pode causar, sao:

e H-1: O robo se movimenta sem manter distancia segura de pessoas ou obstaculos (L-1,
L-2, L-3);

e H-2: O robo6 transporta carga instavel (L-2, L-3);

e H-3: Ocorre interacao externa com o rob6é em momento nao oportuno (L-1, L-2).

Passo 2 — Estrutura de controle. A estrutura de controle modelada (Figura 6) com-
preende trés controladores — cliente, atendente e controlador do rob6 —, o atuador de
motores, quatro sensores (LIDAR, odometria, sensor de carga e sensor de bateria), o in-
put externo Cozinha e o processo controlado (os itens em transporte e o ambiente ex-
terno). O process model do controlador do rob6 contém cinco varidveis: estado de na-
vegacao (Movendo/Parado), bateria (OK/NOK), obstéculo préximo (Sim/N&o), carga pre-
sente (Sim/Nao) e posigao (Mesa/Cozinha/CaminhoMesa/CaminhoCozinha).

Passo 3 — Acoes de controle inseguras. A identificagao das UCAs seguiu a varredura
sistemédtica e exaustiva da STPA, conduzida com o apoio da ferramenta AppSTPA [5]: para
cada controlador, cada acao de controle e cada contexto do process model, avaliou-se se a
acao é insegura segundo as quatro formas canonicas. Cada célula da matriz em que a agao
leva a um perigo constitui uma UCA, rastreada a um ou mais dos perigos H-1 a H-3. A
varredura produziu sete UCAs e as respectivas restrigdes de seguranga derivadas (SC-1 a
SC-7), listadas na Tabela 1.

Todas as sete restrigoes fundamentam recomendagoes de segurancga no Passo 4, mas
alcangam o controlador — o componente sob teste — de formas distintas. SC-5, SC-6 e SC-
7 restringem diretamente o controlador e ficam embutidas na estrutura da FSM (Secao 5.2).
As demais (SC-1 e SC-2, sobre o atendente; SC-3 e SC-4, sobre o cliente) traduzem-se em
diretrizes de comportamento humano, mas sua violacao reflete-se no controlador, que deve
reagir a ela com seguranga.
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Figura 6: Estrutura de controle do robd de entrega, modelada no Passo 2 da STPA.
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Tabela 1: Acgoes de controle inseguras (UCAs) e restrigoes de seguranga derivadas (SC),
com os perigos rastreados.

Acao de controle insegura (UCA) Restricao de seguranga derivada (SC) Perigo
O atendente posiciona a bandeja tarde demais. O atendente nado deve posicionar a bandeja H-2, H-3
tarde demais.
O atendente interrompe cedo demais o posi- O atendente ndo deve interromper cedo demais H-2, H-3
cionamento da bandeja (resultando em mau o posicionamento da bandeja.
encaixe).
O cliente retira a bandeja quando nao ha no- O cliente ndo deve retirar a bandeja quando H-2, H-3
tificagdo para retirada do pedido. nédo ha notificagdo para retirada do pedido.
O cliente demora demais para retirar a ban- O cliente ndo deve demorar demais para retirar H-2, H-3
deja quando h4 notifica¢do para retirada (pos- a bandeja quando hé notificagdo para retirada.
sivelmente rob6 reinicia movimento).
O controlador do rob6 fornece o comando Mo- O controlador do robd nao deve fornecer o co- H-1, H-2
ver quando ha obstdculo proximo. mando Mover quando ha obstaculo préximo.
O controlador do robd fornece o comando O controlador do rob6 nao deve fornecer o co- H-1, H-2
Parar tarde demais quando o estado de na- mando Parar tarde demais quando o estado
vegagao ¢ “Movendo” e ha obstaculo préoximo. de navegagdo é “Movendo” e ha obstaculo
proximo.
O controlador do rob6 nao fornece o comando O controlador do robé deve fornecer o co- H-1, H-2

Parar quando o estado de navegagao é “Mo-
vendo” e ha obstaculo préximo.

mando Parar quando o estado de navegacao
é “Movendo” e ha obstdculo préximo.

Passo 4 — Cenadrios de perda e recomendagoes. Para cada UCA, a anilise identifi-
cou os cendrios de perda — os fatores causais que explicam por que a UCA ocorreria e por
que uma acao, uma vez emitida, seria mal executada. Foram gerados vinte e um cenérios,
cujas causas se distribuem por todo o sistema, e nao apenas no software de controle: com-
portamento inseguro do controlador (algoritmo incorreto, process model desatualizado);
feedback inadequado, tanto do sensor LIDAR (leitura atrasada, perdida, imprecisa ou au-
sente) quanto das notificagdes ao cliente e ao atendente; e falhas no caminho de controle (o
cliente emitir uma acao inadequada; os motores atrasarem a execugao ou executarem uma
agao nao emitida). Cada cendrio fundamenta uma recomendacao de projeto — por exem-
plo, revisar e testar o algoritmo de controle a cada atualizacao, ou prover redundancia e
manutencao periddica ao LIDAR e aos motores. Essas recomendacoes estao fora do escopo
de geracao de testes deste trabalho (ndo alimentam a modelagem CoFI), mas evidenciam a
riqueza analitica do método.

5.2 Modelagem comportamental CoFI

PCOs, eventos e agoes. Seguindo os dois primeiros passos da CoFI — anteriores a
construcao das FSMs —, foram identificados, a partir da estrutura de controle, os doze PCOs
do sistema e o vocabuldrio de eventos de entrada e acoes de saida, resumidos na Tabela 2.
Os PCOs cobrem os controladores humanos (cliente e atendente), o atuador (motores), os
quatro sensores, os temporizadores internos e a atualizacao de estados internos. Os eventos
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de entrada sao os estimulos que o AltWalker aplica ao sistema durante a execugao; as agoes
de saida sdo o que se observa e constituem a base do oraculo. A coluna Origem na STPA
explicita essa derivacao: cada evento ou acao externo provém diretamente de uma acgao de
controle ou de um feedback identificado na estrutura de controle, ao passo que os PCOs
internos (temporizadores e atualizagdo de estados) sao acrescentados pela modelagem, sem
correspondente na STPA.

Tabela 2: PCOs do controlador do robo, com os eventos de entrada (estimulos) e as agoes
de saida (base do oraculo), derivados da estrutura de controle da STPA.

PCO Interface Diregcao Origem na STPA Eventos / agdes
PCO1 Cliente entrada acao de controle PedidoRecusado
Recusar pedido
PCO2 Atendente entrada acao de controle Iniciar, Ligar, Desligar
Iniciar
PCO3 Cliente saida  feedback Notificagao SinalRetirada
para retirada
PCO4  Atendente saida  feedback Notificagao SinalRecusa, SinalFalha
de falha/recusa
PCO5 Motores saida agoes de controle Mover, Parar
Mover e Parar
PCO6 Detector de entrada  feedback Obstéculo ObstNoCaminho, ObstN&oNoCaminho
obstaculos préximo
PCO7 Odometria entrada  feedback Posicao e ChegouMesa, ChegouCozinha
velocidade
PCO8  Sensor de entrada feedback Carga CargaPresente, CargaNdoPresente
carga presente
PCO9 Sensor de entrada  feedback Nivel de Bat0OK, BatNOK
bateria bateria
PCO10 Start timer saida — StartTORetirada, StartTOObstaculo
PCO11 Timeout entrada — TimeOutRetirada, TimeOutObstaculo
PCO12 Atualizacdo  saida — AEI-*: uma para cada valor possivel das varidveis
de estados do process model — Status, Bateria, Obstéculo,

Carga e Posigao (doze ao todo)

As méaquinas de estado. A partir desse vocabuldrio, foram construidos trés modelos
CoFI, cada um uma maquina de Mealy correspondente a uma classe de comportamento
(Figuras 7, 8 e 9): o normal (9 estados, 11 transigdes), que cobre o cendrio sem pedi-
dos recusados e sem obstrugao de caminhos; o de excegoes especificadas (10 estados, 18
transicoes), que acrescenta os pedidos recusados e a obstrucao de caminhos; e o de sneak
paths (10 estados, 140 transi¢oes), que acrescenta ainda os eventos que ocorrem em momen-
tos nao previstos inicialmente. Como é completo, o modelo de sneak paths contém os demais
como subconjuntos e é o utilizado na campanha de mutacao (Segao 5.3), por representar
exaustivamente o espaco de comportamento observével.

A construgao das FSMs foi guiada pela etapa de verificagao apresentada na Segao 4.1,
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que ¢ o elo mais delicado da juncao entre STPA e CoFI. Como a FSM é o comportamento
de referéncia — o oraculo contra o qual o controlador é testado —, garantir uma restricao
de seguranga é assegurar que nenhum caminho do modelo permita a UCA correspondente.
Além de preencher toda a funcionalidade do sistema (ciclo normal, excegdes especificadas e
entradas fora de hora), verificou-se essa condi¢ao para cada uma das trés UCAs do contro-
lador (Mover e Parar diante de obstdculo, Tabela 1):

e UCA-5 (mover com obstaculo préximo) — a acao Mover sé é saida esperada apds
um evento ObstN&oNoCaminho; assim, nao existe caminho em que o rob6 se mova sem
que a auséncia de obstaculo o tenha precedido, o que embute a restricao SC-5;

e UCA-T7 (nédo parar com obsticulo) — a acdo Parar é sempre a saida esperada de um
evento ObstNoCaminho durante o movimento; a agao exigida ocorre em todo contexto
que a requer, sem caminho que a omita, embutindo a SC-7;

e UCA-6 (parar tarde demais) — o Parar é emitido na prépria transicao do evento
ObstNoCaminho, sem estado intermedidrio que o adie, embutindo a SC-6.

Dessa forma, as trés restricoes do controlador ficam embutidas na estrutura do modelo,
e cada uma fica mapeada as transigdes que a exercitam — estabelecendo a rastreabilidade
direta entre a andlise STPA e os casos de teste gerados.

EM NAVEGAGAO:
MOVENDO

ObstN&oNoCaminho /
Mover

ChegouMesa/
Parar, SinalRetirada, CargaNaoPresente/
AEl-CargaN&o, AEI-CaminhoCozinha

AEl-Mesa

DESLIGADO

Desligar / AEI-OFF Ligar / AEI-ON

4

CargaPresente/ Iniciar/
AEI-CargaSim AEIl-CaminhoMesa
STAND-BY

3

EM RETORNO!
AGUARDANDO
AUSENCIA DE
OBSTACULO

BatNOK / AEI-BatNOK BatOK / AEI-BatOK ObstN&oNoCaminho /
Mover

EM RETORNO:
MOVENDO

CARREGAMENTO

ChegouCozinha / Parar, AEl-Cozinha

Figura 7: Modelo CoFI de comportamento normal do controlador.

Para simplificacao da andlise, a classe de tolerancia a falhas, prevista pela CoFI para
modelar a resiliéncia a falhas de hardware, nao foi construida neste trabalho; a classe per-
manece como extensao natural para trabalhos futuros (Secgao 7).

5.3 Execugao e campanha de mutacao

Os quatro modelos foram validados estruturalmente — sintaxe e percorribilidade, e cor-
respondéncia entre elementos do modelo e métodos do cédigo de teste — com sucesso em
todos os casos.
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neOutObstaculo / SinalFalha

ChegouMesa/ e |
Parar, SinalRetirada,
StartTORetirada, AEl-Mesa

v

CargaNaoPresente/
AEI-CargaNao, AEI-CaminhoCozinha

EM NAVEGAGAO:

DESLIGADO MOVENDO

Desligar / AEI-OFF Ligar / AEI-ON

I ObstNoCaminho /-
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AGUARDANDO
AUSENCIA DE
OBSTACULO

v

CargaPresente/
AEl-Cargasim
STAND-BY
Iniciar/

r StartTimerObstéculo,
AEl-CaminhoMesa

ObstNoCaminho /-

ObstNaoNoCaminho /
BatNOK / AEI-BatNOK BatOK / AEI-BatOK Mover

CARREGAMENTO

EM RETORNO:
MOVENDO

ChegouCozinha / Parar, AEI-Cozinha

Figura 8: Modelo CoFT de excegoes especificadas.

Aplicando ao robo6 a arquitetura de execucdo e o processo de validacao descritos nas
Segoes 4.2 e 4.3, a campanha de mutagao incide sobre o modelo completo de sneak paths (10
estados, 140 transigoes). Os operadores sdo aplicados, em primeiro lugar, as 35 transigoes
ativas — as que produzem alguma acao de saida. As demais 105 sdo auto-lagos de saida
vazia: eventos que, em cada estado, a especificacao manda ignorar. Muta-los nao é inécuo
— fazer o robd agir, ou mudar de estado, onde deveria permanecer inerte é um defeito real
—; cobrir todos os 105, porém, inflaria o catdlogo com muitos casos afastados de qualquer
restricdo de seguranca. Aplicou-se, entdao, uma redugao: das transigoes de saida vazia,
incluiram-se apenas 4, de maior potencial de seguranca, em que reagir seria inseguro. Sobre
esses dois grupos, os trés operadores (Secao 4.3) respondem cada um por uma parcela do
catélogo:

e OMIT (48) — um mutante por agao de saida removida (as 35 transicoes ativas somam
48 agoes); por exemplo, deixar de emitir Parar diante de um obstaculo.

¢ INSERT (69) — insercao de Mover ou Parar onde ainda nao sao saida, por exemplo
mover-se em um estado no qual o robo deveria permanecer parado: nas 35 transicoes
ativas, 2 candidatas cada menos as 9 em que uma delas jé é saida (35 x 2 — 9 = 61),
mais as 4 transigoes etiquetadas de saida vazia (2 cada, 8), totalizando 69.

¢ REDIRECT (78) — 2 alvos errados por transigdo, amostrados com semente fixa
para reprodutibilidade: 35 transi¢oes ativas (70) mais 4 etiquetadas de saida vazia

(8).

Os trés tipos somam 195 mutantes de primeira ordem. Cada mutante herda as etiquetas
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Figura 9: Modelo CoFI com sneak paths (auto-loops omitidos)

de restrigao de seguranca da transi¢ao que altera, o que permite agregar a detecgao por SC.
A campanha injeta um mutante por vez, sempre sob o critério de 100% de cobertura de
arestas — de modo que a transicdo mutada é sempre percorrida, e a classe nao-coberto
nao deve ocorrer; como o gerador de caminhos do AltWalker nao é semeado, cada execugao
exercita uma sequéncia possivelmente distinta. O cendrio-base sem mutante e os resultados
da campanha sao apresentados na Secao 6.

6 Resultados e Avaliacao

A avaliacao parte da evidéncia empirica da execugdo — a conformidade do simulador e a
analise de mutacao —, que dé continuidade direta a campanha montada ao fim da Secao 5.
Sobre essa base, discute-se entao o resultado principal do trabalho, de natureza qualitativa:
o que a combinagao STPA+CoFI permitiu enxergar.

6.1 Conformidade: o controle negativo

A execugao do simulador fiel contra o modelo completo de sneak paths (que subsume os
demais), sem qualquer mutante, resultou em aprovacao integral, com 100% de cobertura
de vértices e arestas. Esse resultado estabelece que o ordaculo aceita corretamente o com-
portamento valido — condicao sem a qual a exploracao de mutagao nao teria significado,
pois um oraculo que rejeitasse tudo indiscriminadamente atingiria detecgao total de forma
espuria.
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6.2 [Eficadcia preliminar da suite (andlise de mutagao)

Os resultados a seguir constituem uma exploragdo preliminar, ainda em consolidacao: o
gerador de caminhos nao é deterministico nem seedado, e a campanha nao foi formalmente
encerrada (Segao 7). Reportam-se por ja indicarem a viabilidade da abordagem.

Da campanha de 195 mutantes de primeira ordem (Tabela 3), 179 foram mortos e 16
sobreviveram, sem mutantes nao-cobertos, um mutation score observado de 92%. Uma ve-
rificacao de causalidade confirmou que as mortes por omissao e insercao de agao ocorreram
exatamente na transicao mutada (nenhuma detecgao fora do alvo), e que as mortes por re-
direcionamento de estado ocorreram por propagacao a uma transicao posterior — evidéncia
de que o ordculo detecta nao s6 saidas erradas imediatas, mas também erros de légica de
estado. Além disso, como cada mutante herda as etiquetas de restricdo de seguranca da
transicao que altera, cada um dos 179 mutantes mortos aponta a restricao de seguranga
associada a transi¢ao em que foi detectado — de modo que a deteccao é reportavel por SC,
e nao apenas como uma contagem global.

Tabela 3: Resultados da campanha de mutagao (exploragao preliminar).

Métrica Valor
Mutantes (1* ordem) 195
Mortos 179
Sobreviventes 16
N&o-cobertos / Erros 0/0
Mutation score (observado) 92%

Cendrio-base sem mutante  100% (0 falsos positivos)

Os 16 sobreviventes, porém, ainda precisam ser interpretados. Uma verificagdo de equi-
valéncia de estados mostrou que os dez estados do modelo formam dez classes distintas —
nenhum par é observacionalmente equivalente —, de modo que nenhum deles é um equi-
valente real: todos sao falsos equivalentes, matéaveis por uma entrada distinguidora que o
caminho gerado nao exercitou. Disso decorre que os 92% observados medem a adequagao da
suite efetivamente gerada, sob o critério de cobertura de arestas, e nao a capacidade de de-
teccao do ordculo ou da abordagem — cujo mutation score teoricamente alcancdvel é 100%.
Nesse sentido, a suite gerada foi insuficiente para matar aqueles 16, uma lacuna atribuivel
ao critério de geracao dos caminhos e corrigivel com um critério mais forte (Segao 7), nao
a uma limitacao do método.

Vistas em conjunto, as duas pontas da validacao se completam: sem mutante, o controle
negativo (Segdo 6.1) mostrou que a suite passa integralmente contra o sistema fiel; com
mutante, ela detecta a grande maioria dos desvios.

O principal resultado deste trabalho, porém, ndao é um nimero de execugao isolado, mas
o que a rastreabilidade continua STPA — CoFI — teste permitiu enxergar e formalizar —
e para o qual a execugdo e a mutagao anteriores servem de evidéncia, ndo como um fim em
si.
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6.3 O que a combinacgao revelou

Antes mesmo de serem combinadas, a STPA e a CoFI ja contribuem, cada uma, com uma
forga para a andlise.

A forca da STPA é enxergar o que um método classico centrado em falhas de componente
nao veria. A partir da estrutura de controle, ela derivou sistematicamente as acbes de
controle inseguras do controlador e as restricbes correspondentes: mover com obstaculo
proximo (SC-5), parar tarde demais (SC-6) e nao parar (SC-7), todas ligadas ao perigos
de colisao e queda de carga (H-1 e H-2). Sao problemas de coordenacao e de timing, nao
necessariamente de um componente que quebra. O limite da STPA é parar ai: as restri¢oes
ficam como requisitos textuais, sem meio de serem exercitadas.

A forga da CoFI é complementar: dar método a construgao de um modelo comportamen-
tal executavel. Sem um processo sistemaéatico, tende-se a modelar apenas o fluxo esperado
— os cenarios de uso “felizes” que vém naturalmente & mente —, resultando em uma FSM
enxuta. A CoFI vai além ao separar o comportamento em normal, excecoes especificadas e
sneak paths, exigindo do modelo uma resposta definida para cada evento em cada estado,
inclusive as entradas “fora de hora” que o fluxo esperado ignoraria. E essa completagao que
faz o modelo crescer: 11 transigoes no fluxo esperado, 18 com as excegoes especificadas e
140 no modelo completo, que cobre exaustivamente cada par (estado, evento). Como cada
transicao associa um evento a uma saida esperada, todo esse comportamento — e nao ape-
nas o feliz — torna-se um oraculo executavel. O limite da CoF1I, isolada, é nao distinguir,
entre tantas transicoes, quais carregam significado de seguranca.

A combinacao fecha exatamente essa lacuna, na etapa de verificacdo (Segao 4.1): cada
restricao do controlador é convertida em uma propriedade estrutural do modelo, garantindo
que nenhum caminho habilite a UCA correspondente. No robd, Mover sé é saida esperada
apds um evento ObstN&oNoCaminho (SC-5) e Parar é sempre a saida de um ObstNoCaminho
durante o movimento (SC-6 e SC-7). Com isso, a restricao de seguranga deixa de ser um
requisito textual e torna-se uma propriedade verificavel e testavel: embutida na estrutura
do modelo (garantida por construcao), mapeada a transi¢oes concretas e efetivamente exe-
cutada contra o simulador. E esse encadeamento — o que é critico, dado pela STPA, sobre
um modelo executéavel, dado pela CoFI, com a garantia de que o critico é respeitado em
todo caminho e exercitado em teste — que nenhuma das técnicas entrega isoladamente.

6.4 Rastreabilidade fim-a-fim

Como cada transicao do modelo carrega a etiqueta da restricao de seguranga que exercita,
cada resultado de teste é atribuivel a uma restricao especifica — e, por ela, a um perigo e a
uma perda. Vale percorrer essa cadeia fase a fase do pipeline, tomando a SC-5 (nao mover
com obstaculo préximo) como fio condutor:

e Andlise (STPA) — a perda L-1 (lesdo por colisao) leva ao perigo H-1 (o robd se
movimenta sem distancia segura), do qual se deriva a agao de controle insegura UCA-5
(fornecer Mover com obstdculo préximo) e, dela, a restri¢gao SC-5.

e Modelagem (CoFI) — SC-5 é embutida na estrutura da FSM: Mover s6 é saida es-
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perada apds um evento ObstNioNoCaminho, e a etiqueta SC-5 acompanha as transigoes
que a exercitam.

e Geragao e execugao (AltWalker) — essas transigoes sao percorridas e a saida do

simulador é conferida contra a FSM; uma divergéncia ali é reportada como violagao
da SC-5.

e Validagao (mutagao) — um mutante que insira Mover indevidamente nessas transigoes
é morto, e a morte herda a etiqueta SC-5, ligando o defeito detectado de volta a res-
tricao.

O elo é navegdvel nos dois sentidos: da perda até o caso de teste que a protege e, de
volta, de uma falha de teste até a perda que ela evita. Numa abordagem MBT classica,
essa mesma falha seria apenas “saida divergente na transicdo X”, sem caminho de volta ao
seu significado de seguranca. E essa cadeia — perda — perigo — UCA — SC — transigao
— caso de teste — mutante —, e nao um numero de cobertura, o principal produto de
avaliacao do trabalho.

6.5 Discussao frente ao trabalho de referéncia

Hirata e Ambrosio [4], cujo método este trabalho adota e estende, aplicaram-no a um
sistema de bomba de insulina e geram os casos de teste de forma abstrata, com a ferramenta
ConData, encerrando a avaliagdo nesse ponto — sem executé-los contra uma implementagao
nem medir sua capacidade de deteccao. Este trabalho difere em trés aspectos: aplica o
método a um novo cenario (o robd de entrega); usa o AltWalker para gerar e executar os
testes contra um simulador independente; e inicia uma validacao quantitativa de sua eficdcia
por andlise de mutagdo. O que essas diferengas acrescentam é tornar a rastreabilidade
STPA+CoFI operacional, e ndo apenas documental: no trabalho de referéncia, a ligacao
entre restricao de seguranca e caso de teste existe no papel, mas nao chega a ser exercida;
aqui, cada restricao do controlador é executada contra uma implementagao e sua capacidade
de deteccao comeca a ser medida. As restrigoes do controlador sao, isoladamente, simples
(ndo mover com obstdculo, parar a tempo); o ganho nao estd, portanto, na sofisticagao de
cada uma, mas em fechar — de ponta a ponta e de forma verificdvel — o percurso da anélise
de seguranca ao teste executado.

7 Conclusao e Trabalhos Futuros

Este trabalho investigou a aplicagao integrada de STPA e CoFI para a derivagao de casos
de teste voltados ao controlador de um rob6 auténomo de entrega, um sistema de robdtica
moével colaborativa. Partindo do método combinado de Hirata e Ambrosio [4], aplicou-o a
um novo cendrio concreto e o estendeu com os passos finais que aquele trabalho deixa em
aberto: a geragao e a execugao automatizada dos testes, por meio do AltWalker, contra um
simulador independente, e uma validacao preliminar de sua eficacia por andlise de mutacao.
O resultado é um pipeline completo e executdavel — STPA — CoFI — AltWalker — mutagao
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— rastredvel de ponta a ponta, em que cada perda e perigo se ligam a uma restricao de
seguranca, a uma transicao do modelo e a um caso de teste.

A principal contribuicdo nao é métrica, mas de integracao e rastreabilidade: a modela-
gem sistematica da CoF1 cobre comportamento que um modelo do fluxo esperado ignoraria
— as excegoes especificadas e as entradas fora de hora —, e cada restrigdo de seguranga do
controlador (ndo mover com obstaculo, parar a tempo) torna-se uma propriedade estrutural
e executavel do modelo, com cada resultado de teste atribuivel a uma restrigao especifica.

Como trabalhos futuros, destacam-se:

e Classe de tolerancia a falhas da CoFI — construir a quarta classe de com-
portamento, modelando a resiliéncia do controlador a falhas de hardware (sensores,
atuadores), complementando as trés classes ja cobertas.

e Validacao da aplicabilidade em sistema real — aplicar o pipeline a uma imple-
mentacao real do controlador (ou a um simulador de maior fidelidade), avaliando o
esforco de adaptacao do oraculo e do adaptador.

e Consolidagao da validagao por mutagao — encerrar formalmente a campanha e
confirmar empiricamente o mutation score teoricamente alcancdvel de 100%.

e Automacgao do encadeamento — reduzir os passos manuais na passagem entre as
fases (relatério STPA — construgao das FSMs — modelo do AltWalker), aproximando
o pipeline de uma ferramenta tnica e diminuindo o risco de erro na traducao entre
etapas; inspira essa dire¢ao o préprio AppSTPA [5], que ji automatiza a etapa de
andlise STPA.
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