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Apoia o Ensino e o Aprendizado.
Facilidade a Pesquisa e Inovacao.

Auxilia na Gestao e Eficiéncia Institucional.
Promove a Seguranca e Governanca.
Gera Inovacgéo e Inclusédo Digital.

Permite a Integracao e Colaboracao.
Prepara para o Mercado de Trabalho.

Profissional de Tl da todo o suporte para universidade




Desafios em nosso ambiente

e Integracao de Sistemas e Dados.

e (Gestdo de Seguranca.

e Coeréncia da Governanca.

e Escalabilidade e Manutencao.

e Gestio de Recursos.

e Autonomia vs Padronizacéo e Centralizacio.

e Capacitacdo e Conscientizacao dos Usuarios.
e Dificuldade no Monitoramento e Auditoria.

e Adogao de Novas Tecnologias. ‘oo
e Atencao a Privacidade e ao Anonimato.
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O Novo Poder do Usuario

Temos usuario com pouco e muito conhecimento em TI.

Capacidade de Compartilhamento e Colaboragdo em Tempo Real
Acesso a Softwares e Aplicativos sem Instalagdo Local
Automacao de Tarefas e Processos

Uso de Ferramentas de Analise e Visualizacdo de Dados
Desenvolvimento e Acesso a Ferramentas Personalizadas
Gerenciamento Pessoal de Backup e Recuperacao de Arquivos
Capacidade de Instalar e Configurar Aplicagdes Independentes
Autonomia na Configuragdo de Ambiente Virtual

Controle de Armazenamento e Organizacado de Dados

Dificuldade em monitorar e controlar o compartilhamento de informagdes
sensiveis.



Cria e compartilha sistemas de arquivos

Classico é o compartilhamento Windows / Linux

e SMB ou NFS
logs, auditoria, backup, mapeamento e permissdes

Facilidade com o Google Drive

e Cria “sistemas de arquivos” e compartilha
o Alguns, toda a universidade ou com o mundo.
o Arquivo, Pastas, Drives compartilhados.
o Envia o link para um ou mais pessoas.
e Nao se preocupa com gestao do ambiente
o Quem é o responsavel.
o Fecha com a chave dentro.
o Percepcao da falta dos dados.
o Informacdes sensiveis.
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Ferramentas externas (online)

PDFs e Ferramentas Externas, podem expor dados desnecessarios.
Classico software instalado no desktop

e Licenciamento

e Suporte

e Politicas aplicadas (instalagao, portable, acessos)
e Acrobat/PDFSam / PDF24 / PDFKk ...

Exemplo do PDF
e FEuamo PDF /PDF Online X ...
Privacidade / Controle dos Dados / Vulnerabilidades

Informacdes confidenciais da universidade podem ser vazadas para fora
do ambiente seguro.



Desafios das Informagoes na Nuvem

Desafios da Gestao de Informagdes na Nuvem

e Afacilidade de criagao e uso de servigos na nuvem pode levar a
exposigcao acidental de dados sensiveis.

e E essencial educar e orientar os usuarios sobre configuracdes de
privacidade e controle de acesso.

e Promover boas praticas de seguranga e conscientizagéo para
minimizar riscos de compartilhamento inadvertido.

a. Configura incorretamente permissdes de acesso, deixando
arquivos ou pastas acessiveis ao publico ou a pessoas nao
autorizadas.

b. Compartilha links sem restricdes ou sem exigir autenticacéo,
permitindo que qualquer pessoa com o link acesse as
informacgdes.

c. Utiliza plataformas sem estar ciente das configuragdes de
segurancga, expondo dados que deveriam ser mantidos privados.
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Desenvolvimento e Dados Sensiveis

Solicitagao interna para desenvolvimento

e |evantamento de requisicao
e Planejamento e desenvolvimento
e Politicas aplicadas e um controle constante

Usuario DEV / Ferramentas externas com dados

e ADM desenvolvendo.
e Ferramentas online de integragao de dados.
e Ambiente de desenvolvimento sem anonimizacao de dados.

Privacidade / Controle dos Dados / Vulnerabilidades



Autonomia vs Centralizacao

Comparado com Empresas, a Universidade nao podem bloquear tudo.
Como balancear a liberdade académica com a necessidade de seguranga informacional.

Autonomia dos érgaos, faculdades e institutos.

E a falta da centralizagédo causa:

Fragmentacgéo de sistemas e solugdes

Inconsisténcia nas Politicas de Seguranca INFORMATION &
. . ~" ® COMMUNCATION

Desafios de Governanga e Conformidade TECHNOLOGY

Recursos Limitados e Diferenga na Qualidade de Suporte
Perda de Eficiéncia e Redundéancia nos Processos
Problemas de Comunicacéao e Colaboragao

Dificuldades na Manutencao e Suporte

Gestao Descentralizada de Dados

Dificuldades na Implementacao de Iniciativas Institucionais
Cultura de Fragmentagao e Resisténcia a Colaboragao
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Monitoramento e Auditorias

E qual é a quantidade de monitoramento adequada ? (Nivel de monitoramento)

Implementacdo de monitoramento adequado sem comprometer a confianga e a
liberdade dos usuarios.

Monitoramento de Acessos e Permissdes

Detecgcdo de Comportamentos Incomuns ou de Alto Risco
Monitoramento de Transferéncias e Compartilhamento de Arquivos
Inspecgao e Filtragem de Conteudo (com Respeito a Privacidade)
Controle de Dispositivos e Gestao de Identidade

Monitoramento de Uso da Rede

Relatorios de Acdes e Auditoria de Atividades

Educacao e Feedback Continuos

Registro e Limitacdo de Acesso a Dados Sensiveis
Implementacéao de Politicas Claras e Envolvimento dos Usuarios
Monitoramento de Aplicacbes em Nuvem e Acessos Remotos



Papel do Profissionais de TIC

Promover a Cultura de Seguranga e Responsabilidade

e Conscientizacado e Educacao: Acbes efetivas e treinamentos para fortalecer a
cultura de segurancga e a responsabilidade dos usuarios.

e Identificacdao e Prevencao de Riscos: Monitoramento ético e transparente, com
respostas proativas a comportamentos de risco.

e Politicas e Orientagdes: Desenvolvimento e aplicacdo de politicas de uso
responsavel, incluindo materiais educativos e ferramentas de autotutoria.

e Engajamento e Sensibilizagao: Campanhas, comunicagéao eficaz e parcerias
para fomentar uma responsabilidade coletiva.
Capacitacgao e Incentivo: Treinamentos e reconhecimento de boas praticas.
Avaliacao e Ajuste: Analise de dados e relatérios para ajustes continuos de
seguranga.

Esses elementos asseguram uma abordagem integrada e sustentavel na
conscientizagdo e seguranga.
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Conclusao e Reflexao

Quais sao os desafios e a importancia da conscientizagao.

E necessario implementar a conscientizagdo e seguranga nas praticas diarias dos
nossos usuarios dentro da universidade.

A Seguranca e a Conformidade S&o Responsabilidades Coletivas

A Educacao Continua é Fundamental para Reduzir Riscos

O Monitoramento Deve Ser Transparente e Etico

A Nuvem Exige Estratégias Especificas de Governanca e Gestao

Autonomia e Centralizagdo Devem Estar em Equilibrio

A Conscientizacao e a Responsabilidade Pessoal Sao Cruciais em Ambientes de
TIC

e  Os Desafios Sdo Constantes e Exigem Atualizacdo Continua
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